
Panda Unternehmenslösungen

TIPPS ZUM SCHUTZ IHRES UNTERNEHMENS
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Meiden Sie inoffizielle App-Stores.
Machen Sie immer Sicherheitskopien 

von Ihren Daten.
Installieren Sie eine Sicherheitslösung.

Gezielte Angriffe auf Firmenhandys sind bereits 
eine verbreitete Erpressungsmethode, die zu 
großen finanziellen Verlusten und 
Datendiebstahl geführt hat.

Ihr Smartphone und 
das Kidnappen von 
Firmendaten

Diese Attacken verbreiten sich gewöhnlich 
mithilfe von Social-Engineering-Taktiken, die 
die Opfer glauben lassen, sie würden harmlose 

Software oder Dateien herunterladen statt 
der Malware, die es eigentlich ist.

Ransomware greift das Betriebssystem eines 
Mobilgerätes an, „kidnappt“ persönliche Daten 
und verlangt vom infizierten Anwender, dass er 

ein Lösegeld für deren Rückgabe zahlt.

„WIR SAMMELN UND DOWNLOADEN 
ALL IHRE PERSÖNLICHEN DATEN, 
ALLE INFORMATIONEN ÜBER IHRE 

SOZIALEN NETZWERKE, 
BANKKONTEN, KREDITKARTEN.“

Sie erpressen das Opfer, blockieren 
sein Handy und fordern ein Lösegeld 

zwischen 50 und 500 Euro.

Jedes Gerät, das sich mit dem Internet verbindet, kann gehackt 
werden und sein Besitzer wird mit nur einem Klick erpresst. Halten 

Sie sich über Ransomware-Gefahren auf dem Laufenden und 
ergreifen Sie Vorsichtsmaßnahmen.


