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Panda Remote Control es el nombre de la herramienta desarrollada por Panda Security

que te permitira controlar de forma remota los equipos desde tu consola Web.

Asi, podras resolver problemas en los equipos de tu parque informatico sin necesidad de
desplazarte. Ademas, la herramienta es muy interesante para partners que desean

solucionar incidencias de seguridad en los equipos de sus clientes, sin que éstos tengan que

intervenir en ello y minimizando el impacto en su actividad.

Panda Remote Control esta disponible en las consolas de Endpoint Protection, Endpoint

Protection Plus y Adaptive Defense 360 para aquellos clientes que lo adquieran.

Pagina Web de Endpoint Protection:

http://www.pandasecurity.com/spain/enterprise/solutions/cloud-office-protection/

Pagina Web de Endpoint Protection Plus:

http://www.pandasecurity.com/spain/enterprise/solutions/cloud-office-protection-

advanced/

Pagina Web de Adaptive Defense 360:
http://www.pandasecurity.com/spain/enterprise/solutions/adaptive-defense-

360/Adaptive%20Defense%20360.htm

@ Panda Remote Control solo esta disponible para su uso o ejecucidn en equipos con
sistema operativo Windows.

1.1. Requisitos

Para el administrador
Acceso a las url:
eu0l.rc.pandasecurity.com (puerto 443)

ams0l.rc.pandasecurity.com (puerto 443)

Para el usuario
Para poder instalar Panda Remote Control, es necesario tener instalada en los equipos la

version 7.65 o superior de Endpoint Protection o la 2.3.5 de Adaptive Defense 360.

Antes de la instalacion, es necesario comprobar que el puerto local host: 5901 esta

disponible en el equipo del usuario.

@ Si no lo estuviera, la instalacion se completa sin errores pero, una vez finalizada, el servicio
de control remoto no funciona hasta que el puerto no sea liberado.
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Acceso a las url:
dir.rc.pandasecurity.com (puerto 443)
eu0l.rc.pandasecurity.com (puerto 8080)

ams0l.rc.pandasecurity.com (puerto 8080)

1.2. Instalacion

La instalacion se producira la primera vez que se active el control remoto, marcando la
casilla correspondiente, en la configuracion del perfil de proteccién del grupo al que

pertenezcan los equipos.

Genaral T}Activur el control remoto

Windows y Linux
Modo privado (recemendado para equipos con informacicn cenfidencial)
Proteccion avanzada

Siempre se pedird permiso para acceder por control remoto a los equipos, salvo que
el usuario del equipo desactive el "'modo privade”. A diferencia de otros modos, el
Eirewall "modo privado” prevalecerd sobre cualquier cambio en los ajustes de privacidad que
el Administrador pudiera realizar posteriormente en la consola Web.

Antivirus

Control de dispositives
¥ Permitir al usuario del equipo establecer el nivel de privacidad
Servidores Exchange

Continlide oecasnia Escritorio remoto Pedir permiso siempre v
pdginas web Acciones de Troubleshooting: Linea de
comandos, Monitor de procesos, Monitor de Permitir accesos sin notificar ¥
Control Remoto servicios y Transferencia de archivos
05X
Android
Antirrobo

A continuacion, cuando los equipos se conecten a los servidores, se les comunicara la
existencia de modificaciones en su perfil de proteccion y se aplicaran éstas modificaciones.

El proceso de instalacion del control remoto es transparente para el usuario final.

1.2.1 Comprobacioén de la instalacion

Una vez finalizada la instalacion, si quieres comprobar que el servicio necesario para instalar
y ejecutar Remote Control esta correctamente instalado y ejecutandose en el equipo del
usuario, puedes hacer lo siguiente:

1. Comprueba el servicio de Windows de nombre eHorus Display Manager.

2. En caso de que esté detenido, intenta iniciarlo.

3. En caso de que no sea posible iniciarlo, comprueba el archivo ehorus_agent.log.
Verifica si existe alguna aplicacion de servidor VNC instalada en el host. En caso
afirmativo, eliminala, detenla o modifica el puerto de escucha.

@ El servicio eHorus Display Manager utiliza el puerto localhost: 5900. Si dicho puerto esta
ocupado, el servicio no se iniciara.

1.2.2 Resolucion de problemas
En el caso de posibles errores que se puedan producir al intentar acceder de forma remota
a los equipos en los que se ha instalado Panda Remote Control, puedes consultar el

apartado Posibles errores de acceso de esta guia.
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1.2.3 ¢Quién puede utilizar Panda Remote Control?

Sélo los usuarios con permiso de control total o de administrador de seguridad. Los usuarios

con permiso de monitorizaciéon no podran hacer uso de la herramienta.
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7. Funcionalidades

Escritorio remoto
Acciones de resolucion de problemas
(Troubleshooting)
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2.1. Escritorio Remoto

Desde tu consola Web podras acceder de forma remota al escritorio de los equipos de los

usuarios para realizar las gestiones necesarias.

2.2. Acciones de resolucion de problemas (Troubleshooting)

2.2.1 Linea de comandos

En este caso, la resolucion de problemas se realiza mediante una linea de comandos remota en el
equipo del usuario.

2.2.2 Monitor de procesos

Podras monitorizar, iniciar y detener los procesos que ejecutan las diferentes aplicaciones
instaladas en el equipo del usuario al que accedas.

2.2.3 Monitor de servicios

Podras monitorizar, iniciar y detener los servicios correspondientes al sistema operativo instalado en
el equipo del usuario al que accedas.

2.2.4 Transferencia de archivos

Podras ver y enviar archivos al equipo del usuario al que accedas y también recibir archivos
procedentes de él.

Encontraras informacion detallada sobre todas estas funcionalidades en el apartado Casos
practicos de acceso remoto.
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3. Configuracion

Activar el control remoto

Modo privado

No permitir al usuario establecer el nivel de
privacidad

Permitir al usuario establecer el nivel de
privacidad

10
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3.1. Activar el control remoto desde la consola Web

El control remoto esta disponible para los perfiles de proteccion correspondientes a los

equipos con sistema operativo Windows.

Para acceder a la configuracion, haz clic en el menu Configuraciéon > Afadir nuevo perfil >
Windows y Linux > Control remoto.

A continuacion se mostrara la ventana de configuracion

General

T/\\)Activor el control remoto

Windows y Linux
Modo privado (recomendade para equipos con informacion confidencial)

Proteccion avanzada
Siempre se pedird permisc para acceder por control remoto a los equipes, salvo que
el usuario del equipo desactive el "modo privado”. A diferencia de otros modos, el
Eirewall "modo privado” prevalecerd sobre cualquier cambio en los ajus de privacidad que
el Administrador pudiera realizar posteriormente en la consola Web.

Antivirus

Control de dispositivos
# Permitir al usuario del equipo establecer el nivel de privacidad

Servidores Exchange

scritori Pedir permiso siempra v
Control de acceso a Escritorio remato s0 siempre

paginas web Acciones de Troubleshooting: Linea de

comandos, Monitor de procesos, Monitor de Permitir accesos sin notificar ¥
Control Remoto servicios y Transferencia de archivos

Os X
Android
Antirrobo

Marca la casilla de activacion del control remoto.

Una vez activado, Panda Remote Control se instalara en todos los equipos pertenecientes
al grupo para el que estas configurando el perfil de proteccién, tan pronto como el agente

de instalacion reciba la comunicacion necesaria desde los servidores.

Ahora ya puedes comenzar a configurar el comportamiento general del control remoto.

Lo primero que debes decidir es el modo en que se utilizara el control remoto:

- En modo privado

- En modo administrador: ser& el administrador quien establezca el nivel de
privacidad

- En modo usuario: sera el usuario quien establezca el nivel de privacidad

Estos modos de funcionamiento se explican a continuacion.

3.2. Modo privado
Ten en cuenta que, si eres el administrador, cuando actives el modo privado en un perfil

de seguridad, éste se aplicara a todos los equipos pertenecientes a dicho perfil. A partir de

ese momento, cada vez que se intente acceder de forma remota a los equipos o se quiera
11
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aplicar en ellos alguna accién de resolucion de problemas (Troubleshooting), se solicitara

permiso a los usuarios de los equipos en cuestion.

El modo privado tendra siempre prioridad frente a cualquier cambio que el administrador

realice en los ajustes de privacidad desde la consola Web.

3.2.1 Activar/desactivar el modo privado desde el equipo del usuario

Logicamente, para poder activar/desactivar el modo privado, éste ha tenido que ser
previamente activado por el administrador desde la consola Web.

Si el usuario quiere desactivar/activar el modo privado, podra hacerlo desde el menu de

inicio.

Para desactivar el modo privado

1. Haz clic con el botdn derecho sobre el icono de la proteccion, situado en la
esquina inferior derecha de tu pantalla, junto al reloj del sistema operativo. Se
mostrara el menu de inicio.

2. Selecciona Control remoto.
3. A continuacion, haz clic en Desactivar Modo privado.

Panda Adaptive Defense 360
Control remoto (Modo privado) 3 Desactivar "Modo privade”
Sincronizar

Ayuda

Se mostrara el siguiente mensaje:

i Desactivar modo privado

-

iEstdssequro de que deseas desactivar el "modo

privado"?
Tenen cuenta que al desactivar el "modeo
privado” el administrador podra cambiar el

mado de acceso a tu equipo mediante control
remoto, y acceder sin solicitar tu permiso.

tll “

Si el usuario desactiva el modo privado, podra volver a activarlo en cualquier

momento, siempre y cuando la configuracion del control remoto para su perfil de

proteccion no haya sido modificada por el administrador en la consola Web.

Sin embargo, si el usuario desactiva el modo privado y éste ya habia sido desactivado
12
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antes por el administrador en la consola Web, al equipo se le aplicara la configuracion

establecida desde la consola Web y el usuario no podra volver a activar el modo privado

hasta que no se autorice de nuevo por el administrador.

Para activar el modo privado
Si el usuario ha desactivado el modo privado, puede utilizar el menu de inicio para activarlo
de nuevo o para modificar el comportamiento de los servicios de Panda Remote Control.

Activar "modo privado”

v Pedir permiso para escritorio remoto
Motificar escritorio remoto
Permitir escritorio remeto sin notificar

v Pedir permiso para acciones de troubleshooting

Motificar acciones de troubleshooting Panda Adaptive Defense 360
Permitir acciones de troubleshooting sin notificar Control remoto
Ln 13 Col 1 Sincronizar
Ayuda
B ¢ e
13/06/2017

Al activarlo, se mostrara este mensaje:

IL_,___J Activar modo privado

;Estasseguro de que deseas activar el "modo

privado"?
En este modo, nadie podra acceder nunca atu

equipo sintu permiso, a menos que desactives el
"modo privado”

3.3. Si el administrador no permite al usuario establecer el nivel de
privacidad

3.3.1 Acceso al escritorio

Si es el administrador quien realiza la configuracion del control remoto desde la consola
Web, el nivel de privacidad a la hora de acceder al equipo sera diferente:

Pedir permiso siempre

Se le solicitarad permiso al usuario cada vez que se vaya a acceder a su equipo.

Solo informar
Se le informara al usuario cada vez que se vaya a acceder a su equipo.
Permitir acceso sin notificar

Se realizara el acceso y no recibiras notificacion al respecto.

13
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Cuando el administrador modifique esta configuracidon en la consola Web, los cambios se
aplicaran al equipo del usuario tan pronto como se produzca la comunicacion entre él y

los servidores.

3.3.2 Acciones de resolucion de problemas (Troubleshooting)

Ademas del acceso remoto al escritorio, el administrador puede configurar también los
niveles de privacidad que se estableceran a la hora de llevar a cabo acciones de

resolucion de problemas (Troubleshooting) detectados en tu equipo.

Los niveles de seguridad entre los que elegir son similares a los del acceso al escritorio:
solicitud de permiso para llevar a cabo la accion, notificacion de la accidén que se va a

llevar a cabo, y acceso libre sin notificacion.

3.4. Si el administrador permite al usuario establecer los niveles de
privacidad

En este caso, sera el usuario quien configure los niveles de privacidad que quieres

establecer a la hora de permitir el acceso remoto a tu equipo.

Los pasos que debera seguir el usuario son:

1. Hacer clic con el botdn derecho sobre el icono de la proteccion, situado en la
esquina inferior derecha de tu pantalla, junto al reloj del sistema operativo. Se
mostrara el menu de inicio.

2. Seleccionar Control remoto.

3. A continuacion, elegir la opcién de configuracidon necesaria, tanto para los
accesos al escritorio como para las acciones de resolucion de problemas
(Troubleshooting)

Pedir permiso para escritorio rermoto

Motificar escritorio remoto

Permitir acceso remota sin hotificar

Pedir permiso para acciones de troubleshooting

Motificar acciones de troubleshooting Panda Endpoint Protection

Permitir acciones de troubleshooting sin notificar Control remoto;

| Sincronizar

Ln:71 Col:22 Sel:0

Boyda

14
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4. Acceso a los
equipos

Visualizar los equipos con Panda Remote
Control instalado

Acceso desde la ventana Equipos

Acceso desde la ventana Detalles de equipo

15
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Una vez que se ha activado el control remoto y configurado los niveles de privacidad, podras
acceder a los equipos en los que se ha instalado Panda Remote Control.

4.1. Visualizar los equipos con Panda Remote Control instalado

Para instalar Panda Remote Control es necesario que lo hayas activado, tal y como se
describe en la configuracién del control remoto.

Para visualizar los equipos:

1. Haz clic en el menu Equipos.
2. Selecciona una de las dos pestafias: Equipos protegidos o Equipos desprotegidos.

. , . w
En ambas listas, en la columna Acceso remoto se mostrara el icono (control

remoto activo) o (no activo).

Si Panda Remote Control estd activado en modo privado, el icono que se mostrara sera

@ -

Actualizacian Actualizacion

Equipoa . . Protecciones  Uima conexicn Acoceso remoto
proteccicn conocimiento
AGZOOBRZENTSL &= & L% 21/06)2017 10:48:52
¥ AGTALENGSD & & & 20/06/2017 19:3711 -
¥ EXCHSERVERS & & ] 2102017 F3929 g -
VMBETAWIOACT & & & 2170642017 10:04:33
VMBETA-WE13Z &= L% & 20062017 1710:37
WIORS1-PROGSL -1 & A & 21/062017 S:4417

4.2. Acceso al equipo

Haz clic en el icono y podréas acceder al escritorio del equipo o seleccionar la accion de
resolucion de problemas (Troubleshooting) que necesites llevar a cabo en él.

Oé AM @ -

25 Al Escritorio remoto
25 Al
Linea de comandos
25 Al
55 Al Monitor de procesos
75 Al Monitor de servicios
25 Al Transferenciao de archivos

En el apartado Funcionalidades encontraras informacion sobre las diferentes opciones que
te permite llevar a cabo Panda Remote Control. En el apartado Casos practicos de acceso

remoto podras ver al detalle como utilizarlas.

4.3. Acceso desde la ventana de detalles de equipo
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También puedes acceder al equipo desde la ventana Detalles de equipo.

Para ello, sitiate en la seccidon Acceso remoto y haz clic en el botdn Acceder situado junto

al icono de Panda Remote Control.

A continuacion, accede al escritorio remoto o selecciona la accién de resolucion de

problemas (Troubleshooting) que necesites utilizar.

Acceso remoto

Panda Remote Control

EsCritonio remsato
Linea de comandos
Monitor de procesos

Monitor de servicios

HMotificar problema con este equipo Transferencio de archivos

Si no tienes autorizacion para acceder de forma remota al equipo, el acceso estara
deshabilitado.

Mo se puede establecer conexion con el dispositivo

Si Panda Remote Control esta activado en modo privado, el icono que se mostrara sera

17
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5. Posibles
errores de
acceso

Panda Remote Control esta desactivado
Panda Remote Control no esta instalado en el
equipo

El equipo no tiene conexion

La version del agente es incompatible

Usuario ya conectado

18
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Como se ha comentado en el capitulo anterior, el acceso remoto a los equipos se realiza

desde la ventana Equipos (pestafias Equipos protegidos y Equipos desprotegidos) o desde

la seccion de acceso remoto de la ventana Detalles de equipo.

En ambas ventanas se muestra el icono correspondiente a Panda Remote Control. La

apariencia del icono varia en funciéon de que el control remoto haya sido activado o no.

En la ventana Equipos

El boton de acceso al equipo, situado en la columna Acceso remoto, se mostrara:
@ : Control remoto activado
: Control remoto no activado
@ : Control remoto activado en modo privado
En la ventana Detalles de equipo

El boton de acceso al equipo, situado junto al icono de Panda Remote Protection se

mostrara:

ACCEDER

= Control remoto activado

= Control remoto no activado

Elicono también se mostrara gris en el caso de que el usuario que esta tratando de acceder

al equipo no disponga de permiso de control total o de administrador de seguridad.

@ Recuerda que para que la funcionalidad de control remoto se instale en los equipos, es
necesario que la hayas activado al configurar el comportamiento del control remoto para
el perfil de proteccion de los equipos.

Una vez activado, Panda Remote Control se instalara en todos los equipos pertenecientes
al grupo para el que estas configurando el perfil de proteccién, tan pronto como el agente

de instalacién reciba la comunicacién necesaria desde los servidores. Consulta el

apartado Configuracion de esta guia.

A continuacién, encontraras informacion sobre los posibles errores que pueden producirse
al intentar acceder a los equipos utilizando Panda Remote Control, es decir, al hacer clic

en el icono de control remoto en la ventana de Equipos (o en la de Detalles de equipo):
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e ST

Mi orgonizocidn Buscor equipa Mvorgodos Fxportor
viE *  Estodo del

[ DEFALLT

[ GroupCarics Ho se puede erloblecer Conmitn con of dispositive

[ GroupProte # Mosiror E control romoto no ostd instolodo on ol oquipo

[ GroupPrucba

5.1. Panda Remote Control esta desactivado

El control remoto esta desactivado en la configuracion del perfil aplicable al equipo.

5.2. Panda Remote Control no esta instalado en el equipo

El control remoto no ha sido instalado en el equipo. Al hacer clic en el icono se mostrara un
mensaje advirtiendo de esta circunstancia.

5.3. El equipo no tiene conexion

El equipo no esta conectado a los servidores. Al hacer clic en el icono se mostrara un mensaje al
respecto.

5.4. La version del agente es incompatible

En este caso, lo que se te esta indicando es que la version del agente de la proteccion instalada
en tu equipo no es compatible con la de Panda Remote Control.

@ Recuerda que Para poder instalar Panda Remote Control es necesario tener instalada en los
equipos la version 7.65 o superior de Endpoint Protection 0 2.3.5 de Adaptive Defense 360.

5.5. Usuario ya conectado

Si haces clic en el icono y ya tienes abierta una sesion de control remoto o hay otro administrador
conectado al equipo, se te mostrara un mensaje advirtiendo de esta circunstancia.

@ Por favor, recuerda que para poder utilizar el control remoto has de contar con permiso de control
total o de administrador de seguridad. Si el permiso del que dispones es el de monitorizacion, no
podréas acceder al control remoto.
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6. Casos
practicos de
acceso
remoto

Escritorio remoto

Linea de comandos
Monitor de procesos
Monitor de servicios
Transferencia de archivos
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6.1. Escritorio remoto

- Accede al escritorio remoto desde la ventana de Equipos o la de Detalles de
equipo. Consulta el capitulo Acceso a los equipos de esta guia.

- Se mostrara en tu pantalla el escritorio del equipo al que has accedido.

- Enla parte superior derecha, encontraras una barra de botones:

- (o] L Ctri+Al+Del v | Enviar e (g

Por medio de estas opciones podras:

- Minimizar la barra de botones.

- Sacar una captura de pantalla.

- Acceder al portapapeles remoto y permitir copiar/pegar en remoto.
- Enviar una combinacién de teclas (CTRL-ALT-DEL y otras).

- Poner el modo de pantalla completo.

6.1.2 Minimizar la barra de botones

= +

Haz clic en . Utiliza para desplegarlo de nuevo.

6.1.3 Tomar captura de pantalla

Haz clic en . La captura se guardarda automaticamente en el directorio de

descargas del equipo local.

6.1.4 Acceder al portapapeles

Copiar del equipo remoto al local

Ejemplo:

En el equipo remoto, abre un documento de texto
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En el documento, introduce texto, selecciénalo y haz clic en Copiar:

Bd9¢- Document - WordPad - o EEN
._.J & .:“" Callbri AL
ol " B J U abe X x* &+ A
" 3 1 1 4116 7 18
g
larem ipsun dolor it
B e b
= Lsts
> |
Haz clic en para acceder al portapapeles del equipo remoto y veras el texto que

has copiado

orem ipsun dolor it

Selecciona el texto y haz clic en Copiar.

Regresa al equipo local y abre un documento de texto o una sesién de tu navegador y
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pega el texto que has copiado del portapapeles del equipo remoto.

Copiar del equipo local al remoto

Ejemplo:

En el equipo local, abre una sesion de tu navegador o un documento de texto e introduce

el texto que deseas copiar al equipo remoto. En este ejemplo utilizaremos una sesion del

navegador.

Selecciona el texto y haz clic en Copiar.

(MY orem ipsum dolor it

diones [

Deshacer “trl+Z

Cortar Ctrl+X
%war Ctrl+C
Pegar Ctrl+
Pegar y buscar

Suprimir

Seleccionar todo “trl+A

Editar motores de blsqueda..,

|

Haz clic en y selecciona Local.

Pega el texto que has copiado, haz clic en Enviar y cierra la ventana.

Remoto

lorem ipsum dolor if

De esta forma, el texto ya estara en el portapapeles del equipo remoto.

En el equipo remoto, abre un documento de texto y podras pegar en él el texto.
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B EDE Document - WordPad - o IEN

G inEs ’ &4 Find

2 Replace

object i, Select al

6.1.5 Enviar una combinacion de teclas

En la barra de herramientas, selecciona la combinacién de teclas que deseas enviar al

equipo remoto

- o s Cti+at+Del  +| Enviar || 7 ||

Cir+Ali+Del
Cti+Shift+Esc h

Ejemplo:

Selecciona Ctrl + Alt +Del
Haz clic en Enviar.
El equipo remoto mostrara la pantalla de control que te permitirda bloquear, apagar,

modificar el usuario, cambiar la contrasefa y seleccionar el administrador de tareas.

Ejemplo:
Selecciona Ctrl + Shift + Esc

Haz clic en Enviar.

El equipo remoto mostrara la ventana del administrador de tareas.
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Task Manager - - IEH

File  Optsoris  View

Pracesses Performance | App history | Startup | Users | Detsils | Services

50% 54% 65% 0%

ekl me s CPU | Memar, Digk  Metwork
~

Ap ]
Task Manager 15% T.ZME MBS OMbps
M8 Sackground processes (18)

7] COM Surrogate 0% 0.5 ME MBS OMbps

. B3 <Horus Display Manager 05% 94 MB MRS 0 Mbps

0 q [0 =Horus Dizplay Mansger 0% 0.2 MB OMES: 08bps

b= [0 eHorus Display Manager 6% 76 ME OMESs 0 hbps

3 ehorus_agent (32 bit) 0% 0.1 ME OMEs  OMbps

D ehorus_sgent (32 bit) D% TBOME  DIMBSs  01Mbps

7] ehorus_cmd (32 bit) 0% 0,6 MB DM/ Obibps

€3 chorus_tray (32 bit ) 2EME OME/s  OMbps

1 Host Prozess for Windows Tasks 0% 0.5 ME OME’s  OMbps

g+ Micrescht Distributed Tranzacti.. o LEY ] DMESs 0 Mbps
o Macrosoft Windews Search Inde.., ) 3,6 ME OMEs  OMbps o

([~ Fewser deteis

6.1.6 Pantalla completa

Para poder ver el escritorio remoto en modo de pantalla completa:

1. Antes de conectarte al escritorio remoto, pulsa la tecla F11. De esta forma, el
navegador Web que utilizas adoptara el modo de pantalla completa.

C+

2. A continuacion, haz clic en el botén para conectarte al escritorio remoto.

A
[

3. Unavez conectado, haz clic en el botén

Utiliza el botdn para activar y desactivar la vista de pantalla completa.

6.1.7 Desconectar

=

Utiliza el botén para desconectar del equipo remoto.

6.2. Linea de comandos

En este caso, el acceso desde el equipo local al remoto se realiza mediante linea de

comandos.

Accede al equipo remoto desde la ventana Equipos o desde la ventana Detalles de

equipo. Consulta el apartado Acceso a los equipos de esta guia.

Se mostrara la ventana de simbolo del sistema o de linea de comandos, en la que podras

introducir los comandos necesarios para llevar a cabo lo que necesites.
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Ejemplo:

Ci\xdir
Volume in drive C has no label.
Volume Serial Number is 9AFF-S6AC

Directory of C:\

22/@8/2813 17:22 <DIR> PerfLogs
17/18/2816 14:58 <DIR> Program Files
89/81/2015 89:31 <DIR> Program Files (xB&)
25/82/2814 13:15 <DIR> Users
18/18/2816 @9:32 <DIR> Windows

8 File(s) 8 bytes

5 Dir(s) 26.852.114.432 bytes free

v

6.3. Monitor de procesos

Accede al equipo remoto desde la ventana Equipos o desde la ventana Detalles de

equipo. Consulta el apartado Acceso a los equipos de esta guia.

Se mostrara la ventana de procesos del equipo remoto con informacion sobre los procesos
en ejecucion, ya sean del sistema operativo o de las aplicaciones utilizadas por el usuario.

Con Panda Remote Control, podras monitorizar, iniciar y detener dichos procesos.

6.3.1 Monitorizar procesos

La informacion se distribuye en varias columnas:

- PID: identificador Unico del proceso

- Usuario: cuenta del sistema que lanz6 el proceso en ejecucion
- Nombre del proceso

- CPU: porcentaje de consumo de CPU del proceso

- RAM: consumo de memoria RAM del proceso

6.3.2 Detener proceso

Selecciona el proceso que deseas detener y haz clic en el boton
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conhost.exe
|
PIDv Usuario MNombre CPU
1156 MNT AUTHORITYSYSTEM cmd.exe 0% 1.35 MB
3316 NT AUTHORITYSYSTEM conhost exe 0% 1.99 MB

6.3.3 Refrescar procesos

Mediante las opciones del desplegable, podras establecer cada cuanto tiempo quieres

que se actualice la lista de procesos en ejecucion.

3 Refrescar procesos B

Munca

5 segundos

10 segundos |
30 segundos inag
RI

1 minuto

6.3.4 Filtrar procesos

Puedes filtrar mediante PID, nombre del proceso o usuario para que se muestren solo los

procesos correspondientes.

Ejemplo:

Quieres que se muestren solo los servicios del usuario NTAUTHORITY\SYSTEM:

NT AUTHORITVISYETEM

O Refrescar procesos | - conhosi exs | |

PID U suario Noimibre cPU RAM =
1860 INT AUTHORITYSYSTEM aflagent axe 0% 170 MB |
4036 INT AUTHORITY.SYSTEM conhost sxe 0% 576.00 KB |
3raz INT AUTHORITYS YSTEM conhost exe 0%  37Z00KB |
3504 INT AUTHORITSYSTEM conhost exe 0% TG00 KB |
4084 INT AUTHORITY S YSTEM Defrag exe 0% 143M8B |
3932 INT AUTHORITHVSYSTEM ehorus_agent.exe 0% TN MB
2096 INT AUTHORITYSYSTEM ehorus_agent exe 0% 5.95 MB :
25684 INT AUTHORITY S STEM ehorus_crmd e 0% 14.52 MB |
1200 INT ALUTHORITY\SYSTEM ehorus_display exe 0% 427 MB |
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6.4. Monitor de servicios

- Accede al equipo remoto desde la ventana Equipos o desde la ventana Detalles
de equipo. Consulta el apartado Acceso a los equipos de esta guia.

Se mostrara la ventana de servicios con informacién sobre los servicios instalados en el
equipo remoto. Con Panda Remote Control podras monitorizar, iniciar y detener estos

servicios.

6.4.1 Monitorizar servicios

La informacion se distribuye en las siguientes columnas:
= Nombre del servicio
= Descripcién del servicio

= Estado del servicio

6.4.2 Detener servicio

|
Selecciona el servicio que deseas detener y haz clic en el botén

£ Refrescar servicios | WinHTTP Web Proxy Auto-Discovery Senvice

Nombre Descripcidn i

WinHTTP Web  WinHTTP implements the client HTTP stack and provides developers with a Win32 APl and COM Autemation Comendo
Proxy Auto- component for sending HTTP requests and receiving responses. In addition, WinHTTP provides support for

Discovery auto-discovering a proxy configuration via its implementation of the Web Proxy Auto-Discovery (WPAD) protocol.

Service

6.4.3 Iniciar servicio

»>
Utiliza el boton para poner en marcha un servicio detenido
O Refrescar servicios | = WWAN AutoConfig b@ |
:
Nombre 4 Descripcicn stado
WWAN This service manages mobile broadband (GSM & COMA) data cand/embedded module adapters and Parado
AuteConfig cennections by auto-cenfiguring the networks. It is strengly recommended that this senvice be kept unning for

best user expenience of mobile broadband devices.

6.4.4 Refrescar servicios

Mediante las opciones del desplegable, podras establecer cada cuanto tiempo quieres

gue se actualice la lista de servicios.
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= Refrescar senvicios B

Munca

pcid

5 segundos

10 segundos
15 segundos

30 segundos

6.4.5 Filtrar servicios

Utiliza la herramienta de filtro para realizar blisquedas de servicios. Puedes realizar la

busqueda por contenido y/o por estado del servicio.

Filtrar por contenido

Introduciendo texto que la herramienta buscard en la descripcion de los diferentes

servicios:
Filtro
Buscar || i5 used I:ry'||
Estado Cualguiera r
% Refrescar senvicios | - Wired AutoConfig > ]
Nombre 3 Descripcién Estado
Block Level The WBENGINE ser'n'ne indows Backup to perform backup and recovery operations. If this senvice is Parado
Backup stopped by a user, it may cause the cumently running backup or recovery operation to fail. Disabling this service may
Engine disable backup and recovery operations using Windows Backup on this computer
Senvice
Diagnestic | The Diagnostic Service Hustthe Diagnostic Policy Service to host diagnostics that need to run in a Local Comendo
Service Host  Senvice context. If this senvice is stopped, any diagnestics that depend on it will ne lenger function.
Diagnostic  The Diagnostic System Hostis used by|the Diagnostic Policy Service to host diagnostics that need to run in a Local Comiendo
System System context. If this senvice is stopped, any diagnestics that depend en it wil ne longer functicn.
Host

Filtrar por estado del servicio
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Filtro
Buscar Escribe para filtra
Estado Parado v
> Refrescar servicios | - Wired AuteConfig L 4 |
Mombre 1 Descripcidn Estado “
ActiveX Installer Provides User Account Control validation for the installation of ActiveX controls from the Intemet and enables Parado
[AxdnstSW) management of ActiveX control installation based on Group Policy settings. This service is started on demand
and if disabled the installation of ActiveX controls will behave according to default browser settings.
App Readiness Gets apps ready for use the first time a user signs in to this PC and when adding new apps. Parado
Application Processes application compatibility cache requests for applications as they are launched Parado
Experience
Application Determines and verifies the identity of an application. Disabling this service will prevent ApplLocker from being Parado
Identity enforced.
Application Provides support for 3rd party protocol plug-ins for Intemet Connection Sharing Parado
Layer Gateway
Sensice
Application Processes installation, removal, and enumeraticn requests for software deployed through Group Policy. If the Parado

Management senice is disabled, users will be unable to install, remove, or enumerate software deployed through Group
Policy. If this senvice is disabled, any services that explicitly depend on it will fail to stan.

6.5. Transferencia de archivos

Accede al equipo remoto desde la ventana Equipos o desde la ventana Detalles de

equipo. Consulta el apartado Acceso a los equipos de esta guia.

Se mostrara la ventana de Panda Remote Control desde la que podras recibir y transferir

archivos entre el equipo remoto y el local.

6.5.1 Transferir archivos del equipo remoto al local

Localizar el archivo

En primer lugar, se selecciona la unidad en la que se encuentra el archivo, en este caso C:

5 Refrescar capeta i
Mombre Tamano (Mtima modficacisn  Acciones
A - = hace 47 afics
-1
| - hace 47 afics
—-—

- hace 4T afics
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A continuacién, navegamos por las diferentes carpetas hasta encontrar el archivo que

deseamos transferir a nuestro equipo local (en este caso, el archivo mmc.chm).

Como norma general, a lo largo de las diferentes ventanas, la informacion se distribuye en:

- Nombre de la unidad, carpeta o archivo.

- Tamafo de la unidad, carpeta o archivo.

Fecha de ultima modificacion de la unidad, carpeta o archivo.

- Acciones que el administrador podra realizar sobre el archivo seleccionado.

En la barra superior se muestra la ruta que vamos recorriendo.

IC Windows | Help | mui IZ-‘IIZI'EII

O Refrescar campeta N~ .

Mombre Tamafa Ultirma moddficacion  Acciones

92.42 KB hace 3 afies i
46.32 KB haca 3 afios fi
75.04 KB hace 3 afics B
i mesoecd32 chim TI4S5KE hace 3 afos i

En la columna Acciones se muestra un icono que nos indica que, en este caso, la Unica

accion que podemos hacer sobre este archivo es borrarlo

H mme. CHM 4632 KB hace 3 afios

‘ msdasc.chm 75.04 KB hace 3 afios

| ke o 7145 KR hara 1 afine E]

Descarga del archivo
Haz clic en el nombre del archivo que deseas descargar. Automaticamente se iniciara la

descarga. Una barra de progreso mostrara la evolucion del proceso de descarga

Descargas

mimc. CHM

El archivo descargado estara disponible en el directorio de Descargas del equipo local.
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Todas las descargas realizadas se van acumulando en la lista de descargas con su

correspondiente porcentaje a medida que finaliza la descarga.

Para acceder en cualgquier momento a esta lista, haz clic en el icono

AR
(o]

Por ejemplo, si descargaramos otros dos archivos, llamados write.exe y credits.rtf, una vez

finalizada la descarga de cada uno de ellos la lista se mostraria asi:

Descargas

Y los archivos descargados aparecerian en el directorio de Descargas del equipo local:

|; Descargas v D Buscar en Descargas 2
~
ido Mombre
credits.rtf
@write.exe
1 @ mme.chm

Refrescar carpeta
Utiliza esta opcién para actualizar las carpetas y que se muestren los Ultimos cambios
realizados. Al situar el cursor sobre este botén, aparecera un mensaje indicando cuando se

realizé la ultima actualizacion.
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- Uhtima actualizacién hace 12
~ REﬂ-&SEal:jr Eam&ta ‘ I

6.5.2 Transferir archivos del equipo local al remoto

Por favor, ten en cuenta que es posible que no dispongas de autorizaciéon para realizar esta

”~

accion sobre algunos de los archivos del equipo. Si es asi, al hacer clic en el icono {l

con el que se inicia el proceso, se mostrara un mensaje al respecto:

Subidas

Upload disabled on this directory

En el equipo remoto, navegamos hasta la carpeta en la que queremos que se descargue
el archivo que vamos a transferir desde el equipo local.
En este caso, nos situamos en la ruta C:/Windows/Help

ol
Haz clic en el icono

Haz clic en Seleccionar archivo

Subidas

| Seleccionar archive | Mingin archivo seleccionado

y localiza en el equipo local el archivo que deseas transferir (en este caso, transfer.txt)

« Datos » Favoritos w | 0 Buscar en Favoritos D

s

LBIM 2 Mombre Fecha d

E Ensfer.t:d: 20/10/20

Haz doble clic en el archivo transfer.txt o selecciénalo y haz clic en el botdn Abrir. Acto
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seguido aparecera la ventana de transferencia de archivos

Subidas

| Seleccionar archivo | transfertad

transfer txd X

Una vez que haya terminado la transferencia, actualiza la carpeta mediante el boton

| < Refrescar campeta |

El archivo que has transferido (transfer.txt) aparecera dentro de la carpeta que habias

indicado

2 Refrescar rampeta

[ 1]

MNombre

P
' Comporate

— \
-Wndm:s

‘ DOC1 Ink

‘ transfertsd
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