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1. Prologo

¢A quién esta dedicada esta guia?
lconos



¢
&) panda
1.1. Introduccidn

Esta guia contiene informacién basica y procedimientos de uso para obtener el maximo beneficio

del producto Endpoint Protection / Endpoint Protection Plus sobre Aether.

1.2. (A quién esta dirigida esta guia?

Esta documentacion esta dirigida a administradores de red que necesitan gestionar la seguridad
de los equipos informaticos de su empresa, determinar los problemas de seguridad detectados y

establecer planes de respuesta y prevencion que mitiguen las amenazas encontradas.

Endpoint Protection / Plus es un servicio gestionado que ofrece seguridad sin intervencion activa y
constante del administrador de lared, y provee informacion muy detallada del parque informatico
y del estado de la seguridad gracias a la nueva plataforma Aether, desarrollada por Panda
Security. Aether es una plataforma eficiente, extensible y escalable para la gestion centralizada de
las soluciones de seguridad de Panda Security, que cubre las necesidades de la gran cuenta y
MSPs. Aether permite presentar toda la informacidn generada por Endpoint Protection / Plus sobre
los procesos, los programas ejecutados por los usuarios y los dispositivos instalados en la empresa

en tiempo real, de forma ordenada y con un alto nivel de detalle.

1.3. Endpoint Protection / Endpoint Protection Plus

Esta guia cubre los productos Endpoint Protection y Endpoint Protection Plus. Debido a que
comparten muchas caracteristicas y ambos funcionan sobre la nueva plataforma Aether, esta guia
se refiere a los dos productos con el nombre Endpoint Protection / Plus o Endpoint Protection / Plus

sobre Aether. Las funcionalidades solo disponibles en Endpoint Protection Plus seran indicadas
+

mediante el icono

1.4. Iconos
En esta guia se utilizan los siguientes iconos:

@ Aclaraciones e informacion adicional, como, por ejemplo, un método alternativo
para realizar una determinada tarea.
]

'O' Sugerencias y recomendaciones.

C Consejo importante de cara a un uso correcto de las opciones de Endpoint

Protection / Plus.
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Q Consulta en otro capitulo o punto del manual.

+
C) Caracteristica solo disponible en Endpoint Protection Plus.
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Dispositivos e idiomas soportados

Recursos y documentacion



2.1. Introduccion

Endpoint Protection y Endpoint Protection Plus son dos soluciones de seguridad basadas en mdltiples
tecnologias de proteccion, que permiten sustituir el producto de antivirus on premise o standalone

utilizado en la empresa por un completo servicio cloud gestionado desde la nube.

Los dos productos combinan un software de seguridad muy ligero que se instala en los equipos de
la red, protegiéndolos de forma centralizada e ininterrumpida, con una sola consola de

administracion web alojada en la nube y accesible en cualquier momento y lugar.

Endpoint Protection Plus permite ademas controlar la productividad de los usuarios de la
organizacion, impidiendo el acceso a recursos web sin relacion con la actividad de la empresa y

filtrando el correo corporativo para evitar pérdidas de rendimiento provocadas por el spam.

Con Endpoint Protection y Endpoint Protection Plus la proteccién se gestiona comoda y faciimente
de forma centralizada desde una Unica consola Web, sin necesidad de instalar en la organizacion

nueva infraestructura para el control del servicio, y manteniendo de esta manera un TCO bajo.

Ambos productos son multiplataforma, alojados en la nube y compatibles con Windows, Linux,
MacOS y Android; por esta razdn, solo es necesaria una Unica herramienta para cubrir la seguridad

de todos los dispositivos de la empresa.

2.2. Beneficios principales de Endpoint Protection / Plus sobre Aether.

Endpoint Protection es un producto que permite gestionar la seguridad de todos los equipos de la
red, sin impacto negativo en el rendimiento de los dispositivos y al menor coste de propiedad

posible. Entre sus principales beneficios se encuentran:

e Producto muy ligero

Todas las operaciones se realizan en la nube: el impacto en el rendimiento del endpoint es

practicamente nulo.

- Ligero en consumo de memoria: con un menor tamafio de ficheros de firmas gracias al
acceso en tiempo real a la inteligencia colectiva, que permite mover la base de datos de
malware del equipo de usuario a la nube.

- Ligero en consumo de red: reduccién del volumen de descargas al minimo.

- Fichero de firmas compartidas entre equipos: descarga una vez y comparte dentro de la
red.

- Ligero en consumo de procesador: la inteligencia de deteccion se traslada a la nube con
lo que se requieren menos recursos de procesador en el equipo del usuario.



e Seguridad Multiplataforma

Cubre todos los vectores de infeccidon en equipos Windows, Linux, Mac OS X y Android.

- Seguridad en todos los vectores de ataque: havegacion, correo, sistema de ficheros y
control de los dispositivos conectados al PC.

- Seguridad contra amenazas desconocidas: tecnologia anti-exploit, evita que el malware
aproveche fallos desconocidos en el software para infectar equipos.

- Analisis de comportamiento: deteccion del malware desconocido.

- Seguridad en todas las plataformas: Windows, Linux, Mac OS X, Android y motores virtuales
(Wmware, Virtual PC, MS Hyper-V, Citrix).

e Fé&cil de Manejar

Facil gestidn, sin mantenimientos ni necesidad de infraestructuras en la red del cliente.

- Fé&cil de mantener: no requiere infraestructura especifica para alojar la solucion,
permitiendo dedicar tu equipo de IT a otras tareas mas productivas.

- Facil de proteger a usuarios remotos: cada equipo con Endpoint Protection / Plus se
comunica con la nube; los usuarios desplazados y delegaciones remotas se protegen de
forma natural, sin instalaciones ni configuraciones VPN particulares.

- Facil de desplegar: multiples métodos de despliegue y con desinstaladores automaticos de
antivirus de la competencia, que facilitan una rapida migraciéon desde soluciones de
terceros.

- Curva de aprendizaje muy suave: interface web de gestidn intuitivo y sencillo, con las
opciones mas utilizadas a un solo clic.

2.3. Beneficios principales de Endpoint Protection Plus sobre Aether.

El correo electrénico y la navegacion son la principal puerta de entrada del malware en las
organizaciones, y adicionalmente dos de los factores que mas afectan a la productividad de los

trabajadores.

El correo electronico es una herramienta productiva de caracter critico en las empresas, y el 95%
del correo electréonico corporativo esta infectado o es SPAM, siendo el método de ataque mas

utilizado, y por tanto requiriendo estar al dia en las Ultimas tecnologias de proteccion.

La navegacion por su lado sufre de las amenazas mas recientes, tales como los bots, el phishing y
el contenido activo malicioso, que atacan a los usuarios mientras havegan por Internet, infectando

las redes de las empresas.

Endpoint Protection Plus es un producto que permite gestionar la seguridad de todos los equipos
de lared, sinimpacto negativo en el rendimiento de los dispositivos y al menor coste de propiedad
posible. A los beneficios ya aportados por Endpoint Protection se afiaden los indicados a

continuacion:



e Maxima productividad

Monitoriza y filtra el trafico web y el spam de forma que la empresa pueda centrarse en su negocio

y olvidarse de los comportamientos improductivos de los trabajadores.

- Monitorizacion y filtrado de sitios Web: Incrementa la productividad de la empresa
monitorizando la navegacion e impidiendo el acceso a las categorias web que consideres
peligrosas o improductivas en horario de trabajo. Compatible con cualquier navegador
web.

- No mas buzones saturados: disminuye la superficie de ataque en los servidores Exchange
mediante el filtrado de contenidos, aumentando la seguridad y la productividad de los
usuarios con el motor antimalware y antispam, que evita el correo basura y los mensajes
maliciosos.

2.4. Caracteristicas principales de la plataforma Aether

Aether es la nueva plataforma de gestion, comunicaciéon y tratamiento de la informacién
desarrollada por Panda Security, encargada de agrupar y centralizar los servicios comunes a todos

sus productos.

Endpoint Protection / Plus ha sido desarrollado para sacar partido de los servicios suministrados por
la plataforma Aether, permitiendo focalizar todo el esfuerzo en mejorar la seguridad de sus clientes.
Aether por su parte, se encarga de gestionar las comunicaciones con los agentes desplegados y
con el administrador de la solucion a través de la consola de administracion, y de la presentacion

y tratamiento de la informacion recogida por Endpoint Protection / Plus para su posterior analisis.

El funcionamiento de Endpoint Protection / Plus sobre Aether es totalmente transparente para el
administrador y para los usuarios de la red, como corresponde a un disefio desarrollado desde la

base.

Este disefio de la solucion evita la instalacion de nuevos agentes o productos en los equipos del
cliente. De esta forma todos los productos de Panda Security que funcionen sobre la plataforma
Aether comparten un mismo agente en el equipo del cliente y una misma consola web de
administracion, facilitando la gestion de los productos y permitiendo minimizar los recursos de los

equipos.

2.4.1 Principales beneficios de Aether

A continuacion, se presentan los principales servicios ofrecidos por Aether a todos los productos de

Panda Security que sean compatibles con la plataforma:

e Plataforma de gestioén Cloud

Aether es una plataforma que reside en la nube de Panda Security, lo cual incorpora importantes

ventajas de cara a su manejo, funcionalidad y accesibilidad:
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No requiere servidores de gestiéon que alojen la consola de administracion en las
instalaciones del cliente: al funcionar dese la nube, es directamente accesible por todos
los equipos suscritos al servicio, desde cualquier lugar y en cualquier momento, sin importar
si estan dentro de la oficina o desplazados.

El administrador de la red puede acceder a la consola de administracion desde cualquier
momento y en cualquier lugar, simplemente con un navegador compatible desde un
equipo portatil, un equipo de sobremesa o incluso un dispositivo mévil como una tablet o
un smartphone.

Es una plataforma ofrecida en régimen de alta disponibilidad, operativa el 99°99% del
tiempo. El administrador de la red queda liberado de disefiar y desplegar costosos sistemas
en redundancia para alojar las herramientas de gestion.

Comunicacion con la plataforma en tiempo real

El envio de configuraciones y tareas programas desde y hacia los equipos de la red se realiza en

tiempo real, en el momento en que el administrador aplica la nueva configuracion a los dispositivos

seleccionados. El administrador puede ajustar los parametros de la seguridad de forma casi

instantanea para solucionar posibles brechas de seguridad o adaptar el servicio de seguridad al

constante cambio de la infraestructura informatica de las empresas.

Multi producto y Multiplataforma

La integracion de los productos de Panda Security en una misma plataforma permite ofrecer una

serie de ventajas al administrador:

Minimiza la curva de aprendizaje: todos los productos comparten una misma consola, de
esta forma se minimiza el tiempo que el administrador requiere para aprender el manejo
de una nueva herramienta, redundando en menores costes de TCO.

Unico despliegue para multiples productos: solo es necesario un (nico programa instalado
en cada equipo para ofrecer la funcionalidad de todos los productos compatibles con
Aether Platform. De esta forma se minimizan los recursos utilizados en los equipos de los
usuarios en comparacion con la utilizacion de productos independientes.

Mayores sinergias entre productos: todos los productos reportan en una misma consola y
en una unica plataforma: el administrador dispone de un Unico panel de control donde
pueda observar toda la informaciéon generada, minimizando el tiempo y el esfuerzo
invertido en mantener varios repositorios de informacion independientes y en consolidar la
informacién generada en un Unico formato.

Compatible con multiples plataformas: ya no es necesario contratar distintos productos
para cubrir todo el espectro de dispositivos de la compafia: Aether Platform funciona para
Windows, Linux, Mac OS Xy Android.

Configuraciones flexibles y granulares

El nuevo modelo de configuracion permite acelerar la gestion de los equipos mediante la

reutilizacion de configuraciones, haciendo uso de mecanismos especificos como la herenciay la



asighacion de configuraciones a equipos individuales. El administrador de la red podra asignar

configuraciones mucho mas especificas y con menor esfuerzo.

¢ Informacion completa y a medida

Aether Platform implementa mecanismos que permiten configurar la cantidad de datos mostrados
a lo largo de una amplia seleccion de informes, segun las necesidades del administrador o del

consumidor final de la informacion.

La informacién de producto se completa ademas con datos sobre los equipos, hardware y
software instalado, asi como un registro de cambios, que ayudaran al administrador a determinar

de forma precisa el estado de la seguridad del parque informatico administrado.

2.4.2 Arquitectura de Aether

La arquitectura de Aether esta disefiada de forma escalable para ofrecer un servicio flexible y
eficiente. La informacion se reenvia y se recibe en tiempo real desde / hacia multiples fuentes y
destinos de forma simultanea. Los origenes y destinos pueden ser equipos vinculados al servicio,
consumidores externos de informacion como sistemas SIEM o servidores de correo, o instancias web
para las peticiones de cambios de configuracidon y presentacion de informacion de los

administradores de red.

Ademas, Aether implementa un backed y una capa de almacenamiento que utiliza una amplia

variedad de tecnologias que le permite manipular los multiples tipos de datos de forma agil.

En la Figura 1 se presenta un diagrama a alto nivel de Aether Platform.

2.4.3 Aether en los equipos de usuario

Los equipos de la red protegidos con Endpoint Protection / Plus sobre Aether llevan instalado un
software, formado por dos mddulos independientes pero relacionados, que aportan toda la

funcionalidad de proteccion y gestion:

- Modulo Agente de comunicaciones Panda: es el encargado de servir de puente entre el
maodulo de proteccion y la nube, gestionando las comunicaciones, eventos y
configuraciones de seguridad implementadas por el administrador desde la consola de
administracion.

- Mddulo Proteccién Endpoint Protection / Plus: es el encargado de proteger de forma
efectiva el equipo del usuario. Para ello se sirve del agente de comunicaciones para recibir
las configuraciones y emite estadisticas y datos de las detecciones y elementos analizados.
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Figura 1: estructura l6gica de la plataforma Aether

e Agente de comunicaciones en tiempo real Panda

El agente Panda se encarga de las comunicaciones, tanto entre los equipos administrados y el
servidor de Endpoint Protection / Plus como de establecer un didlogo entre los equipos que

pertenecen a una misma red del cliente.

Este médulo, ademas de la gestibn de los procesos locales, es el encargado de recoger los
cambios de configuracion que el administrador haya realizado a través de la consola Web, y de

aplicarlos sobre el médulo de proteccidén Endpoint Protection / Plus.

La comunicacion entre los dispositivos y el Command Hub ser realiza mediante conexiones
websockets persistentes y en tiempo real, estableciendo una conexion por cada uno de los equipos
para todo el flujo de datos. Para evitar que dispositivos intermedios provoquen el cierre de las

conexiones, se genera un flujo de keepalives constante.

Las configuraciones establecidas por el administrador de la red mediante la consola de
administracion Endpoint Protection / Plus son enviadas mediante la APl REST al backend; éste las

reenvia al Command hub generando un comando POST, el cual finalmente realizara un push de
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la informacién a todos los dispositivos suscritos, recibiendo la configuracion en el momento en

ausencia de congestion en las lineas de comunicacién y buen funcionamiento de elementos

intermedios.
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Figura 2: recorrido de los comandos introducidos con la consola de administracion

2.5. Componentes principales de la arquitectura Endpoint Protection / Plus

Endpoint Protection / Plus es un servicio de seguridad cloud que mueve el almacenamiento de la
inteligencia de seguridad y gran parte de las tareas de andlisis de los dispositivos que protege a la
infraestructura IT desplegada en los CDPs de Panda Security. De esta manera se consigue un
software de seguridad muy ligero, con un bajo consumo de recursos y simplificando al maximo los

requisitos necesarios para su puesta en marcha en las organizaciones.

En la Figura 3 se muestra el esquema general de Endpoint Protection / Plus y los componentes que

lo forman:
Endpoint Protection / Plus esta formado por los elementos mostrados a continuacion:

- Servidores de Inteligencia colectiva

- Agente Endpoint Protection / Plus instalado en el dispositivo a proteger

- Proteccion Endpoint Protection / Plus instalado en el dispositivo a proteger
- Fichero de firmas

- Consola del administrador
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Figura 3: esquema general Endpoint Protection / Plus

A continuacion, se introducen los distintos roles de la arquitectura mostrada.

2.5.1 Servidores de inteligencia colectiva

Los servidores que soportan la inteligencia se encargan de clasificar y procesar de forma
automatica toda la informacion que la comunidad de usuarios proporciona sobre las detecciones
gue se han producido en sus equipos. Estos servidores pertenecen a la infraestructura de Panda
Security desplegada en la nube; la proteccién Endpoint Protection / Plus instalada en los equipos
realiza consultas a la Inteligencia Colectiva cuando lo necesita, consiguiendo asi maximizar su

capacidad de deteccidn y sin afectar negativamente al consumo de recursos.

2.5.2 Servidor Web de la consola de administracion

Toda la gestion de Endpoint Protection / Plus se realiza a través de la consola Web accesible para

el administrador desde la URL https://www.pandacloudsecurity.com/Pandalogin/

La consola Web es compatible con los navegadores mas comunes y es accesible desde cualquier
lugar y en cualquier momento utilizando cualquier dispositivo que tenga instalado un navegador

compatible.


https://www.pandacloudsecurity.com/PandaLogin/
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La consola Web es “responsive”, de modo que se puede utilizar sin problemas desde moéviles y

tablets.

2.5.3 Equipos protegidos con Endpoint Protection / Plus

Endpoint Protection / Plus requiere de la instalacion de un componente software en todas las

magquinas del parque informético susceptibles de suftir problemas de seguridad.

Este componente esta formado por dos médulos: el agente de comunicaciones Panday el médulo

de la proteccion Endpoint Protection / Plus.

El médulo de la proteccion contiene las tecnologias encargadas de proteger los equipos del
cliente. Endpoint Protection / Plus retine en un mismo producto todos los recursos necesarios para
detectar el malware, al tiempo que incorpora herramientas de gestion de la productividad

(Endpoint Protection Plus) y de resolucion, para desinfectar los equipos comprometidos.

()

2.6. Perfil de usuario de Endpoint Protection / Plus sobre Aether

Aunqgue Endpoint Protection / Plus es un servicio gestionado que ofrece seguridad sin intervencion
del administrador de la red, también provee informacién muy detallada y comprensible sobre la
actividad del malware en toda la infraestructura de IT de la empresa. Esta informacion puede ser
utilizada por el administrador para precisar el impacto de problemas de seguridad y adaptar sus

protocolos, evitando asi la repeticidn de situaciones similares en el futuro.

2.7. Dispositivos e idiomas soportados en Endpoint Protection / Plus sobre Aether

Q
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Endpoint Protection / Plus es compatible con los siguientes sistemas operativos:

- Windows Workstation
- Windows Server

- MacOSX

- Linux

- Tablets y moéviles Android

La consola de administracién se encuentra disponible en o idiomas y es compatible con los

navegadores mostrados a continuacion:

- Chrome

- Internet Explorer
- Microsoft Edge
- Firefox

- Opera

Los idiomas soportados en la consola de administracion son:

- Espaniol

- Inglés

- Sueco

- Francés

- ltaliano

- Aleman

- Portugués
- Hdngaro

- Ruso

- Japonés

- Finlandés (consola local)

2.8. Recursos y documentacion disponible

A continuacion, se detalla una relacién de recursos disponibles sobre Endpoint Protection / Plus

sobre Aether

Guia para administradores de red

http://resources.pandasecurity.com/enterprise/solutions/endpointprotection/ENDPOINTPROTECTI
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J Pa nda Guia para el administrador

ONOAP-guia-3.20.0-ES.pdf

Pagina de producto

http://www.pandasecurity.com/spain/enterprise/solutions/cloud-office-protection/

Pagina de soporte de producto.

http://www.pandasecurity.com/spain/support/cloud-office-protection.htm

http://www.pandasecurity.com/spain/support/cloud-office-protection-advanced.htm
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3.1. Introduccion

Durante los Ultimos afos se ha producido una generalizacion del uso de Internet y todo tipo de
dispositivos moviles. Ordenadores portéatiles, servidores, smartphones, tablets y unidades de
almacenamiento removible son frecuentemente utilizados en el entorno empresarial. El mundo
corporativo se ha beneficiado de estos cambios, incrementando su productividad y eficiencia
gracias a la automatizacién de procesos y a la mejora en las comunicaciones, tanto a nivel interno

de la empresa como externo.

Al mismo tiempo, se han dado cambios muy importantes en la dinamica del malware: por una
parte, se ha producido un crecimiento exponencial del nimero de elementos peligrosos que
circulan por Internet; por otra, aumenta de forma constante el nivel de sofisticacion de las
tecnologias utilizadas y el comportamiento del malware. Como consecuencia de ello, hoy en dia
el malware trata de pasar desapercibido el mayor tiempo posible y tiene por meta, generalmente,

la obtencién de beneficios econémicos.

En este panorama del malware, la nube se ha vuelto un recurso clave: la gran cantidad de las
amenazas descubiertas necesitaria de enormes cantidades de recursos en los equipos a proteger,

de forma que el impacto en el rendimiento de los dispositivos seria un hecho cierto.

Por esta razén, Panda Security lanza Endpoint Protection / Plus, un producto de seguridad para los
equipos de usuario que se basa en la Inteligencia Colectiva: un sistema automéatico de deteccion
y desinfeccion de malware que se retroalimenta con el conocimiento compartido de nuestros
millones de usuarios. Gracias a la Inteligencia Colectiva, los ordenadores que forman parte de la
Comunidad Panda comparten y se benefician al instante de toda la informacion de malware

almacenada y permanentemente actualizada en la nube.

Panda Security fue la primera empresa de seguridad en contar con la tecnologia, la infraestructura,
el conocimiento y la experiencia para aplicar el modelo de Inteligencia Colectiva a sus productos
disponibles en el mercado. De esta forma, proporciona s sus clientes maxima proteccion con

minimo impacto en los equipos.

Este capitulo ofrece una vision de las tecnologias implementadas en Endpoint Protection / Plus para
gestionar la seguridad de la red de la empresa, teniendo en cuenta el nuevo panorama del

malware descrito.

3.2. Recursos técnicos implementados en Endpoint Protection / Plus

El objetivo de Endpoint Protection / Plus es el de facilitar al departamento de IT la creaciéon de un
espacio donde poder definir y establecer las politicas de seguridad de empresa que respondan
rapida y adecuadamente a los nuevos tipos de amenazas que emergen de forma constante. Este
espacio es el resultado, por una parte, de la liberaciéon de responsabilidades del equipo técnico

en la compafiia a la hora de decidir qué ficheros son seguros y cuales son peligrosos, y por qué



motivo. Endpoint Protection / Plus detecta todo tipo de amenazas de forma automatica, sin

necesidad de la intervencién activa del administrador de la red ni de vigilar de forma constante el

estado de la seguridad en la red, ahorrando tiempo y recursos al departamento de IT.

Por otra parte, el departamento de IT también recibird un conjunto de herramientas para la
visualizacion del estado de la seguridad y la resolucion de los problemas ocasionados por el

malware.

Con toda esta informacién y herramientas, el administrador podra cerrar el ciclo completo de la
seguridad en la empresa: monitorizar el estado del parque informatico gestionado, revertir el
sistema a la situacion previa a las brechas de seguridad en caso de producirse, y conocer su
alcance para poder implementar las medidas de contingencia apropiadas. Todo este ciclo se
encaja dentro de un proceso de refinamiento contante, que resultara en un entorno informatico

seguro, flexible y productivo para los usuarios de la empresa.

3.2.1 Proteccién contra exploits

Endpoint Protection / Plus implementa tecnologias para proteger los equipos de la red frente a las
amenazas que aprovechan vulnerabilidades en el software instalado. Estas vulnerabilidades son
utilizadas (explotadas) para provocar comportamientos anémalos en las aplicaciones que los

contienen, produciendo fallos de seguridad.

La tecnologia Anti-Exploit detecta y neutraliza el malware que explota vulnerabilidades de dia cero
(Java, Adobe, MS Office.) como Blackhole o redkit antes de que infecten el ordenador. La clave
es utilizar las tecnologias heuristicas con gran capacidad de deteccién. Para ello, la nueva
proteccion Anti-Exploit de Endpoint Protection / Plus analiza el comportamiento de los exploits en

lugar de su morfologia.

Endpoint Protection / Plus utiliza mdltiples sensores para enviar informacién a la Inteligencia
Colectiva sobre el comportamiento de archivos sospechosos que intentan explotar
vulnerabilidades de dia 0 para infectar equipos informaticos. Esta informacion permite actualizar
constantemente las tecnologias proactivas incluidas en los productos de Panda Security mediante

actualizaciones en caliente en la nube.

En definitiva, Endpoint Protection / Plus detecta y neutraliza este tipo de malware antes de que se
haya identificado y antes incluso de que se haya creado, protegiendo a los usuarios frente a

nuevas variantes de malware.

3.2.2 Proteccién antivirus permanente e inteligencia colectiva

La proteccion antivirus permanente es el mdédulo de seguridad tradicional que cubre los vectores
de infeccidon mas utilizados por los hackers. Este mdédulo se alimenta tanto del archivo de
identificadores publicado por Panda Security para su descarga en local como del acceso en

tiempo real a la Inteligencia Colectiva.
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En el contexto actual de crecimiento continuo del malware, los servicios alojados en la nube han
cobrado especial importancia frente a las actualizaciones del fichero de firmas local, para
gestionar con éxito la enorme cantidad de amenazas que surgen de forma constante. Por esta
razon, la proteccion de antivirus de Endpoint Protection / Plus se basa fundamentalmente en la

Inteligencia Colectiva, una plataforma de conocimiento en la nube que aumenta

exponencialmente la capacidad de deteccion.

Esta plataforma consta de servidores que clasifican y procesan de forma automatica toda la
informacién que la comunidad de usuarios proporciona sobre las detecciones que se han
producido en sus equipos. La proteccion Endpoint Protection / Plus instalada en los equipos realiza
consultas a la Inteligencia Colectiva cuando lo necesita, consiguiendo asi maximizar su capacidad

de deteccion y sin afectar negativamente al consumo de recursos.

Cuando un nuevo ejemplar de malware es detectado en el equipo de un miembro de la
comunidad de usuarios, Endpoint Protection / Plus se encarga de enviar la informacion necesaria
a los servidores de Inteligencia Colectiva alojados en la nube, de forma automatica y anénima. La
informaciéon es procesada por dichos servidores, entregando una solucién no sélo al usuario

afectado, sino también al resto de usuarios de la comunidad, en tiempo real.

Endpoint Protection / Plus se sirve de la Inteligencia Colectiva para aumentar la capacidad de
deteccién y evitar penalizaciones en el rendimiento del equipo del cliente. Ahora todo el
conocimiento esta en la nube y, gracias a Endpoint Protection / Plus, todos los usuarios pueden

beneficiarse de ello.

Q

3.2.3 Proteccidn contra técnicas avanzadas de ocultacion y virus de macro

Al margen de la tradicional estrategia de deteccidn que compara el payload del fichero objeto
de estudio con el contenido en el fichero de firmas, Endpoint Protection / Plus implementa varios

motores de deteccidn que permiten analizar el comportamiento de los procesos de forma local.

De esta manera se detectan comportamientos extrafios en los principales motores de scripting
(Visual basic Script, Javascript y Powershell) incorporados en todos los sistemas Windows actuales y
utiizados como extension de la linea de comandos. También se detectan macros maliciosas

embebidas en ficheros ofimaticos como Word, Excel, PowerPoint etc.

También son detectadas las Ultimas técnicas de ejecucion de malware sin fichero (los llamados
FileLess Malware) que inyectan el payload del virus directamente en el proceso utilizado para la

explotacion de la vulnerabilidad. En estos casos, al no escribir ningun fichero en el disco duro se



reducen significativamente las probabilidades de deteccidon en las soluciones de seguridad

tradicionales.

Como complemento se incorporan ademas los tradicionales motores heuristicos y de deteccion

de ficheros maliciosos por caracteristicas estaticas.

3.2.4 Proteccion del correo y la Web

Endpoint Protection / Plus se aleja del tradicional enfoque de seguridad basado en plugins que
afiaden la funcionalidad de proteccion a determinados clientes de correo o navegadores. En su
lugar, el funcionamiento de la proteccion consiste en una interceptacion a bajo nivel de todas las
comunicaciones que usan protocolos comunes como HTTP, HTTPS o POP3. De esta manera se
ofrece una protecciéon homogénea y permanente para todas las aplicaciones de correo y Web
pasadas presentes y futuras, sin necesidad de configuraciones especificas ni de actualizaciones
segun los proveedores de los programas de correo y navegacion vayan publicando nuevas

versiones incompatibles con plugins anteriores.

3.2.5 Proteccién con cortafuegos y sistema de deteccion de intrusos (IDS)

Endpoint Protection / Plus ofrece tres herramientas basicas a la hora de filtrar el trafico de red que

recibe o envia el equipo protegido:

- Proteccion mediante reglas de sistema: se trata de reglas que describen las caracteristicas
de una comunicacion entre dos equipos: puertos, IPs, protocolos etc. con el objetivo de
permitir o denegar los flujos de datos que coincidan con las reglas establecidas.

- Proteccion de programas: establece un conjunto de reglas que permitan o denieguen la
comunicacion a determinados programas instalados en el equipo de usuario.

- Sistema de deteccion de intrusos: permite detectar patrones de trafico malformado que
afecten a la seguridad o al rendimiento del equipo protegido, rechazando dicho trafico.

3.2.6 Control de dispositivos

Dispositivos de uso comun como las llaves USB, las unidades de CD/DVD, dispositivos de imagenes,
bluetooth, médems o teléfonos madviles también pueden constituir una via de infeccion para los

equipos.

Endpoint Protection / Plus permite determinar cual sera el comportamiento del dispositivo en los
equipos protegidos, bloqueando su acceso o permitiendo su uso de forma parcial (solo lectura) o

completa.
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3.2.7 Filtrado de Spam, Virus y contenidos en servidores Exchange

3

Endpoint Protection Plus es capaz de analizar los servidores Exchange en busca de virus,
herramientas de hacking y programas potencialmente no deseados, con destino los buzones de

los usuarios de la red.

Por otra parte, la eliminacion del correo basura -spam- es una labor que requiere dedicar mucho
tiempo. El spam no solo supone un peligro de estafa, sino que ademas es una enorme pérdida de
tiempo que el usuario no tiene por qué asumir. Para solucionar esta situacion Endpoint Protection
Plus implementa una proteccion anti-spam para servidores Exchange. De esta forma se consigue

optimizar el tiempo de trabajo de los usuarios y aumentar la seguridad de los equipos de la red.

Endpoint Protection Plus protege los servidores de correo Exchange mediante dos tecnologias

distintas:

e Proteccidon de buzones

Se utiliza en los servidores Exchange con el rol de Mailbox, y permite analizar las carpetas / buzones

en background o cuando el mensaje es recibido y almacenado en la carpeta del usuario.

La proteccién de buzones admite la manipulacién de los diferentes elementos del cuerpo del
mensaje analizado, lo que permite sustituir los elementos peligrosos encontrados por otros seguros,

introducir inicamente los elementos peligrosos en cuarentena etc.

Ademas, la proteccion de buzones permite el analisis de las carpetas de usuario del servidor
Exchange en segundo plano, aprovechando los tiempos de menor carga del servidor. Este analisis
se realiza de forma inteligente evitando volver a analizar los mensajes ya examinados. El escenario
tipico habitual es el de tener que analizar los buzones y la cuarentena con cada nuevo archivo de

identificadores publicado.

e Proteccion de transporte

Se utiliza en servidores Exchange con el rol de Acceso de clientes, Edge Transport y Mailbox, y

permite analizar el trafico que es atravesado por el servidor Exchange.

En la proteccioén de transporte no se permite la manipulacion del cuerpo de los mensajes. De esta
forma el cuerpo de un mensaje peligroso es tratado como un solo bloque y las acciones que
Endpoint Protection / Plus permite ejecutar aplican al mensaje por completo: borrar el mensaje,

meterlo en cuarentena, dejar pasar sin modificar etc.
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3.2.8 Control de acceso a paginas Web

3

Con esta proteccion, el administrador de la red podra restringir el acceso a determinadas
categorias Web, y configurar URLs a las que autorizara o restringira el acceso. Esto contribuira a la

optimizacion del ancho de banda de lared y a la productividad del negocio.

Las paginas Web se agrupan en 64 categorias. Tan solo es necesario seleccionar aquellas
categorias a denegar el acceso, pudiendo modificar las categorias seleccionadas posteriormente

siempre que sea necesario.

Ademas, Endpoint Protection / Plus permite definir una configuracion de horarios, con la que se
podra restringir el acceso a determinadas categorias de paginas Web y listas negras durante las

horas de trabajo, y autorizarlo en el horario no laborable o en el fin de semana.

3.2.9 Visibilidad del estado de la red

Endpoint Protection / Plus ofrece una serie de recursos para poder valorar el estado de la seguridad
de la red en un solo vistazo, a través de un panel de control (dashboard) formado por diferentes

widgets y de los informes.

En los paneles de Endpoint Protection / Plus se puede encontrar informacion clave sobre las

detecciones realizadas en los diferentes vectores de infeccion protegidos.

Q

3.2.10 Técnicas de desinfeccion

En caso de producirse una brecha de seguridad, el administrador tiene que ser capaz de revertir

de forma rapida el estado de los equipos afectados previo a la infeccion.

Para ello Endpoint Protection / Plus cuenta con herramientas de desinfeccion avanzadas junto a la

cuarentena, que almacena los elementos sospechosos o eliminados.

Q
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3.3. La Fase de Adaptacion

Una vez solucionados las incidencias de seguridad con las herramientas de Resolucion, el
administrador debera de ajustar la politica de seguridad de la empresa para que situaciones

equivalentes no vuelvan a producirse en un futuro.

Desde el punto de vista del equipo, Endpoint Protection / Plus puede reforzar la seguridad de

multiples maneras:

e Cambiando de la configuracion de la proteccién antivirus

Programar un mayor niumero de andlisis 0 activar la proteccion de vectores de infeccibn como

Web o correo ayudaran a proteger los equipos que reciban malware por estas dos vias.

¢ Limitando la navegacion Web a categorias concretas

b

Reconfigurar las categorias accesibles a la navegacion limita el acceso a paginas de origen
dudoso, cargadas de publicidad y propensas a ofrecer descargas en apariencia inocentes

(descarga de libros, programas piratas etc) pero que pueden infectar de malware 10s equipos.

e Filtrando la llegada de correo con Phising o Spam

b

Un vector muy utilizado para ataques de tipo phising es el correo. Reforzando la configuracién del
fitrado de contenidos y del filtro antiSpam se limita la cantidad de correo no solicitado que llega a

los buzones de los usuarios, reduciendo la superficie de ataque.

e Bloqueando parcial o totalmente pen drives y otros dispositivos externos

Otro de los vectores de infeccidon mas tipicos son las memorias y los médems USB que los usuarios
se traen de casa. Limitando o bloqueando completamente su uso evitara la infeccién por estas

vias.
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e Limitando con el Firewall y el Sistema de deteccion de intrusos (IDS) la comunicacion de
los programas instalados
El firewall es una herramienta orientada a reducir la superficie de exposicion de los equipos,
evitando la comunicacién de programas que, de por s, no son malware pero que pueden suponer
una ventana abierta a la entrada del mismo. Si se ha detectado una intrusion de malware por
programas de tipo chat o P2P, una correcta configuracion de las reglas del firewall evitara la

comunicacion de estos programas con el exterior.

El frewall y el IDS también pueden ser utilizados para minimizar la propagacion del malware una

vez ha infectado al primero de los equipos de la red.
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4. La consola de
administracion

Caracteristicas generales de la consola
Estructura general de la consola web de
administracion



4.1. Introduccion

La consola Web es la herramienta principal del administrador para la gestion de la seguridad. Al
tratarse de un servicio Web centralizado, hereda una serie de caracteristicas que influran de

manera positiva en la forma de trabajo del departamento de IT:

e Unica herramienta para la gestion completa de la seguridad.

Con la consola Web el administrador podra distribuir el paquete de instalacién Endpoint Protection
/ Plus en los equipos de la red, establecer las configuraciones de seguridad, monitorizar el estado
de la proteccion de los equipos y disponer de herramientas de resolucion en caso de problemas.
Toda la funcionalidad se ofrece desde una Unica consola Web, favoreciendo la integracion de las
distintas herramientas y minimizando la complejidad de utilizar varios productos de distintos

proveedores.

e Gestion centralizada de la seguridad para todas las oficinas y usuarios desplazados

La consola Web estd alojada en la nube de forma que no es necesario instalar nueva
infraestructura en las oficinas del cliente ni configuraciones de VPNs o redirecciones de puertos en
los routers corporativos. Tampoco seran necesarias inversiones en hardware, licencias de sistemas
operativos o bases de datos, ni gestion de mantenimientos / garantias para asegurar el

funcionamiento del servicio.

e Gestion de la seguridad desde cualquier lugar y en cualquier momento

La consola Web de administracion es de tipo “responsive / adaptable” con lo que se ajusta al
tamafio del dispositivo utilizado para la gestion de la seguridad. De esta manera el administrador
de la red podra gestionar la seguridad desde cualquier lugar y en cualquier momento mediante

un smartphone, un notebook o un PC de escritorio.

4.1.1 Requisitos de la consola Web

La consola Web es accesible a través de la siguiente URL:

https://www.pandacloudsecurity.com/Pandalogin/

Para acceder a la consola Web de administracion es necesario cumplir con el siguiente listado de

requisitos:

- Contar con unas credenciales validas (usuario y contrasefia).


https://www.pandacloudsecurity.com/PandaLogin/
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Q

- Un navegador compatible certificado.

- Conexion a internet y comunicacion por el puerto 443.

4.1.2 Federaciéon con IDP

Endpoint Protection / Plus delega la gestion de las credenciales en un Proveedor de Identidades
(Identity Provider, IDP), una aplicacion centralizada responsable de gestionar las identidades de los

usuarios.

De esta forma con una Unica Cuenta Panda el administrador de la red tendra acceso a todos los

productos contratados con Panda Security de forma segura y sencilla.

4.2. Caracteristicas generales de la consola

Endpoint Protection / Plus utiliza la consola de administracidon para interactuar con el servicio,

aplicando los siguientes beneficios:

- Disefo responsive / adaptativo: la consola web se adapta al dispositivo utilizado para el
acceso y a su tamario, ocultando y recolocando dinamicamente elementos.

- Sinrecarga de péaginas: se utiliza tecnologia Ajax para navegar y mostrar los listados de
manera que se evitan las recargas de paginas completas.

- Flexible: se ofrece una interface facilmente adaptable a las necesidades del
administrador, permitiendo almacenar los ajustes realizados para los posteriores accesos.

- Homogénea: los recursos implementados en la consola de administracidon siguen unos
patrones de usabilidad bien definidos que permiten minimizar la curva de aprendizaje del
administrador.

- Exportacion de listados: todos los listados son exportables en formato csv con campos
extendidos para su posterior consulta.

4.3. Estructura general de la consola Web de administracion

La consola Web de administracibn cuenta con recursos que facilitan al administrador una
experiencia de gestion homogénea y coherente, tanto en la administracion de la seguridad de la

red como en las tareas de resolucion.

El objetivo de la consola de administracidn es entregar una herramienta sencilla, pero a la vez
flexible y potente, que permita al equipo técnico empezar a gestionar la seguridad de la red de

forma productiva en el menor periodo de tiempo posible.
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A continuacion, se incluye una descripciéon de los elementos de la consola y su modo de utilizacion.

¢ Endpoint Protection STATUS || COMPUTERS  SETTINGS  TASKS

on Asther Platform

DASHEOARDS Last year

Web access and spam

Q Licenses

l][[ﬂ Executive report 2

3

cO =

MY LIST Add e
LsTS d Computers

@ Unprotected servers

Properly protectea (24) Mo license (12)
@ Unprotected workstations... Disablea protection (4)
I e tion With errors I:u?, E | Installing [._'.}

Install error (2)

Figura 4: vista general de la consola de administracion Endpoint Protection / Plus

4.3.1 Menu superior (1)

Muestra las 7 zonas de la consola en las que la consola de administracion divide toda su

funcionalidad:

- Boton Panda Cloud

- Estado

- Equipos

- Configuraciéon

- Tareas

- Configuracion general

- Cuenta de usuario

Boton Panda Cloud

Haz clic en el boton E situado en el lateral izquierdo del menu superior. Desde aqui puedes elegir
el producto de seguridad contratado para gestionarlo, asi como modificar la configuracion de tu

Cuenta Panda.
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Menu superior Estado

El menu superior Estado muestra el panel de control de la consola, desde la cual el administrador
tiene acceso de un vistazo a toda la informacion de seguridad, tanto en forma grafica mediante

widgets como mediante los listados situados en el menu lateral.

Q

Menu superior Equipos
El menu superior EqQuipos ofrece las herramientas basicas para que el administrador de lared pueda
definir la estructura de los equipos de la red que mejor se ajuste a la configuraciéon de la seguridad

del parque informatico.

Elegir una correcta estructura de dispositivos es fundamental a la hora de asignar configuradores

de seguridad de forma facil y sencilla.

Q

Menu superior Configuracion

Permite crear configuraciones de varios tipos:

- Usuarios: permite gestionar los usuarios que podran acceder a la consola de
administracion, asi como las acciones que podra realizar dentro de la misma.

Q

- Ajustes por equipos: permite definir las actualizaciones del software Endpoint Protection /
Plus y su contrasefia de administracion.

- Proxy e idioma: permite crear la configuracion de salida a internet y de idioma del
software instalado en los equipos de la red.

- Estacionesy servidores: permite crear los perfiles de configuraciones que seran asignados a
los dispositivos en el Menu superior Equipos.




Y panda

- Dispositivos Android: permite crear los perfiles de configuraciones que seran asignados a
tablets y teléfonos moéviles Android en el Menu Superior Equipos.

Q

Menu superior Tareas

Permite la gestion de tareas de seguridad programadas para su ejecucion en los intervalos de

tiempo designados por el administrador.

Q

Menu superior Configuracion General

Muestra un menu desplegable que permite el acceso a la documentacion del producto, cambio

de idioma de la consola y otras herramientas.

- Guia avanzada de administracion

- Soporte técnico: lanza el navegador con la direccion de la web de soporte técnico de
Panda Security para Endpoint Protection / Plus sobre Aether.

- Buzobn de sugerencias: lanza la herramienta de correo local instalada en equipo para
mandar un mensaje de correo al departamento de soporte técnico de Panda Security.

- Acuerdo de licencia: Muestra el EULA (End User License Agreement).

- Ildioma: permite seleccionar el idioma en que se mostrara la consola de administracion.

- Acerca de...: muestra la version de los diferentes elementos de Endpoint Protection / Plus.
e Version: version del producto.

e Version de la proteccién: Version interna del moédulo de proteccion instalado en los
equipos.

e Version del agente: Version interna del médulo de comunicaciones instalado en los
equipos.
Menu superior Cuenta de usuario

Muestra un menu desplegable con las siguientes entradas de configuracion:

- Configurar mi perfil: permite cambiar la informacién de la cuenta principal del producto.

- Cambiar de cuenta: lista las cuentas accesibles por el administrador y permite seleccionar
una nueva cuenta para operar con la consola.

- Cerrar sesion: hace logout de la consola de administracion y devuelve al usuario a la
pantalla de IdP.
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4.3.2 Mendu lateral (2)

El menu lateral permite la seleccion de las diferentes subzonas dentro de la zona elegida, actuando

como un selector de segundo nivel con respecto al menu superior.

El menu lateral varia en funcién de la zona presentada, adaptandose al tipo de informacion que

se muestra.

4.3.3 Widgets (3)

Los widgets son representaciones graficas de datos que permiten interpretar de un vistazo la
informacioén recogida relativa a un determinado aspecto de la seguridad de la red. Los widgets
son accesibles, mostrando pequefios tooltips al pasar el rato por sus zonas activas y permiten

ampliar la informacién al hacer clic, mostrando desgloses completos de la informacién mostrada.

Q

Consulta el capitulo 14 Visibilidad del malware y del parque informético para obtener mas
informacion.

4.3.4 Menu de pestafias superior

En las zonas de la consola mas complejas se utiliza un selector de tercer nivel en forma de pestafias

que permite mostrar la informacion de forma ordenada.

aether
TESTACCOUNT Ad360With.

STATUS  COMPUTERS | SETTINGS | TASKS {E} 8

Users

Figura 5: menu de pestafias

4.3.5 Herramientas de filtrado y busqueda

Las herramientas de filtrado y busqueda permiten mostrar los subconjuntos de informacion que

interesan al administrador.

Algunas herramientas de filtrado son generales y aplican a toda la zona de la consola mostrada,

como por ejemplo en el Menu superior Estado o Menu superior EqQuipos.

the
STATUS = COMPUTERS  CONFIGURATION  TASKS {3} 8 S

TESTACCOUNT _00_Franga..

Search Q ADD COMPUTERS H

Figura 6: herramienta de busqueda
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Las herramientas de filtrado mas completas se ocultan por defecto bajo el desplegable Filtros y
permiten definir blsquedas completas por categorias, rangos y otros parametros dependientes del

tipo de informacién mostrada.

Computer w Searc :
Type Run Action Accessed data
v True v [ Quarantined - Al - v
EE Range (] Blocked External connections
=
Range v Last month w |:| Disinfected - Al - v
|_| Deleted
[ llowed

Figura 7: sistema de filtrado de informacion en listados

4.3.6 Botdn de volver

Para facilitar la navegacion de la consola a través de los diferentes niveles de presentacion se
incorpora un botdn Volver que lleva a la pagina anterior. La etiqueta del botén varia si la pagina
anterior era una zona distinta a la actual. En este caso se mostrara la zona abandonada en vez de

Volver.

4.3.7 Elementos de configuracion (8)

La consola Web Endpoint Protection / Plus utiliza controles estandar para introducir configuraciones,

Ccomo son:

- Botones (1)

- Links (2)

- Casillas de activacion y desactivacion (3)
- Desplegables de seleccion (4)

- Combos de seleccion (5)

- Cuadros de texto (6)
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CANCEL Edit configuration 1 B3

Recipients: Select computers 2
General

Adaptive Defense {Windows devices)

Adaptive Defense tracks all software activity executed in your devices, detecting and blocking inmediatly any
malicious software. Besides it acts swiftly against any misgiving or identified risk thanks to the direct supervision of
Panda lab's technicians.

Adaptive Defense (—. 3

Working mode
Audit W

Hardeaning
Lock 4

Always active

Activate only during the following hours:

Extensions

6

Figura 8: controles para el manejo de la consola de administracion

4.3.8 Menus de contexto

Son menus desplegables que se muestran al hacer clic en el icono = con opciones que afectan al

ambito al que pertenece segin su posicion.

ADD COMPUTERS “

D—) Export

«/ Show computers in subgroups

Figura 9: menus de contexto

4.3.9 Listados

Los listados presentan la informacién en forma de tabla y estdan acomparfiados de un conjunto de

herramientas comunes que facilitan su navegacion.
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Executed malware 1 3
2 Filters .
Type Action Accessed data
v 4 ) Moved - Al - v
Range quaranting External connections
Range v Last month w ‘:l Blocked - All - v
— — ] Cleaned
= - () peleted
Host Name v True ¥ [ allowed .
5 Q FLTER
Host Name Threat File path i 8 @.j Action Date
Machine_Cus Malware Nam  Malware Path 3/10/2m7 1:00:
Deleted o
tomer_1_1d38 e2 Sample 2 g i © 00 AM
Machine_Cus Malware Nam  Malware Path 31527121
Allowed .
tomer_1_1d38 el4 Sample 14 g i © 8:00 AM
Machine_Cus Malware Nam  Malware Path 314207 9:2
Cleaned .
tomer_1_1d38 e8 Sample 8 g L © 4:00 PM
Machine_Cus Malware Nam  Malware Path 3142017 10:2
Blocked o
tomer_1_1d38 el0 Sample 10 g L © 2:00 PM
Machine_Cus Malware Nam  Malware Path 34207 7:28:
s ® [ ] O Blocked e
tomer_1_1d38 e4 Sample 4 00 PM
8 9 10 11 12 13

6 7 0entries ~ 1to10 of 2140 IZ 3 4 5

Figura 10: elementos de las pantallas de listados

- Nombre del listado (1): permite identificar el tipo de datos que se muestran en el listado.

- Link de herramientas de filtrado y busqueda (2): al hacer clic se despliega un panel con los
controles de busqueda y filtrado.

- Menu de contexto (3): muestra un menu desplegable con las opciones de exportacion.

- Bloque de controles de filtrado y busqueda (4): permiten refinar los datos mostrados en el
listado.

- Criterio de ordenacién (5): haciendo clic en el nombre de las columnas se permite la
ordenacién de la informacién mostrada, tomando como referente esa columna. Haciendo
clic varias veces en el nombre de la columna se cambia el sentido de la ordenacion
(ascendente o descendente). El sentido de ordenacion se muestra mediante una fecha

.

ascendente o descendente -

- Paginacion (6): en el pie de la pagina se incluyen una serie de controles que permiten
navegar la informacién mostrada.

e Selector del niumero de filas mostradas por pagina (7)

¢ Intervalo de registros mostrados del total disponible (8)

e Retroceso a la primera pagina (9)

e Retroceso a la pagina anterior a la actual (10)

e Acceso directo a las 5 paginas posteriores a la visualizada (11)
¢ Avance a lasiguiente pagina (12)

¢ Avance ala ultima pagina (13)
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5. Licencias

Gestion de licencias

Definiciones y conceptos clave

Resumen del estado de las licencias
contratadas

Licencias contratadas

Licencias caducadas

Licencias de prueba (trial)

BUsqueda de equipos segun el estado de
licencia
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5.1. Introduccion

Para beneficiarse de los servicios de seguridad avanzada de Endpoint Protection / Plus es necesario
adquirir y asignar licencias del producto a los diferentes equipos de la red a proteger, de acuerdo

con las necesidades de seguridad en la empresa.

En este capitulo se tratara la gestion de licencias de Endpoint Protection / Plus, cdmo asignarlas a

los equipos de la red, liberarlas y comprobar su estado.

Para la puesta en marcha del servicio Endpoint Protection / Plus es necesaria la contratacion de
licencias en un nimero igual o superior a los equipos que se quieran proteger. Una licencia de
Endpoint Protection / Plus es asighada a un Unico equipo (estacion de trabajo, dispositivo movil o

servidor).

()

5.2. Definiciones y conceptos clave para la gestidon de licencias

A continuacion, se describen los términos necesarios para interpretar las graficas y la informacion

suministrada por Endpoint Protection / Plus que refleja el estado de las licencias de los equipos.

5.2.1 Mantenimientos

Las licencias contratadas se agrupan en mantenimientos. Un mantenimiento es un conjunto de

licencias con las caracteristicas comunes, mostradas a continuacion:

- Tipo de Producto: Endpoint Protection / Plus, Endpoint Protection / Plus with Advanced
Reporting Tools.

- Licencias contratadas: niUmero de licencias contratadas en el mantenimiento
- Tipo de licencias: NFR, Trial, Comercial, Suscripcion.

- Caducidad: Fecha en la que las licencias caducan y los equipos dejaran de estar
protegidos.

5.2.2 Estado de los equipos

Desde el punto de vista de las licencias, Endpoint Protection / Plus distingue tres estados en los

equipos de la red:

- Equipos con licencia: el equipo tiene una licencia valida en uso.
- Equipos sin licencia: el equipo no tiene una licencia en uso, pero es candidato a tenerla.

- Excluidos: equipos a los que se ha decidido no aplicarles la licencia. Estos equipos no seran
protegidos por Endpoint Protection / Plus, aunque se mostraran en la consola y se podra



utilizar algunas funcionalidades de gestion. Para excluir un equipo es necesario liberar su
licencia de forma manual.

5.2.3 Estado de las licencias y grupos

Las licencias contratadas pueden tener dos estados:

- Asignada: es una licencia usada por un equipo de la red.

- Sin asignar: es una licencia que no esta siendo usada por ningln equipo de la red.

Las licencias se agrupan por su estado en dos grupos:

- Grupo de licencias usadas: formado por todas las licencias asignadas a equipos.

- Grupo de licencias sin usar: formado por las licencias sin asignar.

5.2.4 Tipos de licencias

- Licencias comerciales: son las licencias estandar de Endpoint Protection / Plus. Un equipo
con una licencia comercial asignada tiene acceso a toda la funcionalidad del producto
licenciado.

- Licencias de prueba (Trial): son licencias gratuitas de prueba, validas por un periodo
limitado de 30 dias. Un equipo con una licencia de prueba asignada tiene acceso de
prueba a toda la funcionalidad del producto.

- Licencias NFR: licencias Not For Resale, destinadas a personal interno y partners de Panda
Security. No esta permitida su venta ni uso por personal o partners ajenos a Panda Security.

- Licencias de tipo suscripcion: licencias que no tienen fecha de caducidad. El servicio es de
tipo “pago por uso”.

5.2.5 Asignacion de licencias

La asignacion de licencias se puede realizar de dos maneras: automatica o manualmente.

Asignacion automatica

Al instalar el software Endpoint Protection / Plus en un equipo de la red, y siempre que existan

licencias sin utilizar, el sistema asignara de forma automatica una licencia libre.

Asignacién manual

Para asignar manualmente una licencia de Endpoint Protection / Plus a un equipo de la red sigue

los pasos mostrados a continuacion.

- En el menu superior Equipos localiza el dispositivo a asignar la licencia mediante el arbol de
carpetas, el arbol de filtros o la herramienta de busqueda.




- Haz clic en el equipo para mostrar la ventana de detalle.

- Enla pestafa Detalles se muestra el apartado Licencias, donde se mostrara el estado Sin

licencias. Haciendo clic en el icono . se asignara de forma automaéatica una licencia
libre.

5.2.6 Liberacion de licencias

De forma equivalente a la asignacion de licencias, la liberacion de licencias se puede realizar de

dos maneras: automatica o manual.

Liberacion automatica

Al desinstalar el software Endpoint Protection / Plus de un equipo de la red el sistema recuperara de

forma automaética una licencia y la devolvera al grupo de licencias sin usar.

Igualmente, al caducar un mantenimiento se desasignaran automaticamente licencias de los

equipos siguiendo la légica de licencias caducadas explicadas mas adelante en este capitulo.

Liberacién manual

La liberaciobn manual de una licencia asignada previamente a un equipo lo convertird en un
equipo excluido. De esta forma, aunque existan licencias libres, estas no seran asignadas al equipo

de forma automatica.

Para liberar manualmente una licencia de Endpoint Protection / Plus de un equipo de la red sigue

los pasos mostrados a continuacion.

- En el menu superior Equipos localiza el dispositivo a liberar la licencia mediante el arbol de
carpetas, el arbol de filtros o la herramienta de busqueda.

- Haz clic en el equipo para mostrar su informacion.

- Enla pestafia Detalles se muestra el apartado Licencias, donde se mostrara el estado

Endpoint Protection / Plus. Haciendo clic en el icono se liberara la licencia y se
devolvera al grupo de licencias sin utilizar.

5.2.7 Procesos de asignacion y liberacion de licencias

Caso |: Equipos con licencia asignada y equipos excluidos

Por defecto, a cada nuevo equipo integrado en la plataforma Aether se le asigna una licencia de
producto Endpoint Protection / Plus de forma automatica, pasando a tomar el estado de equipo
con licencia asignada. Este proceso se mantiene hasta que el nimero de licencias contratadas

queda reducido a 0.

Los equipos que ven retirada de forma manual su licencia asignada, toman el estado de equipos
excluidos, y a partir de ese momento no compiten por la asignacion de una licencia de forma

automaética, en el caso de existir licencias sin usar.
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Figura 11: modificacidén de los grupos de licencias en equipos con licencia asignada y excluidos

Caso lI: Equipos sin licencia asignada

En el momento en que nuevos equipos se incorporen a la plataforma Aethery el grupo de licencias
sin usar este a 0, los equipos pasaran al estado Equipos sin licencia. En el momento en que nuevas

licencias estén disponibles estos equipos tomaran una licencia de forma automatica.

De la misma forma, en el momento en que una licencia asignada caduque un equipo de la red
pasara al estado Sin licencia asignada, siguiendo la I6gica de licencias caducadas explicadas mas

adelante en este capitulo.

LICENCIAS LICENCIAS
USADAS SIN USAR
-1 Licencia Licencia caducada: Nueva integracién:
usada Liberacion de licencia Intento de asignacion
automatica de licencia automatica
Q

Equipos sin
licencias asignadas

Figura 12: equipos sin licencia asignada por caducidad del mantenimiento y por grupo de
licencias sin usar vacio en el momento de la integraciéon

5.3. Licencias contratadas
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Para visualizar el detalle de las licencias contratadas haz clic en el menu superior Estado y después
en el mendu lateral Licencias. Se mostrara una ventana con dos graficas: Licencias contratadas y

Caducidad de licencias.

5.3.1 Widget

El panel representa como se distribuyen las licencias del producto contratado.

- Nombre del producto contratado (1)

- Numero de licencias contratadas totales (2)
- Numero de licencias asignadas (3)

- Ndmero de licencias sin asignar (4)

- Numero de equipos sin licencia (5)

- Numero de equipos excluidos (6)

- Caducidad de las licencias (7)

- Caducidad por mantenimiento (8)

Nombre del producto contratado (1)

Indica el producto y los servicios contratados. Cada producto diferente se muestra de forma
independiente. Si se ha contratado el mismo producto varias veces (varios mantenimientos de un
mismo producto) se mostraran de forma agrupada, indicando las diferentes fechas de caducidad

de las licencias mediante un diagrama de barras horizontales.

PANDA ADAPTIVE DEFENSE 360 WITH ADVANCED REPORTING TOOL

100 contracted licenses 2

©On 12/28/2017, 226 licenses will expire (184 days left) 7

[
|
[}
%]
L]
3
W
1]
(]
[
]
e
[
=

10 licenses 6/30/2M7

il
o

-~ -,

20 licenses 713027

Figura 13: panel de licencias con 3 mantenimientos

Numero de licencias contratadas totales (2)

Representa el nUmero maximo de equipos que se pueden proteger, en el caso de que todas las
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licencias contratadas sean asignadas.

Asignadas (3)

Es el nimero de equipos protegidos con una licencia asignada.

Sin asignar (4)
Es el nimero de licencias contratadas pero que no se han asignado a ningun equipo y por lo tanto

no se estan utilizando.

Equipos sin licencia (5)
Equipos no protegidos por no disponer de licencias suficientes. Se les asignara licencia de forma

automatica si se adquieren nuevas licencias.

Equipos excluidos (6)

Equipos sin licencia asighada que no son candidatos a tenerla.

Caducidad de las licencias (7)

Si existe un Gnico mantenimiento contratado, todas las licencias caducaran a la vez, en la fecha

indicada.

Caducidad de los mantenimientos (8)

Si un mismo producto ha sido contratado varias veces a lo largo del tiempo se mostrara una grafica
de barras horizontales con las licencias asociadas a cada contrato / mantenimiento y su fecha de

caducidad independiente.

5.3.2 Listado de Licencias

Este listado muestra en detalle el estado de las licencias de los equipos de la red, incorporando
filtros que permiten localizar aquellos puestos de trabajo o dispositivos moéviles segun su estado de

licenciamiento.

Campo Comentario Valores
Equipo
Grupo
o
Estado de licencia ‘Q’
Ultima conexién
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Tabla 1: campos del listado Equipos protegidos

Guia para el administrador

Campos mostrados en fichero exportado

Campo

Cliente

Comentario

Cuenta del cliente a la que
pertenece el producto

Valores

Cadena de caracteres

Tipo de equipo

Estacion

Portatil
Dispositivo movil
Servidor

Equipo

Nombre del equipo

Cadena de caracteres

Sistema operativo

Sistema operativo del equipo,
version interna y nivel de par-
che aplicado

Cadena de caracteres

Plataforma

Sistema operativo instalado en
el equipo

Windows
Linux
MacOS
Android

Directorio Activo

Ruta dentro del arbol de
directorio activo de la empresa
donde se encuentra el equipo

Cadena de caracteres

Servidor Exchange

Version del servidor de correo
instalada en el servidor

Cadena de caracteres

Maquina virtual

Indica si el equipo es fisico o
esta virtualizado

Booleano

Version del agente

Cadena de caracteres

Version de la proteccion

Cadena de caracteres

Fecha de arranque del sistema Fecha
Fecha en la que el software
Fecha instalacion Endpoint Protection / Plus se Fecha
instalé con éxito en el equipo
Fecha del dltimo envio del
Fecha de la ultima conexién estado del equipo alanube de Fecha
Panda Security
Asighada
Estado de licencia No asignada
Excluido

Grupo

Carpeta dentro del arbol de
carpetas de Endpoint
Protection / Plus a la que
pertenece el equipo

Cadena de caracteres

Direccién IP

Direccion IP
equipo

principal del

Cadena de caracteres

Dominio

Dominio Windows al que
pertenece el equipo

Cadena de caracteres
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Comentario Valores

Descripcion

Tabla 2: campos del fichero exportado Licencias

Herramienta de filtrado

Campo Comentario Valores

Buscar equipo

Tipo de equipo

Plataforma

Ultima conexion

Estado de licencia

Tabla 3: campos de filtrado para el listado Licencias

Filtros pre establecidos desde el panel

100 contracted licenses

L | mm 3
1 _ 2
@ ~ss gned |9 Unassigned |91 @ computers with no license (2 Excluded (1

Figura 14: zonas activas del panel licencias contratadas

El listado se muestra con filtros preestablecidos en funcién del lugar donde el administrador hizo clic

dentro del panel:

- (1) Filtra por Estado de licencia = Asighada
- (2) Filtra por Estado de licencia = No Asignada

- (3) Filtra por Estado de licencia = Excluido

5.4. Licencias caducadas

Excepto los mantenimientos de tipo suscripcion, todos los demas tienen asignada una fecha de
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caducidad, pasada la cual los equipos de la red dejaran de estan protegidos.

5.4.1 Mensajes de caducidad proxima y vencida

Alos 30 dias de vencer el mantenimiento, el panel Licencias contratadas mostrara un mensaje con
los dias que quedan para finalizar el mantenimiento y el nimero de licencias que se veran

afectadas.

Adicionalmente, se mostrara un mensaje por cada mantenimiento caducado, avisando en el

plazo de los 30 ultimos dias del nimero de licencias que ya no son funcionales.

AN

5.4.2 Logica de liberacion de licencias caducadas

Endpoint Protection / Plus no mantiene una relacién de pertenencia estricta entre mantenimientos
de licencias y equipos. Los equipos con licencias asignadas no pertenecen a un mantenimiento
concreto u otro; en su lugar todas las licencias de todos los mantenimientos se suman en un Unico

grupo de licencias disponibles, que se reparten posteriormente entre los equipos de la red.

En el momento en que un mantenimiento caduca, se determina el nimero de licencias asignadas
a ese mantenimiento. Acto seguido, se ordenan los equipos de la red con licencia asignada
utilizando como criterio de ordenacién el campo Ultima conexion, que contiene la fecha en la que

el equipo se conectd por Ultima vez a la nube de Panda Security.

Los equipos candidatos a retirar su licencia de proteccién son aquellos no vistos en el periodo de
tiempo mas grande. Asi, se establece un sistema de prioridades donde la mayor probabilidad de

retirar una licencia se asigna a los equipos que no han sido utilizados recientemente.

()

5.5. Licencias de prueba (trial) sobre licencias comerciales

En el caso de tener licencias comerciales de Endpoint Protection, Endpoint Protection / Plus o Fusion
sobre la plataforma Aether y obtener una trial de Endpoint Protection / Plus, se produciran una serie
de ajustes, tanto en la consola de administracion como en el software instalado en los equipos de

lared:

- Se creara un mantenimiento nuevo de tipo trial, con la duracién contratada para la
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prueba y un numero de licencias igual a la suma de las licencias disponibles previamente y
las licencias contratadas para la trial.

- Los mantenimientos comerciales aparecen desactivados temporalmente mientras dure el
periodo de trial, pero el ciclo de caducidad y renovacion se mantiene intacto.

- Se habilitara la funcionalidad asociada al producto en pruebas sin necesidad de actualizar
los equipos de la red.

- Endpoint Protection / Plus por defecto, se activara en todos los equipos con el modo de
proteccion Audit. En caso de no querer activar Endpoint Protection / Plus en todos los
puestos 0 en caso de querer establecer un modo de proteccidn distinto se podra hacer
estableciendo la configuracién oportuna.

- Una vez terminado el periodo de prueba el mantenimiento creado para la trial se elimina,
el mantenimiento comercial se reactivara y los equipos de la red sufriran un downgrade
automatico, manteniendo las configuraciones previas.

5.6. Busqueda de equipos segun el estado de la licencia asignada

Endpoint Protection / Plus incluye la categoria “licencia” en el arbol de filtros, que permite localizar

los equipos de la red que tengan un determinado estado de licencia.

Q

A continuacion, se muestran las propiedades de la categoria Licencias para crear filtros que

generen listados de equipos con informacion relevante sobre licencias.

- Propiedad - Estado de la licencia: permite establecer un filtro segun el estado de la
licencia.

e Asignada: lista los equipos con una licencia Endpoint Protection / Plus asignada.

¢ Sin asignar: lista los equipos que no tiene una licencia Endpoint Protection / Plus
asignada.

e Desasignada manualmente: el administrador de la red liberd la licencia Endpoint
Protection / Plus previamente asignada al equipo.

¢ Desasignada automaticamente: el sistema liberd al equipo la licencia Endpoint
Protection / Plus asignada previamente.

- Propiedad - Nombre de la licencia: muestra a todos los equipos con una licencia Endpoint
Protection / Plus asignada.

- Propiedad - Tipo: lista los equipos con licencia Endpoint Protection / Plus segun su tipo.
e Release: lista los equipos con licencias Endpoint Protection / Plus comerciales.

o Trial: lista los equipos con licencias Endpoint Protection / Plus de prueba.
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6. Instalacion del
software
Endpoint

Protection /
Plus

Vision general del despliegue de la proteccion
Requisitos de instalacion

Instalacion manual

Descubrimiento e instalacion remota
Instalacion con herramientas centralizadas
Instalacion mediante generacion de imagenes
Desinstalacion de la proteccion




6.1. Introduccion

La instalacion es el proceso que distribuye Endpoint Protection / Plus en los equipos de la red del
cliente. Todo el software necesario para actvar el servicio de proteccidon avanzado, la
monitorizacion y la visibilidad del estado de la seguridad de la red se encuentra en el interior del

paquete de instalacién: no se requiere la instalacidén de ningun otro programa en la red del cliente.

Es importante instalar el software Endpoint Protection / Plus en todos los equipos de la red del cliente
para evitar brechas de seguridad que puedan ser aprovechadas por los atacantes mediante

malware dirigido especificamente a equipos vulnerables.

Endpoint Protection / Plus ofrece varias herramientas que facilitan la instalacion de la proteccion,

gue se mostraran a lo largo de este capitulo.

6.2. Vision general del despliegue de la proteccion

El proceso de instalacibn comprende una serie de pasos a seguir, dependiendo del estado de la
red en el momento del despliegue y del nimero de equipos a proteger. Para desarrollar un
despliegue con garantias de éxito es necesario elaborar una plantificacién que comprenda los

puntos enumerados a continuacion:

Localizar los equipos desprotegidos en la red

El administrador debera de localizar los equipos que no tienen instalada proteccion en la red del
cliente o que tienen un producto de terceros que sea necesario sustituir o complementar con

Endpoint Protection / Plus.

Una vez localizados, se deberda de comprobar que el numero de licencias contratadas es

suficiente.

Determinar si se cumplen los requisitos minimos de la plataforma destino

Los requisitos minimos de cada plataforma se describen méas adelante en este capitulo, en la

seccion correspondiente a cada plataforma.

Determinar el procedimiento de instalacion

Dependiendo del nimero total de equipos Windows a proteger, los puestos y servidores con un
agente Panda ya instalado y la arquitectura de red de la empresa, sera preferible utilizar un

procedimiento u otro de los cuatro disponibles:



- Herramienta de despliegue centralizado.
- Instalacion manual utilizando la herramienta Enviar URL por mail.
- Programa de instalacion compartido en una carpeta accesible por los usuarios de la red.

- Instalacién remota desde la consola de administracion.

Determinar si sera necesario un reinicio para completar la instalaciéon

Todos los servicios de proteccidn de Endpoint Protection / Plus comenzaran a funcionar sin

necesidad de reiniciar los equipos en el caso de equipos sin antivirus previamente instalado.

()

Si deseas instalar Endpoint Protection / Plus en un equipo en el que ya se encuentra instalada alguna
otra solucion de seguridad ajena a Panda Security, puedes elegir entre instalarlo sin desinstalar la
otra proteccion, de tal manera que ambas soluciones de seguridad convivan en el mismo equipo
o, por el contrario, desinstalar la otra solucion de seguridad y funcionar exclusivamente con

Endpoint Protection / Plus.

()

En funcién del tipo de versidn de Endpoint Protection / Plus que desees instalar, el comportamiento

por defecto varia tal y como se muestra a continuacion.

e Versiones Trials

En la instalacion de versiones de evaluacion, por defecto Endpoint Protection / Plus no desinstalara
las soluciones de seguridad de terceros. De esta forma, podras evaluar Endpoint Protection / Plus
comprobando cémo registra amenazas avanzadas que pasan inadvertidas para el antivirus

tradicional instalado.

e Versiones comerciales

En este caso, por defecto Endpoint Protection / Plus no se instalara en un equipo que ya dispone
de otra solucién ajena a Panda Security. Si Endpoint Protection / Plus dispone del desinstalador de
dicho producto, previamente lo desinstalara y a continuacion se lanzara la instalacion de Endpoint

Protection / Plus. En caso contrario, se detendra la instalacion.
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El comportamiento por defecto es configurable tanto en versiones trial como en versiones
comerciales asignando una configuracion de Estaciones y servidores donde esté habilitada la

opcion Desinstalar otros productos de seguridad.

Q

e Productos de proteccion antivirus de Panda Security

Si el equipo esta protegido previamente con Endpoint Protection, Endpoint Protection / Plus o
Panda Fusion se procedera a la desinstalacion automatica del agente de comunicaciones para
instalar el agente Panda y, posteriormente, el sistema comprobara si es necesaria una

actualizacion de la proteccion. En caso de ser necesaria se requerira un reinicio del equipo.

En la Tabla 4 se resumen las condiciones nhecesarias para que se produzca un reinicio.

Endpoint Protection

Producto Anterior / Plus sobre Aether Reinicio
Ninguno Trial o comercial
Adaptive Defense Legacy,
Adaptive Defense 360
Legacy, Endpoint Protection Comercial
/ Plus legacy, Panda Fusion
Legacy
Antivirus de terceros Trial
Antivirus de terceros Comercial
Sistemas Citrix Trial o comercial

Tabla 4: probabilidad de reinicio al cambiar de producto de proteccion



Establecer si es necesario la instalacion en horario no laboral

Adicionalmente a la necesidad de reinicio del equipo de usuario descrita en el punto anterior, la
instalacion de Endpoint Protection / Plus provoca un micro corte de menos de 4 segundos de
duracion sobre las conexiones establecidas por los programas en funcionamiento. Las aplicaciones
que no implementen mecanismos para detectar cortes de conexion requeriran un reinicio. Si no es
posible este reinicio y ademas la aplicacion no se comporta adecuadamente tras el micro corte,

se recomienda la instalacion del software Endpoint Protection / Plus fuera del horario laboral.

Determinar la configuraciéon por defecto de los equipos

Con el objeto de proteger a los equipos de la red desde el primer momento, Endpoint Protection /
Plus obliga a seleccionar por una parte el grupo de destino en la que el equipo se integrara dentro
del arbol de grupos, y por otra la configuracion de Proxy e idioma de forma independiente. Esta
seleccion se realiza al generar el instalador, consulta el punto Descarga del software Endpoint

Protection / Plus para mas informacion.

Una vez instalado el software en el equipo, Endpoint Protection / Plus aplicara las configuraciones
establecidas en el grupo al que pertenece el equipo y, posteriormente, si la configuracion de proxy
e idioma del grupo seleccionado difiere de la indicada al generar el instalador, se generara una
asighacion manual de forma que sea esta configuracidon de proxy e idioma la que prevalezca,

antes que la asignada en el grupo del arbol de grupos.

6.3. Requisitos de instalacion

Q

6.3.1 Requisitos por plataforma

Requisitos plataformas Windows

- Estaciones de trabajo: Windows XP SP3 y superiores, Windows Vista, Windows 7, Windows 8 y
superiores, y Windows 10.

- Servidores: Windows 2003 SP2 y superiores, Windows 2008, Windows Small Business Server
2011 y superiores, Windows Server 2012 R2, Windows Server 2016, Windows Server Core 2008
y superiores.

- Servidores Exchange: 2003 al 2016.

- Espacio para la instalacion: 650 Mbytes.

Requisitos plataformas MacOS
- Sistemas operativos: macOS 10.10 Yosemite y superiores.

- Espacio para la instalacion: 400 Mbytes.
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- Puertos: se requieren los puertos 3127, 3128, 3129 y 8310 libres para el funcionamiento del
filtrado web y la deteccion web de malware.

Requisitos plataformas Linux

- Sistemas operativos 64 bits: Ubuntu 14.04 LTS y superiores, Fedora 23 y superiores. Solo 64
bits.

- Kernel soportado: hasta la version 4.10 64 bits.
- Espacio para la instalacién: 100 Mbytes.

- Puertos: se requieren los puertos 3127, 3128, 3129 y 8310 libres para el funcionamiento del
filtrado web y la deteccién web de malware.

Requisitos plataformas Android
- Sistemas operativos: Android 4.0 y superiores.

- Espacio para la instalacion: 10 Mbytes (dependiendo del modelo de dispositivo se
requerira espacio adicional).

Q

6.3.2 Requisitos de red

Endpoint Protection / Plus accede a varios recursos alojados en internet. De forma general se
requiere acceso a los puertos 80 y 443. Para un listado completo de las URLs que se acceden desde

los equipos con el software Endpoint Protection / Plus instalado consulta el Apéndice I: Requisitos

de Endpoint Protection / Plus.

6.4. Descarga e instalacion manual del software Endpoint Protection / Plus

6.4.1 Descarga del paquete de instalacion desde la consola Web

Q

Consiste en descargar el paquete de instalacion directamente desde la consola de administracion.

Para ello sigue los pasos mostrados a continuacion:

- Enlaventana Equipos haz clic en el botén Afadir equipo y elige la plataforma a proteger:
Windows, Linux, Android o MacOS (Figura 15).
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- Selecciona donde sera integrado el equipo en el arbol de carpetas (Figura 16):

e Paraintegrar el equipo en un grupo nativo haz clic en Afadir los equipos al siguiente
grupo (1) y selecciona el destino en el arbol de carpetas mostrado.

e Paraintegrar el equipo en un grupo Directorio Activo haz clic en Afadir los equipos en
su ruta de Directorio Activo (2).

- Selecciona la configuracidn de proxy e idioma (3) que se aplicara al equipo a instalar. Si
quieres integrar el puesto en un grupo nativo, se seleccionara de forma automatica la
configuracion asighada a la carpeta donde residira. Si has elegido integrarlo en un grupo
Directorio Activo deberas seleccionar de forma manual la configuracién de proxy e idioma
de entre las mostradas en el desplegabile. Si la eleccidén automatica se ajusta a tus
necesidades haz clic en el desplegable y elige otra de entre las disponibles.

Add computers
To view and manage your computers, install the Panda agent on each one.
’ ;
ul . & lml
N £ n
Windows macOs Linux Android

Figura 15: ventana de seleccion de la plataforma a descargar

- Finalmente haz clic en el botdn Descargar instalador (5) para iniciar la descarga del
paquete apropiado. El instalador contiene un asistente que guiara al usuario en los pasos
necesarios para completar la instalacion del software.

Hock Windows

® Add computers to this group: 1

A v

() Add computers to their Active Directory path: 2
Select the proxy and language for the computers:

Default settings 3

4 5

Figura 16: configuarciéon del paquete de descarga

6.4.2 Generacion de URL de descarga

Este método permite la creacion de una URL de descarga que podra ser enviada por correo a los

usuarios para iniciar una instalacion manual en cada equipo.

El método de distribucion de la URL de descarga implementado de forma directa en Endpoint

Protection / Plus es mediante correo, haciendo clic en el botdn Enviar por email (3).



De la misma manera que en la descarga desde la consola web, es necesario establecer la

pertenencia del equipo a un grupo dentro del arbol de grupos y la asignaciéon de una

configuracion de Proxy e idioma que prevalecera por encima de la desighada en el grupo.

Los usuarios recibiran un correo electrénico con el enlace de descarga correspondiente a su

sistema operativo. Al hacer clic en el enlace, se iniciara la descarga del instalador.

6.4.3 Instalacion manual del software Endpoint Protection / Plus

AN

Instalacién en plataformas Windows

Ejecuta el instalador descargado y sigue el asistente de instalacion. Una vez completado, el
producto comprobara que tiene la ultima version del fichero de firmas y del motor de proteccion.

Si no es asi, iniciara una actualizacion automatica.

Instalacion en plataformas Linux

Abre una terminal en la carpeta donde reside el paquete descargado y ejecuta el siguiente

comando:

sudo sh “nombre_del_paquete”

Instalacion en plataformas MacOS

Abre una terminal en la carpeta donde reside el paquete descargado y ejecuta el siguiente

comando:

sudo sh “nombre_del_paquete”

Instalacion en plataformas Android

Al hacer clic en el botdn Afiadir equipo del menu superior Equipos y seleccionar el icono de

Android, se mostrara una ventana con la informacién mostrada a continuacion:
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Back Android

Add computers to this group:

Al 1 v

To view and manage your Android devices, scan the following QR code with your device
or go to Google Play:

A GETITON
’ i\' Google Play

Figura 17: pantalla de seleccion de plataforma

Afadir los equipos al siguiente grupo (1): permite especificar el grupo dentro del arbol de
carpetas en el que se integrara el dispositivo una vez se haya instalado el software Endpoint
Protection / Plus.

Cadigo QR (2): codigo QR que contiene el link para descargar el software de la Google
Play.

Acceso a la Google Play (3): link directo de descarga del software Endpoint Protection /
Plus de la Google Play.

Enviar URL por mail (4): mensaje de correo con el link de descarga listo para enviar al
usuario del dispositivo a proteger con Endpoint Protection / Plus.

Para instalar el software en el dispositivo del usuario sigue los pasos mostrados a continuacion:

Selecciona el grupo dentro del arbol de carpetas donde se integrara el dispositivo. El
cdadigo QR se actualizara de forma automatica con la nueva seleccion.

Descarga la aplicacion Android siguiendo uno de los tres procedimientos descritos a
continuacion:

¢ Mediante cédigo QR: haz clic en el cédigo QR para agrandarlo, enfoca la camara del
dispositivo a la pantalla y, mediante una aplicacion de lectura de cédigos QR,
escanéalo. En la pantalla del terminal aparecera una URL de la Google Play que
mostrard la ficha de la aplicacion lista para su descarga. Pulsando la URL se mostrara la
ficha de la aplicacion lista para su descarga.

()
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¢ Mediante correo electrénico: haz clic en el link Enviar URL por email para generar un
mail con el link correcto al usuario. El usuario debera de seleccionar el link que le llevara
ala Google Play con la ficha de la aplicacion lista para su descarga.

¢ Mediante la consola de administracion: si has accedido a la consola de administracion
desde el propio dispositivo, haz clic en el link Acceso a la Google Play. Se mostrara la
ficha de la aplicacion lista para su descarga.

- Unavezinstalada la aplicacion se le pedira al usuario que acepte la concesiéon de
permisos de administrador para la aplicacion. Dependiendo de la version de Android (6.0
en adelante), estos permisos se presentaran de forma progresiva segun se vayan
necesitando, o por el contrario se mostrara una Unica ventana la primera vez que se
ejecute la aplicacion, solicitando todos los permisos necesarios de una sola vez.

Una vez terminado el procedimiento el dispositivo aparecera en el grupo seleccionado dentro del

arbol de carpetas.

6.5. Descubrimiento automatico de equipos e instalaciéon remota

Los productos basados en Aether Platform incorporan las herramientas necesarias para localizar los
puestos de usuario y servidores sin proteger, e iniciar una instalacion remota desatendida desde la

consola de administracion.

()

46.5.1 Requisitos para instalar Endpoint Protection / Plus en los equipos

Para poder instalar Endpoint Protection / Plus de forma remota, es necesario que los equipos

cumplan con los requisitos indicados a continuacion:

- Para que un equipo pueda ser descubierto: el puerto UDP 137 tiene que estar abierto para
el proceso System.

- Para que un equipo pueda ser instalado de forma remota: el puerto TCP 445 tiene que estar
abierto para el proceso System

()

6.5.2 Descubrimiento de equipos

El descubrimiento de equipos se efectua a través de un equipo con el rol de Descubridor.
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Requisitos para encontrar equipos desprotegidos en la red

El listado de equipos descubiertos contiene los puestos de usuario y servidores que cumplen con los

siguientes requisitos:

- Responden al ping (echo request, echo reply).

- Devuelven correctamente el nombre NetBios de la maquina (NetBios Name Service en
ejecucion en el puerto 137 TCP/UDP).

- No estan ocultos por el administrador.

- No estan siendo administrados por Panda Endpoint Protection / Plus sobre Aether Platform.

Asignacion del rol de descubridor a un equipo de la red
- Comprueba que el equipo descubridor tiene instalado Endpoint Protection / Plus.

- Haz clic en el menu superior Configuracion, panel lateral Configuraciéon de red y pestafa
Descubrimiento.

- Haz clic en el botén Afiadir equipo descubridor y selecciona del listado los equipos que
lanzaran procesos de descubrimiento en la red.
Caracteristicas del equipo descubridor

Una vez asignado el rol de descubridor a un equipo, éste se mostrara en la lista de equipos
descubridores (menu superior Configuracion, panel lateral Configuraciéon de red, pestafia

Descubrimiento). Para cada equipo descubridor se muestra la siguiente informacion:

D WIN_DESKTOP_12 T
Autc-check every day at 11:30 AM

Last checked: 11/7/2017 10:53:19 AM

Configure
Figura 18: informacioén mostrada en cada equipo descubridor

Nombre del equipo

- Configuracion de la tarea de descubrimiento: configuracion de la tarea automatica que
se lanza para descubrir equipos en la red, si esta configurada.

- Ultima comprobacion: fecha y hora de la Ultima vez que se lanzé una tarea de
descubrimiento.

- El equipo estd apagado o sin conexion: Endpoint Protection / Plus no es capaz de conectar
con el equipo descubridor.

- Configurar: establece el alcance y tipo de descubrimiento (automatico o manual). Si es
automatico, la tarea de descubrimiento se ejecutara una vez al dia.
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6.5.3 Alcance del descubrimiento

Para limitar el alcance del descubrimiento de equipos en la red sigue los pasos mostrados a

continuacion:

- En el menu superior Configuracion, panel lateral Configuracion de red, pestafia
Descubrimiento, selecciona el equipo descubridor a configurar el alcance de
descubrimiento.

- Enlaseccion Limitar el alcance del descubrimiento selecciona un criterio:

e Buscar solo en la subred del equipo descubridor: el equipo descubridor utiliza la
mascara configurada en la interface para efectuar un barrido completo de la subred a
la que pertenece.

e Buscar solo en los siguientes rangos de direcciones IPs: define varios rangos de
busqueda en la red separados por comas. Separa el inicio y el final del rango mediante
el caracter guion *--.

e Buscar s6lo equipos de los siguientes dominios: la busqueda queda limitada a los
dominios Windows indicados separados por comas.

6.5.4 Programacion del descubrimiento de equipos

Programacion de tareas de descubrimiento

Las tareas de descubrimiento de equipos se pueden programar para ser lanzadas por los equipos

descubridores de forma automatica cada cierto tiempo.

[j WIN_DESKTOP_12 T

Auto-check every day at 11:30 Ak

Last checked: 11/7/2017 10:59:19 AM

Figura 19: acceso a la ventana de configuracion de la tarea de descubrimiento

e Ejecucion automética de la tarea de descubrimiento:

- En el menu superior Configuracion, panel lateral Configuracion de red, pestafia
Descubrimiento, haz clic en el enlace Configurar del equipo descubridor a configurar.

- En el desplegable Ejecutar automaticamente elige Todos los dias.
- Elige la hora a la que se ejecutara la tarea.

- Marca en la casilla para tomar la hora local del equipo o la hora del servidor Endpoint
Protection / Plus.

- Haz clic en Aceptar. El equipo configurado mostrara en su descripcion la programacion
configurada.
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e Ejecucion manual de la tarea de descubrimiento:

- En el menu superior Configuracion, panel lateral Configuraciéon de red, pestafia
Descubrimiento, haz clic en el enlace Configurar del equipo descubridor a configurar.

- En el desplegable Ejecutar automaticamente elige No.

- Haz clic en Aceptar. El equipo mostrara un enlace Comprobar ahora que el administrador
podra utilizar para lanzar una tarea de descubrimiento bajo demanda.

6.5.5 Listado de equipos descubiertos

Contiene los dispositivos encontrados y no administrados por Panda Endpoint Protection / Plus.
Existen dos formas de acceder al listado de equipos descubiertos:

- Desde el widget Estado de proteccion

- Desde Mis listados

e Widget Estado de la proteccion

Desde el menu superior Estado se accede al panel de control de Panda Endpoint Protection / Plus
donde se encuentra el widget Estado de la proteccion. En su parte inferior se mostrara el enlace Se
han descubierto x equipos que no estan siendo administrados desde Panda Endpoint Protection /

Plus.

PROTECTION STATUS

f 40 computers have been discovered that are not being managed

by Panda

Figura 20: acceso al listado de equipos descubiertos desde el widget Estado de la proteccion
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e Listado general

Accede a la seccion Mis listados desde el menu lateral y haz clic en el enlace Agregar. Selecciona

en el desplegable el listado Equipos no administrados descubiertos.
Descripcién de la tabla de equipos descubiertos
Campo Comentario Valores

Equipo

Estado

Direccién IP

Fabricante
NIC

Descubierto
por

Ultima vez
visto

Tabla 5: campos del listado de equipos descubiertos

A continuacion, se muestran los mensajes de error:

- Credenciales incorrectas: introduce unas credenciales con permisos para instalar el
agente.

- Equipo descubridor no disponible:

e El equipo que descubrié al puesto de usuario o servidor ha sido borrado y por lo tanto la
instalacién no se puede ejecutar.

- No es posible conectar con el equipo:
e El equipo estd apagado.
e FElfirewall impide la conexion.

e El equipo no tiene un sistema operativo compatible.
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- No es posible descargar el instalador del agente:
e Fl paquete descargado esta corrupto.
¢ No existe un paquete de instalacion para el sistema operativo del puesto o servidor.
¢ No hay espacio suficiente en el equipo para descargar el paquete del agente.
¢ la descarga del paquete del agente es muy lenta y se ha cancelado.
- No es posible copiar el agente.
¢ No hay espacio suficiente en el equipo para copiar el paquete del agente.
- No es posible instalar el agente.
¢ No hay espacio suficiente en el equipo para instalar el agente.

e Ya hay un agente instalado en el equipo. Si es la misma version, se lanza en modo
reparacion.

- No es posible registrar el agente.
¢ El equipo esté pendiente de reiniciar para desinstalar el agente.

e Panda Endpoint Protection esta instalado en el equipo remoto.

Campos mostrados en el fichero exportado
Campo Comentario Valores

Cliente

Equipo

IP

Direccioén
MAC

Fabricante
NIC

Dominio

Primera vez
visto

Primera vez
visto por

Ultima vez
visto

Ultima vez
visto por

Tabla 6: campos del fichero exportado Listado de equipos descubiertos
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Herramienta de busqueda
Campo Comentario Valores

Buscar

Estado

Ultima vez
visto

Tabla 7: campos de filtrado para el listado Accesos a paginas web por equipo

Equipos ocultos

Para evitar generar listados de equipos descubiertos muy extensos que incluyan dispositivos sin
interés para la instalacion de Endpoint Protection / Plus, es posible ocultarlos de forma selectiva

siguiendo los pasos mostrados a continuacion:

¢ Unmanaged computers discovered :

(" Hidden Discovered

Figura 21: seleccion del tipo de listado de equipos descubiertos (Ocultos y Descubiertos)

- Enellistado de equipos descubiertos selecciona Descubierto en el combo (1) y haz clic en
Filtrar.

- Haz clic enlas casillas correspondientes a los equipos a ocultar (2).

- Para ocultar varios equipos haz clic en el menu de contexto general y en Ocultar y no
volver a descubrir (3).

- Para ocultar un tnico equipo haz clic en el menud de contexto del equipo y en Ocultar y no
volver a descubrir (4).
Equipos borrados

Endpoint Protection / Plus no elimina de la lista de equipos descubiertos los dispositivos que una vez
fueron detectados, pero ya no estan accesibles por haberse retirado, averia, robo o cualquier otra

razon.

Para retirar de forma manual estos equipos nunca mas accesibles sigue los pasos mostrados a

continuacion:

- Enellistado de equipos descubiertos selecciona Descubiertos u Ocultos en el combo
dependiendo del estado del dispositivo (1).
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- Haz clic en las caisillas correspondientes a los equipos a borrar (2).

- Para borrar varios equipos haz clic en el menu de contexto general y en Borrar (3).

- Para borrar un tinico equipo haz clic en el meni de contexto del equipo y en Borrar (4).

()

46.5.6 Detalles del equipo descubierto

Haz clic en un equipo descubierto para ver su ventana de detalle dividida en 3 secciones:

- Alertas de equipo (1): muestra potenciales problemas asociados a la instalacion del

equipo.

- Detalles del equipo (2): muestra un resumen ampliado del hardware, software y seguridad

configurada en el equipo.

- Descubierto por (3): muestra los equipos descubridores que vieron el equipo no

administrado.

Computer details

Computer name:
Description:

First seen:

Last seen:

IP address:

Physical addresses (MAC

add resses) :
Domain:

NIC manufacturer:

Discovered by
Computer
WIN_DESKTOP_4

WIN_DESKTOP_12

Discovered _00_01

Change

1/6/201710:59:20 AM

19216811
64:51:06:00:00:01
Domain_00

Hewlett Packard

2

Last seen
1/6/201710:59:18 AM

11/6/2017 10:59:19 AM

Figura 22: distribucion de la informaciéon en un equipo descubierto

Alertas de equipo

- FErrorinstalando el agente de Panda: indica el motivo del error en la instalacion del agente.

e Credenciales incorrectas. Lanza de nuevo la instalacién con unas credenciales con

suficientes privilegios para realizar la instalacion.

e Equipo descubridor no disponible.

¢ No es posible conectar con el equipo. Verifica que el equipo esta encendido y que




cumple los requisitos de instalacién remota.

¢ No es posible descargar el instalador del agente. Verifica que el equipo esta encendido
y que cumple los requisitos de instalacion remota.

¢ No es posible copiar el instalador del agente. Verifica que el equipo estad encendido y
que cumple los requisitos de instalacion remota.

¢ No es posible instalar el agente. Verifica que el equipo esta encendido y que cumple
los requisitos de instalacion remota.

¢ No es posible registrar el agente. Verifica que el equipo esta encendido y que cumple
los requisitos de instalacion remota.

- Instalando agente de Panda: una vez terminado el proceso de instalacion el equipo dejara
de aparecer en el listado de equipos descubiertos.

- Equipo oculto.

- Equipo no administrado: el equipo no tiene el agente Panda instalado.

Detalles del equipo
- Nombre del equipo.

- Descripcion: permite asignar una descripcion al equipo, aunque no esté administrado
todavia.

- Primera vez visto: fecha y hora de la primera vez que el equipo fue descubierto.
- Ultima vez visto: fecha y hora de la primera vez que el equipo fue descubierto.

- Direccion IP.

- Direcciones fisicas (MAC).

- Dominio: dominio Windows al que pertenece el equipo.

- Fabricante NIC: fabricante de la tarjeta de red instalada en el equipo.

Descubierto por
- Equipo: nombre del equipo descubridor que vio al equipo no administrado.

- Ultima vez visto: fecha y hora de la primera vez que el equipo fue visto por el equipo
descubridor.

6.5.7 Instalacion de equipos

Para instalar de forma remota el software Endpoint Protection / Plus en uno o varios equipos

distribuidos sigue los pasos mostrados a continuacion:

Desde el listado de equipos descubiertos
- Accede al listado de equipos descubiertos.

¢ Desde el panel lateral Mis ficheros, Afadir, selecciona el listado Equipos no
administrados descubiertos.

e Desde el menu superior Estado en el widget Estado de la proteccion, haz clic en el link
Se han descubierto x equipos que no estan siendo administrados desde Panda Endpoint
Protection / Plus.
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e Desde el menu superior Equipos haz clic en Afadir equipos y selecciona Descubrimiento
e instalacion remota. Se mostrara una ventana con un asistente. Haz clic en el link Ver
equipos no administrados descubiertos.

En el listado de equipos descubiertos selecciona Descubiertos u Ocultos en el combo,
dependiendo del estado del dispositivo (1).

Haz clic en las casillas correspondientes a los equipos a instalar.

Para instalar varios equipos haz clic en el mend de contexto general y en Instalar agente
de Panda.

Para instalar un Unico equipo haz clic en el menu de contexto del equipo y en Instalar
agente de Panda.

Configura la instalacion segun los pasos descritos en el punto 6.4.

Introduce una o varias credenciales de instalacion. Es necesario utilizar una cuenta de
administracion local del equipo o del dominio al que pertenece para completar la
instalacion con éxito.

Desde la pantalla de detalles de equipo

Al hacer clic en un equipo descubierto se mostrara su detalle y en la parte superior el botén Instalar

agente de Panda. Sigue los pasos descritos en el punto 6.4.3 Instalacibn manual del software

Endpoint Protection / Plus.

6.6. Instalacidn con herramientas centralizadas

Con la ayuda de herramientas de terceros, es posible la instalacion del software Windows Endpoint

Protection / Plus de forma centralizada en redes de tamafio medio o grande. A continuacion, se

detallan los pasos para el despliegue del software Endpoint Protection / Plus en los equipos de una

red Windows con Directorio Activo mediante GPO (Group Policy Object).

1

Descarga de Endpoint Protection / Plus y comparticion del instalador en la red

Coloca el instalador Endpoint Protection / Plus en una carpeta compartida que sea
accesible por todos los equipos que vayan a recibir el software.

Crea un nueva OU (Organizational Unit) de nombre “Endpoint Protection”.

Abre el applet “Active Directory Users and Computers” en el Directorio Activo de la red
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Figura 23: creacion de una unidad organizativa

- Abre el snap-in Group Policy Management y en Domains selecciona la OU recién creada
para bloquear la herencia.

g Group Policy Management
3 File Action View Window Help
B EEENE IS

_Eé Group Policy Management
=] _ﬁ Forest: betapanda.local

betapanda.local
Linked Group Policy Objec!

El (54 Domains
= f_:j betapanda.local
= Default Domain Policy 1
Eil
2 Domain Cont Createa GPOin this domain, and Link it here...

5 Group Policy Link an Existing GPO...
7 WMI Filters Block Inheritance

= E Slegler 6RO Group Policy Modeling Wizard. ..

Mew Organizational Unit

oup Palicy Modeling
roup Palicy Results  New Window from Here

20

Delete
Rename
Refresh

Properties

Help

Fl

IToggIe block inheritance

Figura 24: bloqueo de herencia

- Creaunanueva GPO en la OU “Endpoint Protection”.
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Figura 25: creacion de una GPO

Afiade un nuevo paquete de instalacion a la GPO recién creada

Edita la GPO.

E Group Policy Management

=L File Action View Window Help
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Figura 26: edicion de la GPO recien creada

Afade un nuevo paquete de instalacion que contendra el software Endpoint Protection /
Plus. Para ello pedira afadir el instalador a la GPO.
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Figura 27: asighacion de un nuevo paquete de despliegue

4 Edita las propiedades de despliegue

- En el menu propiedades, pestafia Deployment, Advanced selecciona la casilla que evita
la comprobacion entre el sistema operativo de destino y el definido en el instalador.
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Figura 28: configuracion del paquete de despliegue
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- Finalmente afiade en la OU Endpoint Protection creada anteriormente en Active Directory
Users and Computers a todos los equipos de la red que se quiera enviar el agente.

6.7. Instalacion mediante generacion de imagenes

En redes grandes formadas por muchos equipos homogéneos, el procedimiento de instalaciéon del

sistema operativo y de las herramientas que lo acompafian puede automatizarse.

Esta automatizacion consiste en generar una imagen base (también conocida como “master”,
imagen” gold” o imagen “plataforma”) instalando el sistema operativo ya actualizado en un
equipo virtual o fisico junto a todo el software que el usuario vaya a necesitar, incluyendo las
herramientas de seguridad. Una vez el equipo esta preparado para funcionar, se extrae una copia
del disco duro que se volcara posteriormente en el resto de equipos de lared, reduciendo el tiempo

de despliegue de forma muy sustancial.

Si el administrador sigue este procedimiento de despliegue automatizado y Endpoint Protection /
Plus forma parte de la imagen base, serAn necesarios algunos pasos adicionales sobre el

procedimiento mostrado anteriormente para su correcto funcionamiento.

La instalacion del software Endpoint Protection / Plus en cualquier equipo lleva asociada la
asignacion automéatica de un identificador Unico que es utilizado por Panda Security para
referenciar al equipo en la consola de administracion. Si posteriormente se genera una imagen
base con el software Endpoint Protection / Plus ya instalado y se clona en otros equipos, todos los
equipos que reciban esa imagen heredaran el mismo identificador de Endpoint Protection / Plus,

de forma que la consola mostrara un solo equipo.

Para evitar esta situacion es necesaria la utilizaciéon de un programa que borre el identificador
generado al instalar el software en el equipo. Este programa se llama reintegra.zip y se puede

descargar de la pagina de soporte de la web de Panda Security.

http://www.pandasecurity.com/spain/support/card?id=500201

En esta pagina ademas encontraras instrucciones precisas sobre el procedimiento de instalacidn

del agente Endpoint Protection / Plus en una imagen base.

6.8. Desinstalacion del software

La desinstalacion de Endpoint Protection / Plus se realiza de forma manual desde el panel de control
del sistema operativo, siempre y cuando el administrador de la proteccidon no haya establecido
una contrasefia de desinstalacion al configurar el perfil de la proteccién para su PC. Silo ha hecho,
se necesitara autorizacion o disponer de las credenciales necesarias para poder desinstalar la

proteccion.



L 3

En Windows 8 o superior:

Panel de Control > Programas > Desinstalar un programa.

También puedes realizar la desinstalacion tecleando, en el menu Metro: "desinstalar un
programa”.

En Windows Vista, Windows 7, Windows Server 2003 y superiores:

Panel de Control > Programas y caracteristicas > Desinstalar o cambiar.

En Windows XP:

Panel de Control > Agregar o quitar programas.

En macOS:

Finder > Aplicaciones > Arrastre el icono de la aplicacion que desea desinstalar a la
papelera.

En dispositivos Android:

Accede a Configuracion de Android. Seguridad > Administradores de dispositivos.

Desactiva la casilla correspondiente a Endpoint Protection / Plus. A continuacion,
Desactivar > Aceptar.

De nuevo en la pantalla de Configuracion de Android selecciona Aplicaciones instaladas.
Haz clic en Endpoint Protection / Plus > Desinstalar > Aceptar.

En Linux

Fedora: Actividades > Software > Instalado.

Ubuntu: Software de Ubuntu > Instaladas.
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7.1. Introduccion

La consola de administracidon permite mostrar los equipos administrados de forma ordenada y
flexible, aplicando distintas estrategias que ayudan al administrador a localizar rApidamente las

maquinas para facilitar su gestion.

7.1.1 Requisitos para la gestion de equipos desde la consola

Para que un equipo de la red sea gestionable por la consola de administracion se requiere como

minimo de la instalacion del agente Panda en el equipo.

Al igual que otros productos de Panda Security basados en Aether, Endpoint Protection / Plus
entrega el agente de comunicaciones Panda en el paquete de instalacion para todas las

plataformas compatibles.

Los equipos sin licencia Endpoint Protection / Plus, pero con el agente Panda instalado apareceran
en la consola de administracion, aunque su proteccion estara desactualizada y no podran ejecutar

tareas, analisis ni otros recursos propios de Endpoint Protection / Plus.

AN

7.2. La zona Equipos

Para acceder a la ventana de administracion de equipos haz clic en el menu superior Equipos. Se
mostraran dos zonas bien diferenciados: el panel lateral con un Arbol de equipos (1) y el panel
central con un Listado de equipos (2). Ambos paneles trabajan de forma conjunta y su

funcionamiento se muestra a lo largo de este capitulo.

Al seleccionar un elemento del Arbol de equipos, el Listado de equipos se actualiza con todos los

equipos asignados a la rama del arbol elegida.
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Figura 29: vista general de los paneles en la zona Equipos

Mostrar equipos en subgrupos

Es posible limitar el listado de los equipos mostrando GUnicamente los que pertenecen a la rama del

arbol seleccionada, o por el contrario mostrar todos los equipos que cuelgan de la rama

seleccionada y de ramas de orden inferior. Para definir este comportamiento haz clic en el menu

de contexto y selecciona la opcién Mostrar equipos de los subgrupos.

STATUS COMPUTERS SETTINGS TASKS
Search
[] computer 7 IP address
O (J pa-server 1722424611
(] () RHERNANDEZ 10.168.2.10
0o Q ;estDevice_OO -0 1020213807
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(0 ([ TesDevice_00_21 10.202136.17
O @ ;ESTDEWCE,UO,Z 1020213617
M fesevee-00-3 g shoei

Group

All

All

all

all

All

All

All

&8

aether
TESTACCOUNT _00_EAAnvic_.

Move to..
Operating

Delete
Ubuntu (1E
Windows Scan now..
64 5P1
Mac O5 X Schedule scan
Red Hat L Restart
Mac OS5 X
(o) [ Export
Ubuntu (1€

| Show computers in subgroups

OS X El Ca....

Figura 30: habilitar el listado de equipos pertenecientes a ramas dependientes
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7.2.1 El panel Arbol de equipos
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4 Qﬂ panda.com

4 Morth Area

Figura 31: el panel Arbol de equipos

Endpoint Protection / Plus representa la estructura de equipos mediante el Arbol de equipos (1),

que presenta dos vistas o arboles independientes (2):

- Arbol de filtros : permite gestionar los equipos de la red mediante agrupaciones
dindmicas. La pertenencia de un equipo a una agrupacion de este tipo se establece de
forma automatica.

- Arbol de grupos D : gestiona los equipos de la red mediante agrupaciones estaticas. La
pertenencia de un equipo a una agrupacion de este tipo se establece de forma manual.

Los dos arboles muestran el parque de equipos y dispositivos Android del cliente de formas

alternativas, con el objeto de favorecer la ejecucion de tareas de distintos tipos, tales como:

- Localizar equipos que cumplan con caracteristicas determinadas, relativas al hardware,
software o a la seguridad.

- Asignar perfiles de configuraciéon de seguridad de forma agil.

- Ejecutar acciones de resolucidn sobre grupos de equipos.

Q

Para localizar equipos desprotegidos o de caracteristicas determinadas relativas a la seguridad o al
estado de la proteccion consulta el capitulo 14 Visibilidad del malware y del parque informatico. Para
asignar perfiles de configuracion de seguridad consulta el capitulo 8 Gestion de configuraciones. Para
ejecutar tareas de resolucion de problemas consulta el capitulo 16 Herramientas de resolucion.

Al pasar el puntero del ratén por las ramas del arbol de filtros y de grupos se muestra el icono de
menu de contexto, haciendo clic se desplegara un menld emergente con todas las operaciones

disponibles sobre esta rama del arbol en particular.
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Figura 32: menu emergente con las operaciones disponibles de la rama seleccionada

7.2.2 El panel Listado de equipos

Incluye la informacién mostrada a continuacion:

- (1) Listado de equipos que pertenecen a la rama del arbol seleccionada.

- (2) Herramienta de busqueda. Permite localizar equipos por su hombre. Se admiten
coincidencias parciales sin tener en cuenta mayusculas y mindsculas

- (3) Menu de contexto que permite aplicar una misma accién a varios equipos.
- (4) Casillas de seleccion de equipos.

- () Sistema de paginacion en la parte inferior del panel.
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Figura 33: el panel Listado de equipos
7.2.3 Listado de equipos
Por cada equipo se incluye la informacion mostrada a continuacion
Campo Comentario Valores

Equipo

Nombre del equipo y su tipo

Cadena de caracteres

= Equipo de sobremesa
(puesto de trabajo, servidor
Windows, Linux o MacOS)

- Equipo portatil

Dispositivo  mavil
phone o tablet Android)

(smart-

Direccion IP

Direccion IP principal del equipo

Cadena de caracteres

Grupo

Carpeta dentro del arbol de grupos
de Endpoint Protection / Plus a la
gue pertenece el equipo y su tipo

Cadena de caracteres

0O

Eﬁ Dominio AD o
Directorio Activo

oy

= Ralz del arbol de grupos

Grupo

raiz del

Unidad Organizativa
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Campo

Sistema operativo

Guia para el administrador

Comentario

Valores

Cadena de caracteres

Ultima conexion

Fecha del ultimo envio del estado
del equipo a la nube de Panda
Security

Fecha

Tabla 8: campos del Listado de equipos

Campos mostrados en el fichero exportado

Campo

Cliente

Comentario

Cuenta del cliente a la que perte-
nece el servicio

Valores

Cadena de caracteres

Tipo de equipo

Clase del dispositivo

Estacion

Portatil
Dispositivo movil
Servidor

Equipo

Nombre del equipo

Cadena de caracteres

Direcciones IP

Listado de todas las direcciones IP
de las tarjetas instaladas en el
equipo

Cadena de caracteres

Direcciones fisicas
(MAC)

Listado de todas las direcciones
fisicas de las tarjetas instaladas en el
equipo

Cadena de caracteres

Dominio

Dominio Windows al que pertenece
el equipo

Cadena de caracteres

Directorio Activo

Ruta dentro del arbol de directorio
activo de la empresa donde se
encuentra el equipo

Cadena de caracteres

Grupo

Carpeta dentro del arbol de grupos
de Endpoint Protection / Plus a la
gue pertenece el equipo

Cadena de caracteres

Version del agente

Cadena de caracteres

Fecha arranque del

. Fecha

sistema

Fecha en la que el Software
Fecha de instalacion Endpoint Protection / Plus se instal6 Fecha

con éxito en el equipo
Fecha de ultima Fecha mas reciente en la que el Fecha
conexion equipo contacté con la nube

Windows
Plataforma Tipo de sistema operativo instalado L
P P MacOS

Android
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Campo

Sistema operativo

Guia para el administrador

Comentario

Sistema operativo del equipo,
version interna y nivel de parche
aplicado

Valores

Cadena de caracteres

Maquina virtual

Indica si el equipo es fisico o esta
virtualizado

Booleano

Servidor Exchange

Version del servidor de correo

instalada en el servidor

Cadena de caracteres

Version de la
proteccion

Cadena de caracteres

Fecha de ultima
actualizacion

Fecha de la ultima actualizacion de
la proteccion

Fecha

Licencias

Producto licenciado en el equipo

Endpoint Protection / Plus

Configuracion de
proxy e idioma

Nombre de la configuracion de
proxy e idioma que afecta al equipo

Cadena de caracteres

Configuracion
heredada de

Nombre de la carpeta donde fue
asignada la configuracion de proxy
e idioma

Cadena de caracteres

Configuracion de
seguridad para
estaciones y servidores

Nombre de la configuracion de
seguridad que afecta al puesto de
trabajo o servidor

Cadena de caracteres

Configuracion here-
dada de

Nombre de la carpeta donde fue
asighada la configuracién de seguri-
dad

Cadena de caracteres

Configuracion de
seguridad para
dispositivos Android

Nombre de la configuracion de
seguridad que afecta al dispositivo
movil

Cadena de caracteres

Configuracion here-
dada de

Nombre de la carpeta donde fue
asignada la configuracién de seguri-
dad

Cadena de caracteres

Ajustes por equipo

Nombre de la configuracion de
ajustes que afecta al equipo

Cadena de caracteres

Configuracion
heredada de

Nombre de la carpeta donde fue
asighada la configuracion de ajustes

Descripcion

Cadena de caracteres

Tabla 9: campos del fichero exportado Listado de equipos
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Herramientas de filtrado

Comentario Valores

Equipo

Tabla 10: campos de filtrado para el Listado de equipos

7.3. Arbol de filtros

El arbol de filtros es una de las dos vistas del arbol de equipos, y permite agrupar de forma dinamica
los equipos en la red mediante reglas y condiciones que describen caracteristicas de los

dispositivos, y operaciones logicas que las combinan, para producir reglas complejas.
El arbol de filtros es accesible desde el panel de la izquierda, haciendo clic en el icono de filtro.

L v |G

MY ORGANIZATION

a DA

4 [ Android

[ Mobile

| Pym Group
4 [ windows
] Loptop

[ server

Figura 34: acceso al arbol de filtros

Al hacer clic en los diferentes elementos del arbol, el panel de la derecha se actualiza, presentando

todos los equipos que cumplen con los criterios establecidos en el filtro seleccionado.
7.3.1 (;Qué es un filtro?
Los filtros son agrupaciones dinamicas de equipos. La pertenencia de un equipo a un filtro se

determina de forma automatica cuando el equipo en cuestion cumple con las condiciones de

pertenencia al filtro que haya configurado el administrador.

()

De esta forma un filtro estad constituido por una serie de reglas o condiciones que los equipos

tendran que satisfacer para pertenecer a aquél. En la medida en que el equipo cumpla con las

caracteristicas descritas formara parte del filtro; de la misma forma, cuando un equipo cambie su



Y panda

estado y no cumpla los criterios de pertenencia, automaticamente dejara de formar parte de la

agrupacion descrita por el filtro.

7.3.2 Agrupaciones de filtros

Guia para el administrador

Los filtros se pueden ordenar de forma manual agrupandolos en carpetas, con el criterio que el

administrador considere oportuno.

7.3.3 Filtros predefinidos

Endpoint Protection / Plus incorpora filtros de uso muy comuin que el administrador puede utilizar

desde el primer momento para ordenar y localizar equipos en la red. Los filtros predeterminamos se

pueden modificar o borrar.

A

No es posible recuperar un filtro predeterminado que haya sido borrado.

Nombre Grupo Descripcion
Equipos de
escritorio y Tipo de maquina Lista los equipos fisicos de sobremesa o servidores
servidores
Moviles y . . . . . )
Tipo de maquina Lista los dispositivos smartphones y tablets
tablets
'V'f”‘q”'”as Tipo de maquina Lista los equipos virtualizados
virtuales
SO de : ! Lista los equipos con un Sistema operativo de tipo
. Sistema operativo .
servidores Servidor instalado
SO de . . Lista los equipos con un Sistema operativo de tipo
. Sistema operativo - ) :
estaciones estacion de trabajo
Windows Sistema operativo !_lsta todos los equipos con sistema operativo Windows
instalado
MacOs Sistema operativo !_lsta todos los equipos con sistema operativo MacOS
instalado
Android Sistema operativo Llsta' t.odos Ios. qhsposmvos equipos con sistema
operativo Android instalado
Java Software Sztvaatodos los equipos que tiene instalado el SDK JRE
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Nombre Grupo Descripcion

Adobe
Acrobat
Reader

Adobe Flash
Player

Google
Chrome

Mozilla Firefox

Servidores
exchage

Tabla 11: listado de filtros predefinidos

7.3.4 Creacion y organizacion de filtros

Todas las operaciones estan disponibles haciendo clic en el icono de menid de contexto de las
ramas del arbol de filtros. Se mostrara un menu emergente con las opciones permitidas en esarama

en particular.

Creacion de filtros

Para crear un filtro es necesario seguir los pasos mostrados a continuacion:

- Selecciona el menu de contexto de la carpeta en el arbol donde sera creado el filtro.

()

- Haz clic en Adadir filtro.

- Indica el nombre del filtro. No es necesario que sea un nombre Unico. El resto de la
configuracion de un filtro se detalla mas adelante en este capitulo.

Creacion de carpetas

Haz clic en el menu de contexto de la rama donde quieras crear la carpeta y haz clic en Afadir

carpeta. Introduce el nombre de la carpeta y haz clic en Aceptar.

()
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Borrado de filtros y carpetas

Haz clic en el menu de contexto de la rama a borrar y haz clic en Eliminar. La rama se borrara junto

a todos sus descendientes.

()

Movimiento y copia de filtros y carpetas

Para mover o copiar un filtro o carpeta sigue los pasos mostrados a continuacion:

- Haz clic en el menu de contexto de la rama a copiar o mover.

- Haz clic en Mover o Hacer una copia. Se mostrara una ventana emergente con el arbol de
filtros de destino.

- Selecciona la carpeta de destino y pulsa Aceptar.

()

Renombrar filtros y carpetas

Para renombrar un filtro o carpeta sigue los pasos mostrados a continuacion:

- Haz clic en el menu de contexto de la rama a renombrar.
- Haz clic en Renombrar.

- Introduce el nuevo nombre.

()

7.3.5 Configuracion de filtros

La ventana de configuracion de filtros es accesible al crear un nuevo filtro o editar uno existente.

Un filtro esta formado por una o mas reglas, relacionados entre si mediante operadores l6gicos Y /
O. Un equipo formara parte de un filtro si cumple con los valores especificados en las reglas del

filtro.
El esquema general de un filtro se compone de cuatro bloques:

- Nombre delfiltro (1): identifica al filtro.

- Reglas de filtrado (2): permite construir condiciones atbmicas de pertenencia al filtro. Una
regla de filtrado unicamente comprueba una caracteristica de los equipos de la red.

- Operadores logicos (3): Permiten combinar dos reglas de filtrado mediante los operadores
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I6gicos Y o O.

- Agrupaciones (4): permiten variar el orden de evaluacion de las reglas de filtrado
configuradas y relacionadas mediante operadores l6gicos.

Add filter X

Name:

[ Filter sample 1 l

It contains the devices that meet the following conditions

O Device A Hostname A 2 s equal to A Desktop-HTG ® ®
|_;'-\D - 3
a u Hardware - CPU - Maonufacturer hd Contains - Intel @ ®
4 | oxr -
V] Software - Installation date - 2efore - 2{7/2m7 ® ®

GROUP + NEW CONDITION

ACCEPT | CANCEL

Figura 35:vista general de configuracion de un filtro

7.3.6 Reglas de filtrado

Una regla de filtrado se compone de los elementos mostrados a continuacion:

- Categoria (1): agrupa las propiedades en secciones para facilitar su localizacion.
- Propiedad (2): caracteristica del equipo que determinara su pertenencia al filtro

- Operador (3): establece el modo de comparacion del contenido de la propiedad del
equipo con el valor de referencia que establezca el administrador para el filtro.

- Valor (4): contenido de la propiedad. Dependiendo del tipo de propiedad el campo valor
cambiara para ajustarse a entradas de tipo fecha, literales etc.

Device 1 A Active Directory CN 2 A s equal to 3 v 4 ® ®

Figura 36: elementos de una regla de filtrado

®

Para afadir reglas de filtrado a un filtro haz clic en el icono y para borrarlas en el icono

®

7.3.7 Operadores l6gicos

Para combinar dos reglas en un mismo filtro se utilizan los operadores I6gicos Y y O. Es posible

encadenar de esta forma varias reglas de fitrado mediante operadores l6gicos: de forma
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automatica, al afiadir una segunda regla y posteriores se mostrara un desplegable con los

operadores légicos disponibles que se aplicaran a las reglas que lo rodean.

U Computer - Exchange server -
R -
U Hardware v CPU - Model -

Figura 37: operador l6gico O

7.3.8 Agrupaciones de reglas de filtrado
Una agrupacion equivale al uso de paréntesis en una expresidn légica. Los paréntesis en una
expresion logica se utilizan para variar el orden de evaluacion de los operadores, en este caso, de

las reglas de filtrado introducidas.

De este modo, para encerrar dos 0 mas reglas en un paréntesis, s necesario crear una agrupacion
seleccionando con las casillas las reglas que sean necesarias y haciendo clic en el botén
Agrupacion. Se mostrara una linea delgada que abarcara las reglas de filtrado que forman parte

de la agrupacion.

u n Computer - Exchange server b Is not empty~
R -
u Hardware - CPU - Model b Is equaltc -
AMND h
O Protection units hd ALdaptive Defense v Slect an oparc

Figura 38: agrupacion de reglas equivalente a (Regla 1 O Regla 2) Y Regla 3

Se pueden definir agrupaciones de varios niveles de la misma forma que se pueden anidar grupos

de operandos en una expresion légica mediante el uso de paréntesis.
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O H Computer v Exchange server - Is not emptyr
OR h
O Hardware v CPU - Model v lzequaltoc «
AND v
O Protection units v Adaoptive Defense - Select an op=re
OR -
O License g License status v sequaltoc -

Figura 39: agrupacion anidada equivalente a ((Regla 1 Y Regla 2) Y Regla 3) O Regla 4

7.4. Arbol de grupos

El arbol de grupos permite reunir de forma estatica los equipos en la red en las agrupaciones que

el administrador considere oportunas.

El arbol de grupos es accesible desde el panel de la izquierda, haciendo clic en el icono de

v  GE

carpeta.

MY ORGAMNIZATION
a B :
4 [ android
[ mobile
[ pym Group

Figura 40: acceso al arbol de grupos

Al hacer clic en las diferentes ramas del arbol, el panel de la derecha se actualiza, presentando

todos los equipos que contienen el grupo seleccionado y sus subgrupos.



7.4.1 ;Qué es un grupo?

Un grupo es un contenedor de equipos asignados de forma manual por el administrador. El arbol

de grupos admite crear una estructura de n-niveles compuesta por grupos, subgrupos y equipos.

7.4.2 Tipos de grupos

e

- Gruporaiz = : esel grupo padre del que cuelgan el resto de carpetas.

- Grupos nativos = : son los grupos estandar de Endpoint Protection / Plus y soportan todas
las operaciones (movimiento, renombrado, borrado etc.) Contiene otros grupos estandar y
equipos.

- Grupos Directorio Activo : son grupos que replican la estructura del Directorio Activo
instalado en la empresa. Tienen limitadas algunas operaciones. Contiene otros grupos de
Directorio Activo y equipos.

- Grupo raiz del directorio activo 3—E| : abarca todos los dominios del Directorio Activo
configurados en la red de la organizacion. Contiene grupos de dominio Directorio Activo.

- Grupo de dominio Active Directory '*-g : ramas del Directorio Activo que representan
dominios. Contienen otros grupos de dominio Directorio Activo, grupos Directorio Activo y
equipos.

7.4.3 Estructura de grupos

Dependiendo del tamafio de la organizacion, de lo homogéneos que sean los equipos
gestionados y de la presencia o no de un servidor de Directorio Activo en la red de la empresa, la
estructura de grupos pasara de un arbol plano de un Unico nivel para los casos mas sencillos, hasta
una compleja estructura de varios niveles, para redes grandes formadas por equipos muy

heterogéneos.

()

7.4.4 Grupos de Directorio Activo

Para las organizaciones que tienen instalado un servidor de Directorio Activo en la red, Endpoint

Protection / Plus puede obtener de forma automatica la estructura configurada y replicarla en el

familiar para el administrador, con el objeto de acelerar la localizaciéon de dispositivos y su gestion.

arbol de grupos. De esta manera, bajo la rama se presentara una distribucion de los equipos



Endpoint Protection / Plus replica de forma automatica la estructura de Directorio Activo instalada
en la organizacion: los agentes Panda reportan a la consola Web el grupo del Directorio Activo al

gue pertenecen y, conforme se despliegan los agentes, el arbol se completa con las distintas

unidades organizativas.

Por esta razon, el arbol de Directorio Activo es inmutable desde la consola de Endpoint Protection
/ Plus Unicamente cambiara cuando lo haga la estructura de Directorio Activo subyacente. Los
cambios se replicaran en la consola Web de Endpoint Protection / Plus transcurrido un maximo de

15 minutos.

7.4.5 Creaciony organizacion de grupos

Todas las operaciones estan disponibles haciendo clic en el icono de menu de contexto de las
ramas del arbol de grupos. Se mostrara un mend emergente con las opciones permitidas en esa

rama en particular.

Creacion de grupos

Selecciona el menu de contexto del grupo padre del cual dependeré el grupo a crear, y haz clic

en Afadir grupo.

()

Borrado de grupos

Selecciona el menu de contexto del grupo a borrar. Si el grupo contiene subgrupos o equipos

asighados, la consola de administracidn mostrara un error.

(1)

Para borrar los grupos vacios de tipo Directorio Activo que cuelgan de uno dado, haz clic en el

menu de contexto del grupo y selecciona Eliminar grupos vacios.

Movimiento de grupos

Para mover un grupo es necesario seguir los pasos mostrados a continuacion:

- Selecciona el menu de contexto del grupo a mover.
- Haz clic en Mover. Se mostrara una ventana emergente con el arbol de grupos de destino.

- Selecciona el grupo de destino y pulsa Aceptar.
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Renombrar grupos

Para renombrar un grupo es necesario seguir los pasos mostrados a continuacion:

- Selecciona el menu de contexto del grupo a renombrar.
- Haz clic en Cambiar nombre.

- Introduce el nuevo nombre.

()

7.4.6 Movimiento de equipos entre grupos

Para mover uno o varios equipos a un grupo, el administrador puede seguir varias estrategias:

Movimiento de conjuntos de equipos a grupos

Para mover varios equipos a la vez a un grupo, sigue los pasos mostrados a continuacion:

- Selecciona el grupo Todos para listar todos los equipos administrados o utiliza la
herramienta de blsqueda para localizar los equipos a mover.

- Selecciona con las casillas los equipos en el panel de listado de equipos.
L
.
- Hazclicenelicono situado a la derecha de la barra de busqueda. Se mostrara un

menu desplegable con la opcidbn Mover a. Haciendo clic se mostrara el arbol de grupos
destino.

- Selecciona el grupo destino del arbol de grupos mostrado.

Movimiento de un Unico equipo a un grupo

Para asignar un Unico equipo a un grupo se pueden seguir varias estrategias:

- Seguir el método mostrado mas arriba para asignar conjuntos de equipos a grupos, pero
seleccionando un Unico equipo.

- Selecciona con la casilla el equipo dentro del panel de listado de equipos que quieras
:
asignar y haz clic en el icono de menu situado en la parte derecha de la fila de ese
equipo.
- Desde la ventana de detalles del propio equipo a mover:

¢ Dentro en el panel de listado de equipos haz clic en el equipo que quieras mover para
mostrar la ventana de detalles.

e localiza el campo Grupo y haz clic en el boton Cambiar. Se mostrara una ventana con
el arbol de grupos de destino.

e Selecciona el grupo destino y haz clic en Aceptar.



Movimiento de equipos desde grupos Active Directory

Un equipo que reside en un grupo Directorio Activo puede moverse a un grupo estandar, pero

nunca a otro grupo Directorio Activo.

Movimiento de equipos hacia grupos Active Directory

No es posible mover un equipo desde un grupo nativo a un grupo Directorio Activo en particular,
solo puedes devolverlo a su grupo Directorio Activo al que pertenece. Para ello haz clic en el menu

de contexto del equipo y selecciona Mover a su ruta de Active Directory.

Restaurar la pertenencia de varios equipos a su grupo Active Directory

Pararestablecer la pertenencia de equipos a su grupo Directorio Activo original haz clic en el menu
de contexto de un grupo de Directorio Activo y selecciona la opcidn Mover a su ruta de Active
Directory. Todos los equipos que pertenecen a ese grupo en el Directorio Activo de la empresa y
que el administrador movié a otros grupos dentro de la consola Endpoint Protection / Plus seran

devueltos a su grupo original.

7.5. Informacion de equipo

Al seleccionar un equipo en el panel de listado de equipos se mostrara una ventana con el detalle
de la informacién del hardware y software instalado, asi como de la configuracion de seguridad

asighada.
La ventana de detalle del equipo se divide en 6 secciones:

- General (1): muestra informacién para ayudar en la identificaciéon del equipo.
- Alertas de equipo (2): muestra potenciales problemas asociados al equipo.

- Detalles (3): muestra un resumen ampliado del hardware, software y seguridad
configurada en el equipo.

- Hardware (4): muestra el hardware instalado en el equipo, sus componentes y periféricos
conectados, asi como su consumo Yy utilizacion.

- Software (5): muestra los paquetes de software instalados en el equipo, asi como su versidn
y un registro de cambios.

- Configuracién (6): muestra las configuraciones de seguridad y otras asignadas al equipo.
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Figura 41: vista general de la informacion de equipo

7.5.1 Seccion general (1)

Contiene la siguiente informacion:

- Nombre del equipo e icono indicando el tipo de equipo.
- IP: Direccién IP del equipo.

- Ruta del directorio activo: muestra la ruta completa del equipo en el Directorio Activo de la
empresa.

- Grupo: carpeta del arbol de grupos a la que pertenece el equipo.
- Sistema operativo: version completa del sistema operativo instalada en la maquina.

- Rol del equipo: indica si el equipo hace las funciones de descubridor, cache o proxy.

7.5.2 Seccion alertas de equipo (2)

Las alertas describen los problemas encontrados en los equipos de la red en lo que respecta al
funcionamiento de Endpoint Protection / Plus y su motivo, asi como indicaciones para solucionarlos.
A continuacion, se muestra un resumen de los tipos de alertas generadas y las acciones

recomendadas para su resolucion.

Equipo desprotegido:

- Protecciones desactivadas: se mostrara un mensaje indicando que la proteccién antivirus o
la proteccion Exchange estan desactivadas. Se recomienda asignar una configuracion de



proteccion al equipo con las protecciones activadas. Consulta el capitulo 8 para asignar
una configuracion de seguridad y el capitulo 10 para crear configuraciones de seguridad.

- Proteccién con error: se mostrara un mensaje indicando que la proteccion antivirus o la
proteccion Exchange estan en estado errdneo. Reinicia el equipo o reinstala el software.
Consulta el capitulo 6 para instalar el software en el equipo y el capitulo 16 para reiniciar el
equipo.

- Fallo en la instalacion: el equipo esta desprotegido porque la instalacién termino en error.
Consulta el capitulo 6 para reinstalar el software en el equipo.

- Instalacién en proceso: el equipo estara desprotegido hasta que no termine la instalacion
de Endpoint Protection / Plus. Espera unos minutos hasta que la instalacion se haya
completado.

Equipo desactualizado:

- Proteccion pendiente de reinicio: la actualizacién del motor de seguridad se ha
descargado, pero es necesario un reinicio para que se aplique en el equipo. Consulta el
capitulo 16 para reiniciar el equipo de forma remota.

- Actualizaciones de la proteccion desactivadas: el software no recibird ninguna mejoray la
seguridad puede verse comprometida en un futuro. Consulta el capitulo 8 para creary
asignar una configuracion de tipo Ajustes por equipo que permita la actualizacion del
software.

- Actualizaciones de conocimiento desactivadas: el software no recibira ninguna
actualizacion del fichero de firmas y su seguridad puede verse comprometida en el corto
plazo. Consulta el capitulo 10 y 11 para crear configuraciones de seguridad que permitan
la actualizacion del fichero de firmas.

- Error en la actualizacion del conocimiento: la descarga del fichero de firmas fallé. Consulta
este mismo capitulo para comprobar el espacio libre en el disco duro del equipo. Consulta
el capitulo 16 para reiniciar el equipo. Consulta el capitulo 6 para reinstalar el software en
el equipo.

Sin conexiéon desde...

El equipo no se ha conectado a la nube de Panda Security en varios dias. Comprueba la
conectividad del equipo y la configuracion del cortafuegos de la red. Consulta el capitulo 10
Configuracién de seguridad para estaciones y servidores para comprobar si se cumplen los

requisitos de conectividad. Consulta el capitulo 6 para reinstalar el software en el equipo.

Pendiente de reinicio

El administrador ha solicitado un reinicio que todavia no se ha producido.

7.5.3 Seccion Detalles (3)

La informacion mostrada en esta pestafia se divide en dos apartados: Equipo con la informacion
de la configuracion del dispositivo ofrecida por el agente Panda, y Seguridad, con el estado de las

protecciones de Endpoint Protection / Plus.

- Equipo
¢ Nombre: nombre del equipo.

e Descripcion: texto descriptivo asignado por el administrador.



Direcciones fisicas (MAC): direccion fisica de las tarjetas de red instaladas.
Direcciones IP: listado con todas las direcciones IP (principal y alias).

Dominio: dominio Windows al que pertenece el equipo. Vacio si no pertenece a un
dominio.

Ruta de directorio activo: ruta dentro del arbol de directorio activo de la empresa
donde se encuentra el equipo.

Grupo: grupo dentro del Arbol de grupos al que pertenece el equipo. Para cambiar el
grupo del equipo haz clic en el botén Cambiar.

Sistema operativo.
Servidor de correo: version del servidor Microsoft Exchange instalada en el equipo.
Magquina virtual: indica si el equipo es fisico o esta virtualizado.

Licencias: licencias de productos de Panda Security instalados en el equipo. Para
obtener mas informacion consulta el capitulo 5.

Version del agente.
Fecha de arranque del sistema.
Fecha de instalacion.

Ultima conexion del agente con la infraestructura de Panda Security. Como minimo el
agente de comunicaciones contactara cada 4 horas.

- Seguridad: en esta seccion se indican el estado (Activado, Desactivado, Error) de las
distintas tecnologias de Endpoint Protection / Plus.

Antivirus de archivos

Antivirus de correo

Antivirus para navegacion web

Proteccion firewall

Control de dispositivos

Control de acceso a paginas web (solo Endpoint Protection Plus)
Version de la proteccion

Version de actualizacion del conocimiento: fecha de la ultima descarga del fichero de
firmas en el equipo.

Q

7.5.4 Seccion Hardware (4)

Contiene la siguiente informacion:

- CPU: informacién del microprocesador instalado en el equipo y una grafica de lineas con
el consumo de CPU en diferentes periodos e intervalos segun la seleccion:

Intervalos de 5 minutos para la dltima hora.

Intervalos de 10 minutos para las 3 ultimas horas.
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¢ Intervalos de 40 minutos para las ultimas 24 horas.

Memoria: informacion sobre las caracteristicas de los chips de memoria instalados y una
grafica de lineas con el consumo de memoria en diferentes periodos e intervalos segun la
seleccion:

¢ Intervalos de 5 minutos para la Ultima hora.
¢ Intervalos de 10 minutos para las 3 ultimas horas.
¢ Intervalos de 40 minutos para las ultimas 24 horas.

Disco: informacidn sobre las caracteristicas del sistema de almacenamiento masivo y un
gréfico de tarta con el porcentaje de espacio libre y ocupado en el momento de la
consulta.

7.5.5 Seccion Software (5)

Contiene un listado del software instalados en el equipo y de las actualizaciones del sistema

operativo Windows y otros programas de Microsoft. El listado contiene la siguiente informacion:

Nombre: nombre del programa.

Editor: empresa que desarrollé el programa.
Fecha de instalacion

Tamafo

Versiéon

Herramienta de busqueda

La herramienta que permite localizar paquetes de software instalado mediante coincidencias

parciales o completas en todos los campos mostrados anteriormente.

Mediante el control desplegable es posible limitar la blUsqueda para localizar unicamente las

actualizaciones, el software instalado o ambos conceptos.

Registro de cambios

El registro de cambios es un listado que muestra todos los eventos de instalacidn y desinstalacién

de software sucedidos en el intervalo de fechas configurado. Por cada evento se muestra la

siguiente informacion:

Nombre: nombre del paquete de software que provoco el evento.

Evento: Instalacion o desinstalacion m .
Editor: empresa que desarroll6 el programa.
Version

Fecha

7.5.6 Seccion Configuracion (6)

La seccion Configuracion muestra los perfiles asociados al equipo y se tratan en el capitulo 8

Gestion de configuraciones.



7.5.7 Forzar sincronizacion (7)

Envia los cambios pendientes del equipo a la nube.

7.5.8 Menu de contexto

Agrupa multiples operaciones sobre el equipo:

- Mover a: mueve el equipo a un grupo estandar.
- Mover a su ruta de Active Directory: mueve el equipo a su grupo Directorio Activo original.

- Eliminar: libera la licencia de Endpoint Protection / Plus y elimina el equipo de la consola
Web.

- Desinfectar: programa una tarea de desinfeccion de ejecucion inmediata. Consulta el
capitulo 16 Herramientas de resolucion para obtener mas informacion.

- Analizar ahora: programa una tarea de analisis de ejecucion inmediata. Consulta el
capitulo 16 Herramientas de resolucion para mas informacion.

- Programar andlisis. Programa una tarea de analisis. Consulta el capitulo 13 Tareas para mas
informacion.

- Reiniciar: reinicia el equipo de forma inmediata. Consulta el capitulo 16 Herramientas de
resolucion para obtener mas informacion.

- Natificar un problema: abre un ticket de mantenimiento con el departamento técnico de
Panda Security. Consulta el capitulo 16 Herramientas de resolucion para obtener mas
informacion.
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8.1. Introduccion

En este capitulo se tratan los recursos implementados en Endpoint Protection / Plus para la gestidon

de configuraciones de los equipos de la red.

8.2. ;Qué es una configuracion?

Las configuraciones, también llamados “perfiles de configuracion” o simplemente “perfiles”,
ofrecen a los administradores un modo rapido de establecer los parametros de seguridad,
productividad y conectividad gestionados por Endpoint Protection / Plus en los equipos que

administran.

El administrador de la red creara tantos perfiles como variaciones de configuraciones sean
necesarias. Una nueva configuracion viene dada por la existencia de equipos heterogéneos en la

red de la empresa:

- Equipos de usuario manejados por personas con distintos niveles de conocimientos en
informatica requeriran configuraciones méas o menos estrictas frente a la ejecucion de
software, acceso a internet o a periféricos.

- Usuarios con diferentes tareas a desempefar y por lo tanto diferentes usos y necesidades,
requeriran configuraciones que permitan el acceso a diferentes recursos.

- Usuarios que manejen informacion confidencial o delicada para la empresa requeriran un
nivel de proteccién superior frente a amenazas e intentos de sustraccion de la propiedad
intelectual de la compaifiia.

- Equipos en distintas delegaciones requerirAn configuraciones distintas que les permitan
conectarse a internet utilizando diferentes infraestructuras de comunicaciones.

- Servidores criticos para el funcionamiento de la empresa requeriran configuraciones de
seguridad especificas.

8.3. Visidon general de la asignhacion de configuraciones a equipos

De forma general, la asignacion de configuraciones a los equipos de lared es un proceso de cuatro

pasos:
1 Creacion de los grupos que reinan equipos del mismo tipo o con idénticos requisitos de
conectividad y seguridad.
2 Asignacion de los equipos a su grupo correspondiente.
3 Asignacion de configuraciones a los grupos.

4 Difusion inmediata y automatica de la configuracion a los equipos de la red.
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Todas estas operaciones se realizan desde el arbol de grupos, accesible desde el menu superior
Equipos. El arbol de grupos es la herramienta principal para asignar configuraciones de forma

rapida y sobre conjuntos amplios de equipos.
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Figura 42: acceso al arbol de grupos

Por lo tanto, la estrategia principal del administrador consiste en reunir todos los equipos similares
en un mismo grupo y crear tantos grupos como conjuntos diferentes de equipos existan en la red

gue gestiona.

Para obtener mas informacion sobre el manejo del arbol de grupos y asignacion de equipos a
grupos consulta el capitulo 7.

8.3.1 Difusidon inmediata de la configuracion

Una vez que una configuraciéon es asignada a un grupo, esa configuracion se aplicara alos equipos
del grupo de forma inmediata y automatica, siguiendo las reglas de la herencia mostradas mas
adelante en este capitulo. La configuracion asi establecida se aplica a los equipos sin retardos, en

cuestion de unos pocos segundos.

Para desactivar la difusion inmediata de la configuraciéon consulta el capitulo 9.

8.3.2 Arbol multinivel

En empresas de tamafio mediano y grande, la variedad de configuraciones puede ser muy alta.
Para facilitar la gestion de parques informaticos grandes, Endpoint Protection / Plus permite generar
arboles de grupos de varios niveles de forma que el administrador pueda gestionar con facilidad

los equipos de la red.

8.3.3 Herencia

En redes de tamarfio amplio es muy probable que el administrador quiera reutilizar configuraciones
ya establecidas en grupos de orden superior dentro del arbol de grupos. El mecanismo de herencia
permite asignar una configuracién sobre un grupo y, de forma automatica, sobre todos los grupos

gue dependen de éste, ahorrando tiempo de gestion.



8.3.4 Configuraciones manuales

Para evitar la propagacion de configuraciones en todos los niveles inferiores de una rama del arbol,
0 asignar una configuracion distinta a la recibida mediante la herencia sobre un determinado
equipo dentro de una rama, es posible asignar de forma manual configuraciones a equipos

individuales o a grupos.

8.3.5 Configuracion por defecto

Inicialmente todos los equipos en el arbol de grupos heredan la configuracion establecida en el

nodo raiz Todos.
El nodo raiz Todos tiene asignadas las configuraciones por defecto mostradas a continuacion:

- Configuracioén por defecto (Proxy e idioma)
- Configuracion por defecto (Ajustes por equipo)
- Configuracion por defecto (Configuracion para estaciones y servidores)

- Configuracion por defecto (Configuracion para dispositivos Android)

De esta manera, los equipos estaran protegidos desde el primer momento, incluso antes de que el

administrador haya accedido a la consola para establecer una configuracion de seguridad.

8.4. Perfiles de configuracion modulares vs monoliticos

Endpoint Protection / Plus utiiza un enfoque modular a la hora de crear y distribuir las
configuraciones a aplicar en los equipos administrados. Para ello utiliza cuatro tipos de pefrfil

independientes, que cubren otras tantas areas de configuracion.
Los cuatro tipos de perfiles se muestran a continuacion:

- Configuraciéon de proxy e idioma
- Configuracién de ajustes por equipo
- Configuraciéon para estaciones y servidores

- Configuracién para dispositivos Android

El objetivo de utilizar este enfoque modular y no un Unico perfil de configuracién monolitico que
abarque toda la configuracion, es el de reducir el nUmero de perfiles creados en la consola de
gestion. El enfoque modular permite generar configuraciones lo mas pequefias y ligeras posible,
frente a perfiles monoliticos que fomentan la aparicion de muchos perfiles de configuracion muy
largos y redundantes, con muy pocas diferencias entre si. De esta manera, se minimiza el tiempo

que el administrador tendra que dedicar a gestionar todos los perfiles creados.
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Con perfiles modulares es posible combinar varias configuraciones para construir una Unica

configuracion que se ajuste a las necesidades del usuario, con un nimero de perfiles distintos
minimo.

Caso practico: Creacion de configuraciones para varias delegaciones

En este caso practico tenemos una empresa con 5 delegaciones, cada una de ellas tiene una
infraestructura de comunicaciones distinta y por tanto una configuraciéon de proxy diferente.
Ademas, dentro de cada delegacion se requieren 3 configuraciones de seguridad diferentes, una

para el departamento de disefio, otro para el departamento de contabilidad y otra para el
departamento de marketing.
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Si Endpoint Protection / Plus implementara todos los parametros de configuracién en un Unico perfil

monolitico, serian necesarios 15 perfiles de configuraciéon distintos (5 x 3 =15) para dar servicio a

todos los departamentos de todas las delegaciones de la empresa.
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Como Endpoint Protection / Plus separa la configuracion de proxy de la de seguridad, el nUmero
de perfiles a crear se reduce (5 perfiles de proxy + 3 perfiles de departamento = 8) ya que los perfiles
de seguridad por departamento de una delegacion se pueden reutilizar y combinar con los perfiles

de proxy en otras delegaciones.
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8.5. Introduccidn a los cuatro tipos de configuraciones

Q

Proxy e idioma

Define el idioma del agente instalado en el equipo de usuario y configura su forma de conectar

con internet para pasar a través de un servidor de proxy.

Configuracion de Ajustes por equipo

Define varios parametros del agente Panda:

- Intervalo de actualizaciones del software Endpoint Protection / Plus en los equipos. Consulta
el capitulo 12 Actualizacion del Software para obtener mas informacion

- Contrasefia de instalacion en los equipos de usuario.

- Proteccion anti-tamper.

Configuracion de Estaciones y servidores

Define la configuraciéon de seguridad de los equipos de la red Windows, macOS y Linux, tanto de

los puestos de trabajo como servidores.

Configuracion de Dispositivos Android

Este tipo de perfil define la configuracion de seguridad de dispositivos Android (tablets y

smartphones).

8.6. Creacion y gestion de configuraciones

Haz clic en el menu superior Configuracion para crear, copiar y borrar configuraciones. En el panel
de la izquierda se encuentran las cuatro entradas correspondientes a los cuatro tipos de perfil de
configuracion posibles (1), (2), (3) y (4). En el panel de la derecha se muestran los perfiles de
configuracion ya creados (5) del tipo seleccionado y los botones para Afiadir (6), copiar (7) y

eliminar perfiles (8).
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Figura 43: pantalla para la creacion y gestion de configuraciones

Creacion de configuraciones

Al hacer clic sobre el botdn Afiadir se muestra la ventana de creacion de configuraciones. Todos
los perfiles tienen un nombre principal y una descripciéon que son mostradas en los listados de

configuraciones.

Copia y borrado de configuraciones

Mediante los iconos (7) y (8) es posible copiar y borrar un perfil de configuracién, pero si ha sido

asignado a uno o mas equipos se impedira su borrado hasta que sea liberado.

Haciendo clic en el perfil de configuracion se permite su edicion.

= Antes de modificar un perfil comprueba que la nueva configuracion sea correcta ya que, si el perfil
ya esta asighado a equipos de la red, esta nueva configuracion se propagara y aplicara de forma
automatica y sin retardos.

8.7. Asignacion manual y automatica de configuraciones a grupos

Una vez creados los perfiles de configuracion, éstos pueden ser asignados a los equipos de la red

siguiendo dos estrategias diferentes:

- Mediante asignacion manual (asignacion directa).

- Mediante asignacion automatica a través de la herencia (asignacion indirecta).

Ambas estrategias son complementarias y es muy recomendable que el administrador comprenda
las ventajas y limitaciones de cada mecanismo para poder definir una estructura de equipos lo

mas simple y flexible posible, con el objetivo de minimizar las tareas de mantenimiento diarias.




8.7.1 Asignacion directa / manual de configuraciones

La asignacion manual consiste en la asignacion de forma directa de perfiles de configuracion a
equipos o grupos. De esta manera es el administrador el que, de forma manual, asigha una

configuraciéon a un grupo o equipo.
Una vez creados los perfiles de configuracion, estos son asignados de tres maneras posibles:

- Desde el menu superior Equipos, en el arbol de grupos mostrado en el panel de la
izquierda.

- Desde el detalle del equipo en el panel de listado de equipos, accesible desde el menu
superior Equipos.

- Desde el propio perfil de configuracion creado o editado.

Q

Desde el arbol de grupos

Para asignar un perfil de configuracion a un conjunto de equipos que pertenecen a un grupo, haz
clic menu superior Equipos, selecciona el arbol de grupos en el panel izquierdo y sigue los pasos

mostrados a continuacion:

- Haz clic en el menu contextual en la rama apropiada del arbol de grupos.

- Haz clic en el menu emergente Configuraciones, se mostrara una ventana con los perfiles
ya asignhados al grupo seleccionado y el tipo de asignacion:

¢ Manual / Asighacion directa: mediante la leyenda Asignada directamente a este
grupo.

e Heredada / Asignacion indirecta: mediante la leyenda Configuracion heredada de y el
nombre del grupo junto con la ruta completa para llegar al mismo, y que recibio la
configuraciéon manual de la cual se hereda.

- Elige la nueva configuracion y haz clic en Aceptar para asignar la configuracion al grupo.

- La configuracién se propagara de forma inmediata a todos los miembros del grupo y sus
descendientes.

- Los cambios se aplicaran en los equipos afectados de forma inmediata.

Desde el panel listado de equipos

Para asignar un perfil de configuracion a un equipo en concreto sigue los pasos mostrados a

continuacion:

- En el menu superior Equipos haz clic en el grupo o filtro donde reside el equipo a asignar la
configuracion. Haz clic sobre el equipo en la lista de equipos mostrada en el panel
derecho para ver la pantalla detalles de equipo.

- Haz clic en la pestafia Configuracion. Se mostraran los perfiles asignados al equipo y el tipo
de asignacion:

¢ Manual / Asighacion directa: mediante la leyenda Asignada directamente a este
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grupo.

e Heredada / Asignacion indirecta: mediante la leyenda Configuracion heredada de y el
nombre del grupo junto con la ruta completa para llegar al mismo, y que recibio la
configuraciéon manual de la cual se hereda.

aether
STATUS | COMPUTERS  SETTINGS  TASKS {E} e ACCOUNT FOR AGSEOW.
{ Computers TESTDEVICE_0O0O_10 :
Group: Al
Q TESTDEVICE_..  Operating system: SUSE Linux (16.10)

Computer without a license
You have 87 unused licenses of Adaptive Defense 360 with Advanced Reporting Tool.
Assign one of these licenses to the computer to protect it with Adaptive Defense.

Details

Figura 44: acceso a las configuraciones desde la ficha de equipo

- Selecciona la nueva configuracion. Esta se aplicara de forma automatica al equipo.

Desde el propio perfil de configuracién

Si quieres asignar una configuracion a uno o varios equipos con completa libertad y sin necesidad

de que pertenezcan a un mismo grupo, sigue los pasos mostrados a continuacion:

- En el menu superior Configuracion, haz clic en el panel de la izquierda el tipo de perfil que
quieres asignar.

- Selecciona la configuracidn de entre las disponibles y haz clic en el botdn Seleccionar
equipos. Se mostraran los equipos que ya tienen asignado ese perfil.

@

- Haz clic en el botdn Afiadir. El perfil quedara asignado a los equipos seleccionados y la
nueva configuracion se aplicara entre los equipos de forma inmediata.

- Haz clic en el botén para afiadir los equipos que quieras afiadir.

@ Al retirar un equipo de la lista de equipos asignados a una configuracion, el equipo retirado volvera a
heredar las configuraciones asignadas de forma directa o indirecta del grupo al que pertenece. La consola
de administracion resaltara este hecho mostrando una ventana de advertencia antes de aplicar los
cambios.
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8.7.2 Asignacion indirecta de configuraciones: las dos reglas de la herencia

La asignacion indirecta de configuraciones se realiza a través del mecanismo de la herencia, que
permite propagar de forma automatica un mismo perfil de configuracion a todos los equipos

subordinados del nodo sobre el cual se asigné la configuracion.

Las reglas que rigen la interacciéon entre los dos tipos de asignaciones (manuales / directas y

automatica / herencia) se muestran a continuacion por orden de prioridad:

1 Regla de la herencia automatica: un grupo o equipo hereda de forma automatica las

configuraciones del grupo del cual depende (grupo padre o de orden superior).

| | E:E} »————— Asignacien directa: Manual

{2

i -
n oy T
R, N Lt R,
|
My i v . B >
:' o 3 (‘E’-ﬁ‘i] ;{->?'; = .ﬁ.5|5_;r1{||_‘;|-:||'| indirecta: Herencia
Lo od Lo Lo puf

Figura 45: ejemplo de herencia / asignacion indirecta. El grupo padre recibe una configuracion
gue se propaga a sus nodos hijos

2 Regla de la prioridad manual: Una configuracidn manual prevalece sobre una configuraciéon

heredada.

| é} ————— Asignacién directa: Manual

<o

Asignacidén directa: Manual ——a {E:} B ] Asgignocidn indirecto: Herencio

Figura 46: ejemplo de prioridad de la asignacion directa sobre indirecta. La configuracion
heredada se sobrescribe con la configuracion manual del nodo.
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8.7.3 Limites de la herencia

La configuracion asignada a un grupo (manual o heredada) se heredara a todos los elementos de

la rama del arbol sin limite, hasta que se encuentre una asignacion manual.

Ii] {3}‘ »—————— Asignacion directa: Manual

J, |
0 O O

Asignqcién directa: Manual —= i%} " o] B— Co ‘\ — Asignacic’m indirecta: Herencia

o —62

O
3

Asignacioén indirecta: Herencia Asignacién indirecta: Herencia

Figura 47: ejemplo de herencia limitada por asignacion manual / directa. La configuracién del
nodo padre se hereda a sus descendientes, pero se detiene ante una configuracion manual

8.7.4 Sobre escritura de configuraciones

Como se ha visto en el punto anterior, la regla 2 (prioridad manual) dicta que las configuraciones
manuales prevalecen sobre las configuraciones heredadas. Esto es asi en un escenario tipico
donde primero se establecen las configuraciones heredadas sobre todos los elementos del arbol,

y luego se asignan de forma manual aquellas configuraciones especiales sobre ciertos elementos.

Sin embargo, es frecuente que una vez establecidas las configuraciones heredadas y manuales,
haya un cambio de configuraciéon heredada en un nodo de orden superior que afecta a la

configuracion manual de un descendiente.
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E {:;:}' =——— Nueva asignacién
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Asignacion directa: Manual ——= — ®=—— Asignacién indirecta: Herencia
Asignacion indirecta: Herencia Asignacion indirecta: Herencia

Figura 48: cambio de configuracion heredada de nivel superior existiendo previamente una
configuracién manual en un nodo inferior

En este caso, Endpoint Protection / Plus pregunta al administrador si las configuraciones manuales

establecidas previamente se mantendran o se sobrescribiran mediante la herencia:

- Silas configuraciones heredadas tienen prioridad, la nueva configuraciéon se heredara a
todos los elementos subordinados, independientemente de si tienen configuraciones
manuales establecidas o no, borrando por lo tanto las configuraciones manuales si las
hubiera

- Silas configuraciones manuales tienen prioridad, la nueva configuracion solo se heredara
en aquellos grupos donde no se haya establecida ninguna configuracion manual previa,
conservando las configuraciones manuales existentes.
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Some subgroups and/or computers have settings that have been directly assigned to
them, instead of inherited from this group.

what do you want to do with the settings directly assigned to your subgroups and/or
computers?

Keep all settings

Make all inherit these settings

Figura 49: ventana de seleccion del comportamiento en cambios de configuracién que se
propagaran sobre una rama con grupos configurados manualmente

De esta manera, cuando el sistema detecte un cambio de configuracién que tenga que propagar

a los nodos subordinados, y alguno de estos tenga una configuracion manual (sin importar el nivel

en el que se encuentre) se presentara la pantalla de seleccién, preguntando al administrador sobre

el comportamiento a seguir: Hacer que todos hereden esta configuracion o Mantener todas las

configuraciones.

Hacer que todos hereden esta configuracion

AN

manuales que cuelguen del nodo se perderan y se aplicara la configuracion heredada de forma inmediata
en los equipos. El comportamiento de Endpoint Protection / Plus podra cambiar en muchos equipos de la
red.

jUtiliza esta opcién con mucho cuidado, esta accion no tiene vuelta atras! Todas las configuraciones

La nueva asignacion directa (1) se propagara mediante la herencia a todo el arbol por completo,

sobreescribiendo la asignacion directa anterior (2) y llegando hasta los nodos hijos de ultimo nivel

®y@.
Mantener todas las configuraciones

La nueva configuraciéon solo se propagara a aquellos nodos subordinados que no tengan

configuraciones manuales establecidas.
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=———— Nueva asignacion
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Asignacion indirecta: Herencia Asignacién indirecta: Herencia

Figura 50: las configuraciones manuales se invalidan y se hereda la configuracion establecida en
el nodo padre

Si eliges la opcion de mantener las configuraciones establecidas de forma manual, la propagacion
de la nueva configuracion heredada se detiene en el primer nodo configurado manualmente.
Aungue los nodos subordinados a un nodo configurado de forma manual heredan su
configuracion, la propagacion de la nueva configuracion se detiene en el primer nodo del arbol
gue tiene la configuracion manual. En la figura, la propagacion de la configuraciéon establecida
en (1) se detiene en el nodo (2), de modo que los nodos (3) y (4) no reciben esa nueva

configuracion, aun utilizando el mecanismo de la herencia para recoger su configuracion.
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{g}‘ »——  Nueva asignacion
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Asignacion indirecta: Herencia Asignacion indirecta: Herencia

Figura 51: las configuraciones manuales se mantienen

8.7.5 Eliminacion de asignaciones manuales y restauracion de la herencia

Para eliminar una asighacién manual realizada sobre una carpeta y volver a heredar la

configuracion de la rama padre, es hecesario seguir los pasos mostrados a continuacion:

- En el menu superior Equipos haz clic en el grupo que tiene la asignacion manual a eliminar,
en el arbol de grupos situados en el panel izquierdo.

- Haz clic en elicono de menu contextual de la rama apropiada. Se mostrara una ventana
emergente con las configuraciones asignadas. Elige el perfil que esté asignado de forma
manual y se quiera eliminar.

- Se desplegara un listado con todos los perfiles disponibles para realizar una nueva
asignacion manual, y al final de la lista se mostrara el botéon Heredar del grupo padre junto
con informacion de la configuracion que se heredaria si se pulsara el botdn, y el grupo del
cual se heredara.
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Figura 52: botén para eliminar una configuraciobn manual y restablecer la herencia

8.7.6 Movimiento de grupos y equipos

Al mover un equipo o grupo de equipos a otra rama del arbol, el comportamiento de Endpoint
Protection / Plus con respecto a las configuraciones a aplicar varia en funcién de si los elementos

movidos son grupos completos o equipos individuales.

Movimiento de equipos individuales

En el caso de movimiento de equipos individuales, Endpoint Protection / Plus respeta las
configuraciones manuales establecidas sobre los equipos movidos, y sobrescribe de forma
automatica las configuraciones heredadas con las configuraciones establecidas en el nuevo

grupo padre.

Movimiento de grupos

En el caso de movimiento de grupos, Endpoint Protection / Plus mostrara una ventana con la
pregunta “¢Quieres que las configuraciones asignadas a este grupo mediante herencia, sean

sustituidas por las del nuevo grupo padre?”

- En el caso de contestar Sl el procedimiento sera el mismo que en el movimiento de
equipos: las configuraciones manuales se respetaran y las heredadas se sobrescribiran con
las configuraciones establecidas en el grupo padre.

- En el caso de contestar NO, las configuraciones manuales se seguiran respetando, pero las
configuraciones heredadas originales del grupo movido prevaleceran, pasando de esta
forma a ser configuraciones manuales.

8.8. Visualizar las configuraciones asignadas

La consola de administracion implementa hasta cuatro formas de mostrar los perfiles de

configuracion asignados a un grupo o equipo:

En el arbol de grupos
- Enlos listados de configuraciones

- Enla pestafia Configuracion del equipo

En el listado de equipos exportado
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Arbol de grupos

Seleccionando el menu de contexto de larama apropiada y haciendo clic en el menu emergente

Configuraciones se mostrara una ventana con las configuraciones asignadas.

¢ Endpoint Protection Plus i

on dusther Piotform TESTACCOUNT

|assigned settings to "Mobile”| X

WY CRGANTATION
FER-COMPUTER SETTINGS

4 [ 28 Drafult satmings

4 [ Android

3 mobile

[T

FROXY AND LANGUAGE
Bl - Acid group Defeut seminas

Change name

[ & Move
SETTINGS FOR WORKSTATIONS AND SERVERS
T Delee Drafondt sattings
Settings

\\-_’/’SETTFWS FOR ANDROID DEVICES

Drefoult settings

Figura 53: configuraciones asignadas desde el arbol de grupos
A continuacion, se indica la informacién mostrada por cada entrada:

- Tipo de configuracion:
e Configuracion de proxy e idioma
e Configuracion de ajustes por equipo
e Configuracion para estaciones y servidores
e Configuracion para dispositivos Android

- Nombre de la configuracion: nombre asignado por el administrador en la creacion de la
configuracion.

- Tipo de herencia aplicada:

e Configuracion heredada de...: - la configuracion fue asignada a la carpeta padre
indicada, y los equipos que pertenecen a la rama actual la heredan.

¢ Asignada directamente a este grupo: la configuracion de los equipos es la que el
administrador asigno de forma manual a la carpeta.
Pestafia configuracion del equipo

En el menu superior Equipos, seleccionando un equipo del panel de la derecha se mostrara la

ventana de detalle. En la pestafia Configuracion se listan los perfiles asignados al equipo.
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Exportar listado de equipos
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Desde el arbol de equipos (arbol de grupos o arbol de filtros) es posible exportar el listado de

equipos mostrado en formato csv, haciendo clic en el mend contextual y eligiendo la opcién

Exportar. En el listado csv se incluyen los siguientes campos informativos:

- Configuracion de proxy e idioma

- Configuracion heredada de

- Configuraciéon de seguridad para estaciones y servidores

- Configuraciéon heredada de

- Configuraciéon de seguridad para dispositivos Android

- Configuracion heredada de

- Ajuste por equipo

- Configuracion heredada de

[ computer 7 IP address
O (J TesTDEWICE_00_02

[} [_:] TESTDEWVICE_Q0_04 10.202136.07
O ([ TestDevice_00_05

[} [_:] TESTDEWICE_Q0_06 10.202136.07
O ([ TestDevice_00_07  10.202136.7
O [_:] TESTDEWVICE_00_08 10.202136.17

Group

Workstation

Workstation

Workstation

Workstation

Workstation

Workstation

Operating sy
Windows XP S

Windows 10 (1

Windows Vistc
rmium 64 SPI

Windows 7 Ult
Windows 815

Windows 7 Ukt

0

Move to..

Delete

Schedule scan

Restart

Export

Show computers in subgroups

Figura 54: exportacion del listado de equipos en formato csv

exportado.

Consulta el capitulo 7 para obtener una descripcién completa de todos los campos del fichero csv
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9.1. Introduccion

El administrador puede cambiar el funcionamiento de varios aspectos del agente Panda instalado

en los equipos de la red:

- El papel orol que el equipo representa para el resto de puestos y servidores protegidos.

- Las protecciones frente al tampering o manipulacién indebida del software Endpoint
Protection / Plus por parte de amenazas avanzadas y APTs.

- Configuracion del tipo de comunicacion de los equipos con la nube de Panda Security.

9.2. Configuracion de los roles del agente Panda

El agente Panda instalado en los equipos de la red puede tener tres roles diferentes:

- Proxy
- Descubridor

- Cache

Para asignar un rol a un equipo con el agente Panda ya instalado haz clic en el menu superior
Configuracion y en el panel lateral Configuraciéon de red. Se mostraran tres pestafas: Proxy e

idioma, Cache y Descubrimiento.

¢ Endpoint Protection STATUS  COMPUTERS = SETTINGS | TASKS & A8 TE{TM_CQM o

o Astnel Pesiorm

SENERAL | Proay oned kangusnge

Jy  Per-computer seings

Deefpuly getings

-

Ay olers

Ky Davice Serings [00]
Figura 55: pantalla de selecciéon de configuracion de rol

9.2.1 Rol de Proxy

Para los equipos que no tienen acceso directo a internet, Panda Endpoint Protection / Plus permite
la utilizacion del proxy instalado en la red. En el caso de no existir ningun proxy accesible, es posible

asignar el rol de proxy a un equipo con Endpoint Protection / Plus instalado.

Asignar el rol de proxy a un equipo

- Haz clic en la pestafa Proxy e idioma y selecciona una configuracion de tipo Proxy e
idioma ya generada o crea una nueva.

- Despliega la seccioén Proxy y selecciona Endpoint Protection / Plus proxy.



- Haz clic en Seleccionar equipo.

- Enlaventana de seleccion de equipo haz clic en Afadir proxy. Se mostrara un listado de
todos los equipos administrados que no tengan el rol de proxy previamente asignado.

- Selecciona los equipos que serviran de proxy para el resto de puestos y servidores
protegidos con Endpoint Protection / Plus.
Retirar el rol de cache a un equipo

- Haz clic en la pestafia Proxy e idioma y selecciona una configuracién de tipo Proxy e
idioma ya generada o crea una nueva.

- Despliega la seccion Proxy y selecciona Endpoint Protection / Plus proxy

- Haz clic en Seleccionar equipo.

- Hazclic en elicono T'j del equipo que quieres retirar el rol de proxy.
9.2.2 Rol de Cache / repositorio

Endpoint Protection / Plus permite asignar el rol de caché a uno o mas puestos de la red. Estos
equipos descargan y almacenan de forma automatica todos los ficheros necesarios para que otros
puestos con Endpoint Protection / Plus instalado puedan actualizar el archivo de identificadores, el
agente y el motor de proteccion, sin necesidad de acceder a Internet. De esta manera se produce
un ahorro de ancho de banda, ya que cada equipo no descargara de forma independiente las

actualizaciones, sino que se hara una unica vez de forma centralizada.

Asignar el rol de cache a un equipo
- Haz clic en la pestafia superior Cache dentro de Configuracién, Configuraciéon de red.
- Haz clic en el botén Afadir equipo caché.

- Utiliza la herramienta de busqueda situada en la parte superior de la ventana para
localizar rApidamente equipos candidatos a tener el rol de cache.

- Selecciona uno o varios equipos de la lista y pulsa Aceptar.

A partir de ese momento el equipo seleccionado adoptara el rol de caché y comenzara la
descarga de todos los archivos necesarios, manteniendo sincronizado su repositorio de forma
automatica. El resto de los puestos de la subred contactaran con el cache para la descarga de

actualizaciones.

Retirar el rol de cache a un equipo
- Haz clic en el menu superior Configuracion, panel lateral Configuracion de red, pestafia

Caché.

. . I . . . .
- Hazclic en elicono ﬁ del equipo que quieres retirar el rol caché.

Requisitos y limitaciones de un equipo con rol cache

- Serequieren como maximo 2 Gigabytes adicionales de espacio en disco para almacenar
todas las descargas.



- Elambito de un equipo con rol de cache esta limitado al segmento de red al que esté
conectada su interface. Si un equipo cache tiene varias tarjetas de red podra servir de
repositorio en cada uno de los segmentos a los que esté conectado.

- Elresto de equipos descubriran de forma automatica la presencia de un nodo cachey
redirigiran hacia él sus peticiones de actualizacion.

- Serequiere la asighacion de una licencia de proteccion al nodo cache para su
funcionamiento.

- La configuracion del cortafuegos debe de permitir el trafico SSDP (UPnP) entrante y saliente
en el puerto UDP 21226 y 18226 TCP.
Descubrir nodos cache

En el momento de la asignacion del rol al equipo, éste lanzara un broadcast hacia los segmentos
de red a los que pertenecen sus interfaces. Los puestos recibiran la publicaciéon del servicio y, en el
caso de que en un mismo segmento haya mas de un nodo cache designado, los equipos se

conectaran al mas adecuado en funcién de los recursos libres que posea.

Adicionalmente, cada cierto tiempo los equipos de la red preguntaran si existe algin nodo con el

rol de cache instalado.

9.2.3 Rol de descubridor

La pestafia Descubrimiento esta directamente relacionada con el procedimiento de instalacion y
despliegue de Endpoint Protection / Plus en la red del cliente. Consulta el capitulo 6 para obtener

mas informacion acerca del proceso de descubrimiento e instalacion de Endpoint Protection / Plus.

9.3. Configuracion del acceso a través de proxy

Configurar el uso de proxy

Para configurar la salida de uno o varios equipos a través de un proxy es necesario crear una

configuracion de tipo Proxy e idioma. Sigue los pasos mostrados a continuacion:

- Haz clic en el menu superior Configuracion, menu lateral Configuracion de red, pestafia
Proxy e idioma.

- Haz clic en el botdn Editar o selecciona una configuracion ya creada para modificarla.
- Enlaseccion Proxy elige el tipo de proxy a asighar a los equipos.

¢ No usar proxy: acceso directo a Internet.

e Proxy corporativo: acceso a Internet via proxy instalado en la red de la organizacion.

e Proxy Panda Endpoint Protection / Plus: acceso a través del agente Endpoint Protection
/ Plus instalado en un equipo de la red.
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Los equipos sin una configuracién de proxy acceden de forma directa a la nube de Panda Security
para descargar las actualizaciones y enviar los reportes de estado del equipo. El software Endpoint

Protection / Plus utilizara la configuraciéon del equipo para comunicarse con Internet.

e Proxy corporativo

- Direccion: direccion IP del servidor de proxy.
- Puerto: puerto del servidor de proxy.

- El proxy requiere autenticacion: habilitar si el proxy requiere informacion de usuario y
contrasefia.

- Usuario

- Contrasefia

e Proxy de Panda Endpoint Protection / Plus

Permite centralizar todas las comunicaciones de lared a través de un equipo con un agente Panda

instalado.

Para configurar el envio de las comunicaciones del equipo a un proxy Panda Endpoint Protection /
Plus haz clic en el link Seleccionar equipo para desplegar una ventana con el listado de equipos

disponibles que tienen el rol de proxy en la red.

Mecanismo de fallback

Cuando un agente Panda no puede conectar con la plataforma Aether se ejecuta la siguiente

I6gica de fallback para restaurar la conexiéon mediante otro camino disponible:

- Silasalida a internet estaba configurada a través de proxy corporativo o proxy Panda
Endpoint Protection / Plus y no responde, se intenta el acceso directo.

- Internet Explorer: el agente Panda intenta recuperar la configuracién de proxy de Internet
Explorer impersonado como el usuario logeado en el equipo.

¢ Sila configuracion de las credenciales para el uso del proxy esta definida de forma
explicita este método de acceso no se podra utilizar.

¢ Sila configuracion de proxy de Internet Explorer utiliza PAC (Proxy Auto-Config) se
recupera la URL del archivo de configuracion, siempre que el protocolo de acceso al
recurso sea HTTP o HTTPs.



- WInHTTP / Winlnet: se lee la configuracion del proxy por defecto.

- WPAD (Web Proxy Autodiscovery Protocol): se pregunta a la red mediante DNS o DHCP
para recuperar la url de descubrimiento que apunta al archivo PAC de configuracion.

9.4. Configuracion de la comunicacion en tiempo real

Las comunicaciones en tiempo real entre l0s equipos protegidos y el servidor Endpoint Protection /
Plus requieren el mantenimiento de una conexion abierta por cada puesto de forma permanente.
En aquellos casos donde el nimero de conexiones abiertas afecte al rendimiento del proxy
instalado en la red, o el impacto en el consumo de ancho de banda sea elevado al cambiar
simultdneamente las configuraciones de un gran nimero de equipos, puedes desactivar las

comunicaciones en tiempo real.

Deshabilitar las comunicaciones en tiempo real

- Haz clic en el menu superior Configuracion, menu lateral Configuracién de red, pestafia
Proxy e idioma.

- Haz clic en el botdn Editar o selecciona una configuracion ya creada para modificarla.
- Enlaseccion Proxy despliega la seccidon Opciones avanzadas.

- Desactiva la casilla Activar la comunicacion en tiempo real.

Al deshabilitar las comunicaciones en tiempo real, los equipos se comunicaran con el servidor

Endpoint Protection / Plus cada 15 minutos.

9.5. Configuracion del idioma del agente

Para asignar el idioma del agente Panda a uno o varios equipos es necesario crear una

configuracion de tipo Proxy e idioma. Sigue los pasos mostrados a continuacion:

- Haz clic en el menu superior Configuracion, menu lateral Configuracion de red, pestafia
Proxy e idioma.

- Haz clic en el botén editar o selecciona una configuracion ya creada para modificarla.

- Enlaseccionidioma elige el idioma de entre los disponibles:

e Espafiol
e Inglés

e Sueco

e Francés
e [taliano
e Aleman

e Portugués



e Hungaro
e Ruso
e Japonés

e Finlandés (consola local)

(D

9.6. Configuracioén de contrasefia y anti-tampering

9.6.1 Anti-tamper

Muchas amenazas avanzadas incorporan técnicas para desactivar el software de seguridad
instalado en los equipos y asi sortear todas sus funcionalidades de proteccion. Este
comportamiento también es practica habitual de los hackers y Endpoint Protection / Plus incorpora
tecnologia anti-tamper que impide la modificacion no autorizada del funcionamiento de la

solucion.

Habilitar anti-tamper
- Haz clic en el menu superior Configuracion, panel lateral Ajustes de equipo.
- Haz clic en una configuracién existen o selecciona Afiadir para crear una nueva.
- Despliega la seccion Seguridad frente a manipulaciones no deseadas de las protecciones:

e Activar anti-tamper: impide que los usuarios o ciertos tipos de malware puedan detener
las protecciones. Requiere el establecimiento de una contrasefia ya que es posible que
el administrador o el equipo de soporte necesiten detener temporalmente desde la
consola local las protecciones para diagnosticar problemas.

9.6.2 Proteccion del agente mediante contrasefia

Para evitar que el usuario modifique las caracteristicas de proteccidn o desinstale completamente
el software Endpoint Protection / Plus, el administrador puede establecer una contrasefia local que

cubra ambos casos.

Asignar una contrasefia local
- Haz clic en el menu superior Configuracion, panel lateral Ajustes de equipo.
- Haz clic en una configuracion existente o selecciona Afiadir para crear una nueva.
- Despliega la seccion Seguridad frente a manipulaciones no deseadas de las protecciones:

e Solicitar contrasefia para desinstalar Aether desde los equipos: evita que el usuario
desinstale el software Endpoint Protection / Plus protegiéndolo con una contrasefia.

e Permitir activar/desactivar temporalmente las protecciones desde la consola de los
equipos: permite administrar las capacidades de seguridad del equipo desde la
consola local. Requiere el establecimiento de una contrasefia.
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10. Configuracion de
seguridad para
estaciones y
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Introduccion a la configuracion de estacionesy
servidores

Configuracion general

Antivirus

Firewall

Control de dispositivos

Control de acceso a paginas web
Antivirus para servidores Exchange
Anti Spam para servidores Exchange
Filtrado de contenidos para servidores
Exchange
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10.1. Introduccioén

Endpoint Protection / Plus centraliza en el menud superior Configurar toda la configuracion de
seguridad para estaciones de trabajo y servidores. Haciendo clic en el panel de la izquierda
Estaciones y servidores se mostrara un listado con todas las configuraciones de seguridad ya

creadas.

En este capitulo explican todos los parametros incluidos en la configuracion de seguridad para
estaciones y servidores. También se indicaran algunas recomendaciones practicas para asegurar

los puestos de trabajo de la red, minimizando los inconvenientes en su manejo al usuario.

10.2. Introduccidn a la configuracion de estaciones y servidores

La configuracion para estaciones y servidores se divide en 8 apartados. Al hacer clic en cada uno
de ellos se mostrara un desplegable con su configuracién asociada. A continuacién, se muestran

los 8 apartados con una breve explicacion.

- General: establece el comportamiento de las actualizaciones, desinstalaciones de la
competencia y exclusiones de ficheros que no se analizaran.

- Antivirus: establece el comportamiento de la proteccion antimalware tradicional frente a
virus y amenazas.

- Firewall (Dispositivos Windows): establece el comportamiento del cortafuegos y del IDS que
protege al equipo de los ataques de red.

- Control de dispositivos (Dispositivos Windows): determina el acceso del usuario a los
periféricos conectados al equipo.

- Control de acceso a paginas web (solo Endpoint Protection Plus): regula las visitas del
usuario a categorias de paginas web.

- Antivirus para servidores Exchange (solo Endpoint Protection Plus): analiza los mensajes
entrantes y salientes de los servidores de correo Exchange en busca de amenazas.

- Anti spam para servidores Exchange (solo Endpoint Protection Plus): analiza los mensajes
entrantes y salientes de los servidores de correo Exchange en busca de correo no
deseado.

- Filtrado de contenidos para servidores Exchange (solo Endpoint Protection Plus): regula el
tipo de contenidos que puede recibir el servidor Exchange.

Funcionalidad Windows Mac OS X Linux Windows
Exchange
Antivirus
Firewall & IDS

Proteccioén de correo

Protecciéon web

Control de dispositivos
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Control de acceso a
paginas web

Anti-Spam

Filtrado de contenidos

Tabla 12: funcionalidades de seguridad por plataforma de usuario

10.3. Configuracion General

La configuracion general permite establecer el comportamiento de Endpoint Protection / Plus en
lo relativo a las actualizaciones, desinstalacion de programas de la competencia y exclusiones de

ficheros y carpetas que no se analizaran por el antivirus tradicional.

10.3.1 Actualizaciones

Consulta el capitulo 12 Actualizacion del Software para obtener informacion acerca de los
procedimientos necesarios para actualizar el agente, la proteccion y el fichero de firmas de

software instalado en el equipo del usuario.

10.3.2 Desinstalar otros productos de seguridad

Consulta el capitulo 6 Instalacion del software Endpoint Protection / Plus para establecer el
comportamiento de la instalacion de la proteccién en el caso de que otro producto de seguridad

este instalado previamente en el equipo del usuario.

Q

10.3.3 Exclusiones

Exclusiones configura los elementos del equipo que no seran analizados en busca de malware.

Ficheros en disco

Se indican los ficheros en el disco de los equipos protegidos que no seran analizados por Endpoint

Protection / Plus.

- Extensiones: permite especificar extensiones de ficheros que no seran analizadas.
- Carpetas: permite especificar carpetas cuyo contenido no sera analizado.
- Ficheros: permite especificar ficheros especificos que no seran analizados.

- Exclusiones recomendadas para Exchange: al hacer clic en el botén Afadir, se cargan de
forma automética las exclusiones recomendadas por Microsoft para optimizar el
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rendimiento del producto en servidores Exchange.

Excluir archivos adjuntos de correo:

Permite especificar una lista de extensiones de ficheros que no seran analizados en el caso de

encontrarse como adjuntos en mensajes de correo.

10.4. Antivirus

En esta seccion podras configurar el comportamiento general del motor de antivirus basado en

ficheros de firmas.

Proteccion de archivos: activa o desactiva la proteccion antivirus relativa al sistema de
ficheros.

Proteccion de correo: activa o desactiva la proteccion antivirus relativa al cliente de
correo instalado en el equipo del usuario.

Proteccién web: activa o desactiva la proteccion antivirus relativa al cliente web instalado
en el equipo del usuario.

La accidn a ejecutar por Endpoint Protection / Plus ante un fichero de tipo malware o sospechoso

queda definida en los laboratorios de Panda Security y sigue las siguientes reglas:

Ficheros conocidos como malware desinfectable: se desinfectan y se elimina el fichero
original quedando sustituido por una copia desinfectada y sin peligro para el usuario.

Ficheros conocidos como malware no desinfectable: Para los casos en los que no sea
posible una desinfeccion se guarda una copia de seguridad y el fichero original se elimina.

10.4.1 Amenazas a detectar

Permite configurar el tipo de amenazas que Endpoint Protection / Plus buscara y eliminara en el

sistema de archivos, cliente de correo y web instalados en el equipo del usuario.

Detectar virus
Detectar herramientas de hacking y PUPs

Bloguear acciones maliciosas: activa tecnologias anti exploit y heuristicas que analizan
localmente el comportamiento de los procesos, buscando actividades sospechosas.

Detectar Phishing

10.4.2 Tipos de archivos

En esta seccion se establecen los tipos de archivos que Endpoint Protection / Plus analizara:

Analizar comprimidos en disco

Analizar comprimidos en mensajes de correo



- Analizar todos los archivos independientemente de su extension cuando son creados o
modificados (No recomendado): por cuestiones de rendimiento no se recomienda analizar
todos los ficheros ya que muchos tipos de ficheros de datos no pueden presentar
amenazas a la seguridad del equipo.

10.5. Firewall (Equipos Windows)

Endpoint Protection / Plus ofrece tres herramientas basicas para filtrar el trafico de red que recibe o

envia los equipos protegidos:

- Proteccion mediante reglas de sistema: son las reglas que describen caracteristicas de las
comunicaciones establecidas por el equipo (puertos, IPs, protocolos etc), con el objetivo
de permitir o denegar los flujos de datos que coincidan con las reglas configuradas.

- Proteccion de programas: establece un conjunto de reglas que permitan o denieguen la
comunicacion a determinados programas instalados en el equipo de usuario.

- Sistema de deteccion de intrusos: permite detectar y rechazar patrones de trafico
malformado que afecten a la seguridad o al rendimiento del equipo protegido.

10.5.1 Modo de funcionamiento

Se distinguen dos modos de funcionamiento, accesibles mediante el control La configuracion

firewall la establece el usuario de cada equipo:

- Activado (firewall en modo usuario o auto administrado): el propio usuario podra configurar
desde la consola local el firewall de su equipo.

- Desactivado (firewall en modo administrador): el administrador configura el cortafuegos de
los equipos a través de perfiles de configuracion.

10.5.2 Tipo de red

Los equipos de usuario portatiles pueden conectarse a redes con un grado de seguridad muy
diverso, segun se trate de accesos publicos como la red wifi de un cibercafé, o redes gestionadas
o de acceso limitado como la red de la empresa. Para ajustar el comportamiento por defecto del
cortafuegos, el administrador de la red debera de seleccionar el tipo de red al que se conectan

usualmente los equipos del perfil configurado.

- Red publica: son las redes que se encuentran en cibercafés, aeropuertos, etc. Implica
establecer limitaciones en el nivel de visibilidad de los equipos protegidos y en su utilizacion,
sobre todo a la hora de compartir archivos, recursos y directorios.

- Red de confianza: son las redes que se encuentran en oficinas y domicilios. El equipo es
perfectamente visible para el resto de usuarios de la red, y viceversa. No hay limitaciones al
compartir archivos, recursos y directorios.



5

\

La variaciéon del comportamiento del software Endpoint Protection / Plus segun la red seleccionada
se refleja en la consola en el nUmero de reglas afiadidas de forma automéatica. Estas reglas se

pueden ver en Reglas de programa y Reglas de conexibn como reglas de Panda.

10.5.3 Reglas de programa

En esta seccion se establecen los programas del usuario que se podran comunicar con lared y los

que tendran bloqueado el envio y recepcion de datos.

Para desarrollar una correcta estrategia de proteccion es necesario seguir los pasos mostrados a

continuacion, en el orden indicado:

1 Establecer la accién por defecto.

- Permitir; establece una estrategia permisiva basada en aceptar por defecto las
conexiones de todos los programas cuyo comportamiento no haya sido definido
explicitamente mediante una regla en el paso 3. Este es el modo configurado por defecto
y considerado el més basico.

- Denegar: establece una estrategia restrictiva basada en denegar por defecto las
conexiones de los programas cuyo comportamiento no haya sido definido explicitamente
mediante una regla en el paso 3. Este es el modo avanzado de funcionamiento ya que
requiere afadir reglas con todos los programas que los usuarios utilizan de forma habitual;
de otro modo las comunicaciones de esos programas seran denegadas, afectando
probablemente a su buen funcionamiento.

2 Activar reglas de Panda

Activa las reglas generadas automaticamente por Panda Security para el tipo de red definido
anteriormente.

3 Afade reglas para definir el comportamiento especifico de una aplicacion

Los controles situados a la derecha permiten subir (1), bajar (2), afiadir (3), editar (4) y borrar (5)
reglas de programas. Las casillas de seleccién (6) permiten determinar sobre qué reglas se

realizaréan las acciones.

Program rules &

erscand.] exe ::Den'-,-' all co*"‘ect'o*s} 1 2 3 4 5

daX 2522 exe (Deny all connections )

Figura 56: controles de edicion de reglas de programa
Al crear una regla es necesario indicar los siguientes campos:

- Descripcion

- Programa: permite seleccionar el programa cuyo comportamiento en red se va a
controlar.

- Conexiones permitidas para este programa:



¢ Permitir conexiones entrantes y salientes: El programa se podra conectar a la red
(Internet y redes locales) y también permitira que otros programas o usuarios se
conecten con él. Existen ciertos tipos de programas que requieren este tipo de permisos
para funcionar correctamente: programas de intercambio de archivos, aplicaciones de
chat, navegadores de Internet, etc.

e Permitir conexiones salientes: El programa se podra conectar a la red, pero no
aceptara conexiones externas por parte de otros usuarios o aplicaciones.

e Permitir conexiones entrantes: El programa aceptara conexiones externas de
programas o usuarios procedentes de Internet, pero no tendra permisos de salida.

e Denegar todas las conexiones: El programa no podra acceder a la red.
e Permisos avanzados:

= Accion: Establece la accion que ejecutara Endpoint Protection / Plus si la regla
coincide con el trafico examinado.

e  Permitir: permite el trafico.
e Denegar: bloquea el trafico. Se hace un Drop de la conexion.

= Sentido: establece la direccién del trafico para protocolos orientados a conexion
como TCP.

e Salientes: trafico con origen el equipo de usuario y destino otro equipo de la
red.

e Entrantes: trafico con destino el equipo de usuario y origen otro equipo de la
red.

= Zona

= Protocolo: permite especificar el protocolo de nivel 3 del trafico generado por el
programa a controlar.

e Todos
e TCP
e UDP

= |Ps:

e Todos: laregla no tiene en cuenta los campos IP de origen y destino de la
conexion.

e Personalizado: permite definir la IP de origen o destino del trafico a controlar.
Especifica mas de una IP separadas por ‘,” o utiliza el caracter ‘- para
establecer rangos de IPs.

= Puertos: permite seleccionar el puerto de la comunicacion. Selecciona
Personalizado para afadir varios puertos separados por comas y rangos de puertos
utilizando guiones.

10.5.4 Regla de conexion

Las reglas de conexiones son reglas tradicionales de filtrado de trafico TCP/IP. Endpoint Protection
/ Plus extrae el valor de ciertos campos de las cabeceras de cada paquete que reciben o envian
los equipos protegidos, y explora el listado de reglas introducido por el administrador. Si alguna

regla coincide con el trafico examinado se ejecuta la accion asociada.



Las reglas de conexiones afectan a todo el sistema, independientemente del proceso que las

gestione, y son prioritarias con respecto a las reglas configuradas anteriormente para la conexion

de los programas a la red.

Para desarrollar una correcta estrategia de proteccion frente a trafico no deseado o peligroso es

necesario seguir los pasos mostrados a continuacion, en el orden que se indica:

1 Establecer la accion por defecto del cortafuegos, situada en Reglas para programas.

- Permitir: establece una estrategia permisiva basada en aceptar por defecto las
conexiones cuyo comportamiento no haya sido definido mediante reglas en el paso 3. Este
es el modo basico de configuracion: todas las conexiones no descritas mediante reglas
seran automaticamente aceptadas.

- Denegar: establece una estrategia restrictiva basada en denegar por defecto las
conexiones cuyo comportamiento no haya sido definido mediante reglas en el paso 3. Este
es el modo avanzado de funcionamiento: todas las conexiones no descritas mediante
reglas seran automéaticamente denegadas.

2 Activar reglas de Panda

Activa las reglas generadas automaticamente por Panda Security para el tipo de red definido

anteriormente.

3 Afade reglas que describan conexiones de forma especifica junto a una acciéon asociada.

Los controles situados a la derecha permiten subir (1), bajar (2), afiadir (3), editar (4) y borrar (5)
reglas de conexion. Las casillas de seleccion (6) permiten determinar sobre que reglas se realizaran

las acciones.

"
—~ : n
Connection rules \t)

O Edﬁkey (Deny, Outbound, All) 1 2 3 4 5

|:I Bittorrent {Den-_;. Qutibound, A }
Figura 57: controles de edicion de reglas de red

El orden de lasreglas en la lista es un elemento a tener en cuenta: su aplicacién se evalia en orden
descendente y, por lo tanto, al desplazar una regla hacia arriba o abajo en la lista, se modificara

la prioridad en su aplicacion.
A continuacion, se describen los campos que forman una regla de sistema:

- Nombre de regla
- Descripcion

- Accion: Establece la accion que ejecutara Endpoint Protection / Plus si la regla coincide
con el trafico examinado.

e Permitir: permite el trafico.

e Denegar: bloquea el trafico. Se hace un Drop de la conexion.



- Sentido: establece la direccion del trafico para protocolo orientados a conexidn como
TCP.

e Salientes: trafico saliente.
e Entrantes: trafico entrante.
- Zona

- Protocolo: permite especificar el protocolo de laregla. Segun la eleccién se mostraran
unos controles u otros para identificar de forma precisa el protocolo en cuestion:

e TCP, UPD, TCP/UDP: permite describir reglas TCP y / o UDP incluyendo puertos locales y
remotos.

= Puertos locales: permite especificar el puerto de la conexion utilizado en el equipo
del usuario. Selecciona Personalizado para afadir varios puertos separados por
comas y rangos de puertos utilizando guiones.

= Puertos remotos: permite especificar el puerto de la conexion utilizado en el equipo
remoto. Selecciona Personalizado para afiadir varios puertos separados por comas y
rangos de puertos utilizando guiones.

¢ ICMP: permite crear reglas que describen mensajes ICMP, indicando su tipo y subtipo.
e |P Types: permite crear reglas para el protocolo IP y otros protocolos se orden superior.
- Direcciones IP: especifica las direcciones IP de origen o destino del trafico.

- Direcciones MAC: especifica las direcciones MAC de origen o destino del trafico.

10.5.5 Bloquear intrusiones

El médulo IDS permite detectar y rechazar trafico mal formado y especialmente preparado para
impactar en el rendimiento o la seguridad del equipo a proteger. Este tipo de trafico puede
provocar un mal funcionamiento de los programas del usuario que lo reciben, resultando en
problemas de seguridad y permitiendo la ejecucidn de aplicaciones de forma remota por parte

del hacker, extraccion y robo de informacion etc.

Endpoint Protection / Plus identifica 15 tipos de patrones genéricos que pueden ser activados o
desactivados haciendo clic en la casilla apropiada. A continuacion, se detallan los tipos de trafico

mal formado soportados y una explicacion de cada uno de ellos:

- IP explicit path: Se rechazan los paquetes IP que tengan la opcion de “explicit route”. Son
paquetes IP que no se encaminan en funcion de su direccion IP de destino, en su lugar la
informacion de encaminamiento es fijada de ante mano.

- Land Attack: Comprueba intentos de denegacién de servicios mediante bucles infinitos de
pila TCP/IP al detectar paquetes con direcciones origen y destino iguales.

- SYN flood: lanza inicios de conexién TCP de forma masiva para obligar al equipo a
comprometer recursos para cada una de esas conexiones. Se establece un limite maximo
de conexiones TCP abiertas para evitar una sobrecarga del equipo atacado.




TCP Port Scan: detecta si un equipo intenta conectarse a varios puertos del equipo
protegido en un tiempo determinado. Se filtran tanto las peticiones de apertura de puerto
como las respuestas al equipo sospechoso, para que el origen del trafico de escaneo no
obtenga informacion del estado de los puertos.

TCP Flags Check: Detecta paquetes TCP con combinaciones de flags invalidas. Actiua
como complemento a las defensas de “Port Scanning” al detener ataques de este tipo
como "SYN & FIN"y "NULL FLAGS" y los de “OS identification” ya que muchas de estas
pruebas se basan en respuestas a paquetes TCP invalidos.

Header lengths

¢ |P: Se rechazan los paquetes entrantes con un tamafio de cabecera IP que se salga de
los limites establecidos.

e TCP: Se rechazan los paquetes entrantes con un tamafo de cabecera TCP que se salga
de los limites establecidos.

e Fragmentation control: Realiza comprobaciones sobre el estado de los fragmentos de
un paquete a reensamblar, protegiendo al equipo de ataques por consumo excesivo
de memoria en ausencia de fragmentos, redireccionado de ICMP disfrazado de UDP y
scanning de maquina disponible.

UDP Flood: Se rechazan los paquetes UDP que llegan a un determinado puerto si exceden
en cantidad a un nimero determinado en un periodo determinado.

UDP Port Scan: Proteccion contra escaneo de puertos UDP.

Smart WINS: Se rechazan las respuestas WINS que no se corresponden con peticiones que
el equipo haya solicitado.

Smart DNS: Se rechazan las respuestas DNS que no se corresponden con peticiones que el
equipo haya solicitado.

Smart DHCP: Se rechazan las respuestas DHCP que no se corresponden con peticiones que
el equipo haya solicitado.

ICMP Attack: Este filtro implementa varias comprobaciones:

¢ SmallPMTU: Mediante la inspeccion de los paquetes ICMP se detectan valores invalidos
en el tamario del paquete utilizados para generar una denegacién de servicio o
ralentizar el trafico saliente.

¢ SMURF: Envio de grandes cantidades de trafico ICMP (echo request) a la direccién de
broadcast de la red con la direccidon de origen cambiada (spoofing) a la direccion de
la victima. La mayoria de los equipos de la red responderan a la victima, multiplicando
el trafico por cada equipo de la subred. Se rechazan las respuestas ICMP no solicitadas
si estas superan una determinada cantidad en un segundo.

e Drop unsolicited ICMP replies: Se rechazan todas las respuestas ICMP no solicitadas o
que hayan expirado por el timeout establecido.

ICMP Filter echo request: se rechazan las peticiones de Echo request.

Smart ARP: Se rechazan las respuestas ARP que no se corresponden con peticiones que el
equipo protegido haya solicitado para evitar escenarios de tipo ARP cache poison.

OS Detection: Falsea datos en respuestas al remitente para engafiar a los detectores de
sistemas operativos y asi evitar posteriores ataques dirigidos a aprovechar las
vulnerabilidades asociadas al sistema operativo detectado. Esta defensa se complementa
con la de “TCP Flags Check”.
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10.6. Control de dispositivos (Equipos Windows)

Dispositivos de uso comun como llaves USB, unidades de CD/DVD, dispositivos de imagenes,
bluetooth, médems o teléfonos maoviles pueden constituir también una via de infeccion para los

equipos de la red.

Control de dispositivos permite definir el comportamiento del equipo protegido al conectar u
operar con un dispositivo extraible o de almacenamiento masivo. Para ello, hay que seleccionar el

dispositivo o dispositivos que se desea autorizar y asignar un nivel de utilizacion.

Activate device control . 1
Removakble storage units Mobile devices

Allow read and write A Allow v
CD/DVD units Image capture devices

Block w 2 Allow v
Bluetooth devices Modems

Block w Block v

Allowed devices

The following devices can be used without restrictions @

O Generic Bluetooth Radio

Bluetooth device

UsB '\ vID_0A128PID_000!

O Smart KM Link USB Device
CD/DVD unit

USBSTOR \CoRom&Ven_&Prod_Smart_KM_Link&Rev_2.00

Figura 58: configuracion del control de dispositivos
Para activar el control de dispositivos sigue los pasos mostrados a continuacion:

- Marca la caisilla Activar control de dispositivos (1).

- Elige en el desplegable correspondiente el nivel de autorizacion a aplicar para el tipo de
dispositivo a limitar su uso (2).

e En el caso de las llaves USB y las unidades CD/DVD se puede elegir entre Bloquear,
Permitir lectura o Permitir lectura y escritura.

e Para Bluetooth, dispositivos de imagenes, modems USB y teléfono maviles las opciones
son Permitir y Bloquear.



10.6.1 Equipos permitidos

Se puede dar el caso de no permitirse el uso de una familia dispositivos y que, sin embargo, sea

necesario autorizar el uso de un dispositivo concreto perteneciente a esa familia.

Esta situacion se puede solucionar elaborando una "lista blanca": una lista de dispositivos cuyo uso
se permitira, aunque pertenezcan a grupos de dispositivos que se hayan marcado como no

autorizados.

Para ello Endpoint Protection / Plus crea un listado de dispositivos conectados por cada equipo.

£y
4+
Haz clic en icono o de Equipos permitidos para mostrar un listado con todos los dispositivos

conectados a los equipos del parque informatico. Elige aquellos que quieras excluir del bloqueo

o

general previamente configurado. Con el botén podras borrar exclusiones ya creadas.

10.6.2 Exportar e importar listas de dispositivos permitidos

Una vez la lista de dispositivos permitidos esté finalizada podras exportarla a un archivo de texto.
Esta operacion también puede realizarse a la inversa: es decir, configurar en un archivo de texto la
lista con los datos de los dispositivos que se desean permitir y a continuacion importar esa lista desde

la consola Web de Endpoint Protection / Plus.

Para exportar e importar listados de exclusiones ya configurados despliega las opciones de Exportar

e Importar del menu de contexto

10.6.3 Obtencion del identificador tnico del dispositivo

En el caso de querer utilizar dispositivos sin restricciones, pero sin esperar a que el usuario conecte
los dispositivos en su equipo para poder excluirlos de forma manual, es posible obtener el

identificador de estos dispositivos. Para ello sigue los pasos mostrados a continuacion:

- En el Administrador de dispositivos de Windows, accede a las propiedades del dispositivo
USB que quieres identificar de forma Unica para excluirlo.

- Accede ala pestafia Detalles y seleccionamos la propiedad Recursos en el desplegable
Propiedad. A continuacion, deberia mostrarse un valor lamado CM_DEVCAP_UNIQUEID.

- De nuevo en el desplegable Propiedad, selecciona Ruta de acceso a instancia del
dispositivo y obtendras el identificador Unico de dispositivo.

En el supuesto de que no se muestre ningun valor denominado CM_DEVCAP_UNIQUEID no sera
posible realizar la identificacion del dispositivo de forma Unica. Lo que si podremos hacer es utilizar

como identificador el correspondiente al hardware del dispositivo.

En el desplegable Propiedad selecciona Identificador de hardware y se mostrara el identificador

correspondiente, que sera el que podras utilizar. En este caso, al usar este identificador se excluira



del control de dispositivos a todos los productos USB de la gama que posean ese identificador, ya

gue no habra manera de diferenciar a unos de otros.

Una vez tengas los identificadores Unicos podras elaborar una lista blanca e importarla tal y como

se ha mostrado en el punto anterior.

10.7. Control de acceso a paginas web

b

Con esta protecciéon el administrador de la red podra restringir el acceso a determinadas
categorias Web y configurar URLs individuales a las que autorizara o restringira el acceso. Esto

contribuird a la optimizacién del ancho de banda de lared y a la productividad de la empresa.

Para activar o desactivar el control de acceso paginas web haz clic en el botén Activar el control

de acceso a paginas web.

10.7.1 Configurar horarios del control de accesos a paginas Web

Con la configuracion de horarios podras restringir el acceso a determinadas categorias de paginas
Web vy listas negras durante las horas de trabajo, y autorizarlo en el horario no laborable o en el fin

de semana.

Para activar el control horario de accesos a paginas Web elija la opcion Activar solo durante las

siguientes horas.

A continuacion, selecciona las horas en las que se quiera que el control horario esté activado. Para
activarlo sélo en un horario determinado, marca la casilla correspondiente y utiliza la cuadricula

para sefialar las horas en las que se activara.

- Para seleccionar dias completos haz clic en el dia de la semana.
- Para seleccionar una misma hora en todos los dias de la semana haz clic en la hora
- Para seleccionar todos los dias del mes haz clic en el botén Seleccionar todo

- Paralimpiar toda la seleccién y comenzar de cero haz clic en el botén Vaciar

10.7.2 Denegar el acceso a paginas Web

Endpoint Protection / Plus agrupa las paginas web en 64 categorias. Tan solo es necesario

seleccionar aquellas categorias a las que se desea denegar el acceso.



Para ello selecciona las categorias a denegar el acceso. Cuando el usuario visite una pagina Web

gue pertenezca a una categoria denegada, se le mostrara en el navegador un aviso indicando el

motivo.

Denegar el acceso a paginas de categoria desconocida

Es posible denegar el acceso a paginas no categorizadas, Para ello haz clic en el botén de

activacion Denegar acceso a las paginas cuya categoria sea desconocida.

AN

10.7.3 Lista de direcciones y dominios permitidos o denegados

Es posible especificar listas de paginas Web a las que siempre se permitira (lista blanca) o denegara

(lista negra) el acceso, independientemente de la categoria a la que pertenezcan.
Podras modificar ambas listas en cualquier momento.

- Introduce en la caja de texto la URL del dominio o direccion.
- Haz clic en Afadir.
- Utiliza los botones Eliminar y Vaciar para modificar la lista.

- Finalmente, haz clic en Aceptar para guardar la configuracion.

La coincidencia de las URLs indicadas en lista blanca y lista hegra puede ser completa o parcial.
En caso de URLs largas es suficiente con indicar el comienzo de la URL para conseguir una

coincidencia.

10.7.4 Base de datos de URLs accedidas desde los equipos

Cada equipo de lared recopila informacién sobre las URLs visitadas. Esta informacioén solo se puede

consultar desde el propio equipo durante un plazo de 30 dias.
Los datos almacenados son:

- Identificador del usuario.
- Protocolo (http o https).
- Dominio

- URL

- Categorias devueltas.

- Accion (Permitir/denegar).
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- Fecha de acceso.

- Contador acumulado de accesos por categoria y dominio.

10.8. Antivirus para servidores Exchange

3

Si se disponen de licencias apropiadas se podra activar la proteccidn para servidores Exchange

desde la consola de administracién y asignarlas a cualquier servidor Exchange gestionado.

La proteccidn para servidores Exchange es aplicable a las versiones 2003, 2007, 2010, 2013y 2016 y

esta formada por tres médulos:

- Antivirus
- Anti-spam

- Fitrado de contenidos.

Ademas, segun el momento en el que Endpoint Protection / Plus efectua el andlisis dentro del flujo
de correo, se distinguen dos formas de proteccion: proteccion de buzones y proteccion de

transporte.

La Tabla 13 muestra las combinaciones de mdédulo de proteccion, modo de analisis y versiones de

Exchange soportados.

Modulo de
proteccioén /
modo de
analisis

Antivirus AntiSpam Filtrado de contenidos

Buzon

Transporte

Tabla 13: médulos de proteccién, modos de andlisis y versiones Microsoft Exchange soportadas

Proteccién de buzones

Se utiliza en los servidores Exchange con el rol de Mailbox y permite analizar las carpetas / buzones

en backgroud o cuando el mensaje es recibido y almacenado en la carpeta del usuario.



La proteccion de buzones solo se ofrece para el médulo Antivirus en los servidores Microsoft
Exchange 2003, 2007 y 2010.

Proteccién de transporte

Se utiliza en servidores Exchange con el rol de Acceso de clientes, Edge Transport y Hub, y permite

analizar el trafico que es atravesado por el servidor Microsoft Exchange.

Analiza en busca de virus, herramientas de hacking y programas potencialmente no deseados

sospechosos, con destino a buzones situados en el servidor Exchange.

El administrador tiene la posibiidad de activar o desactivar la proteccion de buzones y/o de

transporte haciendo clic en la casilla apropiada.

Proteccién de los buzones

El comportamiento de la proteccion de los buzones es ligeramente diferente segun se trate de

Exchange 2013 - 2016 y el resto de versiones.

En Exchange 2013 y 2016 no se permite manipular el mensaje; si el correo contiene un elemento
peligroso se introduce integro en cuarentena. El usuario protegido con Endpoint Protection / Plus
recibirA un mensaje con el asunto original, pero con el cuerpo sustituido por un mensaje de
advertencia indicando que, en caso de querer recuperar el mensaje original, contacte con el

administrador de la red.

En el resto de versiones de Exchange se realiza la accién programada por Panda Security ante la
deteccién de un elemento clasificado como malware: desinfectar el adjunto si es posible o
introducirlo en cuarentena si no es posible. El usuario protegido con Endpoint Protection / Plus
recibird el mensaje con los adjuntos desinfectados o, en caso de que no fuera posible su

desinfeccion, un fichero “security_alert.txt” de sustitucion, describiendo el motivo de la deteccion.

10.9. Anti spam para servidores Exchange

b

Para activar o desactivar esta proteccion, utiliza el botdn de activacion Detectar Spam.

Al activar la proteccion Anti Spam Endpoint Protection / Plus muestra una ventana emergente

sugiriendo afadir varias reglas de exclusiéon para mejorar el rendimiento del servidor de correo.
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10.9.1 Accion para mensajes de spam

Selecciona la accion a realizar con los mensajes de spam:

- Dejar pasar el mensaje: Se afadira la etiqueta Spam al asunto de los mensajes. Esta sera la
opcion configurada por defecto.

- Mover el mensaje a... Sera necesario especificar la direccion de correo electrénico a la
gue se movera el mensaje, con la etiqueta Spam afiadida en el asunto.

- Borrar el mensaje

- Marcar con SCL (Spam Confidence Level).

SCL

SCL -Spam Confidence Level- es una escala de valores comprendidos entre el 0 y el 9 que se
aplican a los mensajes de correo electrénico susceptibles de ser spam. El valor 9 se asigna a los
mensajes que con total probabilidad son spam. El 0 es el valor que se aplica a los mensajes que no
son spam. Este valor SCL se puede utilizar para marcar los mensajes que posteriormente seran
tratados en funcion de un umbral configurable en el Directorio Activo. De esta forma la proteccion

adjudica al mensaje el valor SCL correspondiente y posteriormente se procede a su entrega.

A continuacion, sera el administrador, en funcién del umbral determinado en el Directorio Activo,

quien seleccione la acciéon que finalmente se realizara con el mensaje.

10.9.2 Direcciones y dominios permitidos

Son listas de direcciones y dominios cuyos mensajes no serdn analizados por la proteccién anti-

spam (lista blanca).

Puedes afiadir varias direcciones y dominios separados por el caracter “,”.

10.9.3 Direcciones y dominios de spam

Son listas de dominios y direcciones cuyos mensajes seran interceptados por la proteccion y

eliminados (lista negra).
Al configurar las listas es importante tener en cuenta:

- Siun dominio se encuentra en lista negra y una direccién perteneciente a dicho dominio
se encuentra en lista blanca, se permitira dicha direccién, pero no el resto de direcciones
del dominio.

- Siun dominio se encuentra en lista blanca y una direccién perteneciente a dicho dominio
se encuentra en lista negra, dicha direccién no sera aceptada, pero si el resto de
direcciones de dicho dominio.

- Siun dominio (por ejemplo: domain.com) se encuentra en lista negra y un subdominio de
este (ej: maill.domain.com) se encuentra en lista blanca, se permitiran direcciones de
dicho subdominio, pero no el resto de direcciones del dominio o de otros subdominios
diferentes.
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Si un dominio se encuentra en lista blanca también se consideraran incluidos en lista
blanca todos sus subdominios.

10.10. Filtrado de contenidos para servidores Exchange

3

El filtrado de contenidos permite filtrar los mensajes de correo electronico en funcion de cudl sea

la extensidn de los archivos adjuntos incluidos en ellos.

Una vez establecida la lista de mensajes susceptibles de albergar adjuntos sospechosos, podras

indicar qué accion deseas que la proteccion realice con dichos mensajes.

También se puede aplicar el filtrado de contenidos a mensajes que incluyan adjuntos con dobles

extensiones.

Accion a realizar: selecciona si deseas borrar los mensajes o desviarlos a otra direccion de
correo electrénico. Esto puede resultar Util para analizar a posteriori los adjuntos recibidos

Considerar archivos adjuntos peligrosos los que tienen las siguientes extensiones: considera
como peligrosos los archivos adjuntos con alguna extension concreta. Una vez marcada la
caisilla, utiliza los botones Afiadir, Eliminar, Vaciar o Restaurar para configurar la lista de
extensiones que deseas bloquear.

Considerar archivos adjuntos peligrosos todos los que tienen doble extensién, excepto en
los siguientes casos: el filtrado de contenidos impedira la entrada de todos los mensajes de
correo electrénico con adjuntos de doble extension, excepto aquellos cuyos adjuntos
tengan las extensiones seleccionadas. Utiliza los botones Afadir, Eliminar, Vaciar o
Restaurar para configurar la lista de dobles extensiones permitidas.

Registro de detecciones

Todas las detecciones producidas en un servidor Exchange son almacenadas localmente en un

archivo CSV. De esta forma se ofrece al administrador la posibiidad de obtener informacion

adicional acerca de la imposibilidad de entrega de los mensajes a sus destinatarios.

El fichero recibe el nombre ExchangeLogDetections.csv y se almacena en la carpeta.

%Al lUsersProfile%\Panda Security\Panda Cloud Office Protection\Exchange

El contenido del fichero se dispone en formato tabular con la siguiente distribucion de campos:

Date: fecha de la llegada del correo al servidor Exchange
From
To

Subjet
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- Attachments: listado con los ficheros adjuntos al correo.
- Protection

- Action
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11. Configuracion de
seguridad Android

Configuracion de dispositivos Android
Actualizaciones
Antivirus
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11.1. Introduccidn

Endpoint Protection / Plus centraliza en el menu superior Configuraciéon toda la configuracion de los
parametros de seguridad para smartphones y tablets. Haciendo clic en el panel de la izquierda

Dispositivos Android se mostrara un listado con todas las configuraciones de seguridad ya creadas.

En este capitulo se repasaran todos los parametros incluidos en la configuracion de seguridad para
dispositivos Android, al tiempo que se mostraran algunas recomendaciones practicas para

asegurar moviles y tablets, minimizando los inconvenientes en su manejo al usuario.

11.2. Introduccién a la configuracion de dispositivos Android

La configuracion para dispositivos Android se divide en 3 apartados. Al hacer clic en cada uno de
ellos se mostrara un desplegable con su configuracion asociada. A continuacion, se muestran los

apartados con una breve explicacion:

- Actualizaciones: permite establecer el tipo de conexidén que utilizara el dispositivo para
descargar as actualizaciones de la nube de Panda Security.

- Antivirus: permite establecer la configuracion del antivirus.

- Antirrobo: habilita o deshabilita las caracteristicas antirobo implementadas en Endpoint
Protection / Plus.

11.3. Actualizaciones

La configuracion de las actualizaciones se describe en el capitulo 12 Actualizacion del Software.

11.4. Antivirus

La proteccion antivirus para smartphones Android protege a moviles y tablets frente a la instalacion
de aplicaciones con malware y PUPs analizando bajo demanda o de forma permanente tanto el

dispositivo mévil como las tarjetas de memoria SD conectadas.

Haz clic en el botdn de activacion Activar proteccidon permanente antivirus para activar la

deteccién de malware.

Exclusiones

La proteccion para Android permite realizar exclusiones de cualquiera de las aplicaciones

instaladas. Introduce los nombres de los paquetes a excluir separados por el caracter “,”
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Para localizar el nombre del paquete correspondiente a una aplicacion instalada buscala en la
Google Play. En la URL de su ficha se mostrara el parametro id, que contiene la cadena que

identifica de forma Unica a la aplicacion.
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12. Actualizacion
del Software

Actualizacion del motor de proteccion
Actualizacion del agente de comunicaciones
Actualizacion del conocimiento

Cache de actualizaciones
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12.1. Introduccioén

Endpoint Protection / Plus es un servicio cloud gestionado y por lo tanto el cliente no necesita
ejecutar tareas de actualizacion de la infraestructura de back-end encargada de soportar el
servicio de proteccién; sin embargo, si es necesaria la actualizacién del software instalado en los

equipos de la red del cliente.
Los elementos instalados en el equipo del usuario son tres:

- Agente de comunicaciones Panda
- Motor de la proteccién Endpoint Protection / Plus

- Archivo de identificadores / fichero de firmas para la proteccion antivirus tradicional

Dependiendo de la plataforma a actualizar, el procedimiento y las posibilidades de configuracion

varian tal y como se indica en la Tabla 14:

Mdodulo Plataforma

Windows Mac OS X Linux Android

Agente Panda

Proteccion
Endpoint
Protection /
Plus

Archivo de
identificadores

Tabla 14: tipos de actualizaciéon por plataforma y médulo

- Bajo demanda: el administrador puede iniciar la actualizacion una vez que esté disponible,
pudiendo de esta forma retrasarla hasta el momento que considere oportuno.

- Configurable: el administrador podra definir ventanas de actualizaciéon recurrentes y en el
futuro mediante la consola, siendo posible ademas desactivar la actualizacion.

- Habilitar / Deshabilitar: El administrador puede desactivar la actualizacién. Sila
actualizacion esta activada ésta se producira automaticamente cuando esté disponible.

- No: El administrador no puede influir en el proceso de actualizacion. Las actualizaciones se
efectuaran cuando estén disponibles y no es posible deshabilitarlas.

12.2. Configuracion de la actualizacion del motor de proteccion

La configuracion de la actualizacion del motor de proteccion Endpoint Protection / Plus se realiza
creando y asignando un perfil de configuracion de tipo ajustes por equipo, accesible desde el

menu superior Configuracion, en el panel de la izquierda de la consola de administracion.



12.2.1 Actualizaciones

Para habilitar la actualizacion automatica del médulo de proteccién Endpoint Protection / Plus haz
clic en el botdn de activacion Actualizar automaticamente Aether en los dispositivos. Esta accion
habilitara el resto de configuraciones de la pagina. Si esta opcion esta deshabilitada, el médulo de

proteccion no se actualizara nunca.

N

Aplicar actualizaciones en rangos de horas

Indica los siguientes parametros para que los equipos apliquen las actualizaciones disponibles

dentro de un rango de horas concreto:

- Hora de inicio

- Horade fin

Para aplicar las actualizaciones en cualquier momento haz clic en la casila de selecciéon A

cualquier hora.

Aplicar actualizaciones en fechas determinadas

Utiliza el desplegable para indicar las fechas en las que la actualizacion se aplicara:

- En cualquier fecha: las actualizaciones se aplicaran el dia que estén disponibles. Esta
opcioén no limita la actualizacion de Endpoint Protection / Plus a fechas concretas.

- Los siguientes dias de la semana: utiliza las casillas de seleccion para establecer los dias de
la semana en los que Endpoint Protection / Plus se actualizara. La actualizacion se
producira el primer dia de la semana que coincida con la seleccién del administrador en
caso de haber una actualizacion disponible.

- Los siguientes dias del mes: utiliza los desplegables para establecer un rango de dias
habiles dentro del mes en los que Endpoint Protection / Plus se actualizara. La actualizacion
se producira el primer dia del mes que coincida con los seleccionados por el administrador
en caso de haber una actualizacion disponible.

- Los siguientes dias: utiliza los desplegables para establecer un rango de dias habiles dentro
del calendario en los que Endpoint Protection / Plus se actualizara. Los rangos definidos en
esta opcion se establecen de forma absoluta para casos en que el administrador quiera
establecer rangos que no se repiten en el tiempo. De esta forma, se permite definir rangos
de fechas concretas de actualizacidon, pasadas las cuales dejan de tener efecto. Este
método requiere redefinir los rangos de actualizacion de forma constante una vez hayan
vencido.
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Reinicio de equipos
Endpoint Protection / Plus permite definir la I6gica de reinicios en caso de que sea necesario,

mediante el desplegable situado al final de la pantalla de configuracion:

- No reiniciar automaticamente: se mostrara al usuario una ventana en intervalos de tiempo
cada vez mas cortos, aconsejando el reinicio de la maquina para aplicar la actualizacion.

- Reiniciar automéaticamente solo las estaciones de trabajo.
- Reiniciar automaticamente solo los servidores.

- Reiniciar automaticamente tanto estaciones de trabajo como servidores.

12.3. Configuracion de la actualizacion del agente de comunicaciones

La actualizacion del agente Panda se realiza bajo demanda. Endpoint Protection / Plus incluira una
notificacion en la consola de administracion indicando la disponibiidad de una nueva versién

disponible del agente, y el administrador podra lanzar la actualizacion cuando lo desee.

La actualizacion del agente Panda no requiere reinicio del equipo del usuario y suele implicar

cambios y mejoras en la consola de administracion que facilitan la gestion de la seguridad.

12.4. Configuracion de la actualizacion del conocimiento

La configuracion de la actualizacion del fichero de firmas en Endpoint Protection / Plus se realiza

en el perfil de configuraciéon de seguridad asignado al equipo, segun sea su tipo.

12.4.1 Dispositivos Windows, Linux y Mac

La configuracion se realiza en los perfiles de tipo Estaciones y Servidores, accesibles desde el panel

de la izquierda en el menu superior Configuracion.
En la pestafia General las opciones disponibles son:

- Actualizaciones automaticas de conocimiento: Permite habilitar o deshabilitar la descarga
del fichero de firmas. Si se deshabilita el fichero de firmas nunca sera actualizado.

N

- Realizar un andlisis en segundo plano cada vez que se actualice el conocimiento: permite
lanzar de forma automatica un analisis cada vez que un fichero de firmas se descargue en
el equipo. El analisis tendra prioridad minima para no interferir en el trabajo del usuario.
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12.4.2 Dispositivos Android

La configuracion se realiza en los perfiles Dispositivos Android, accesibles desde el panel de la

izquierda en el menu superior Configuracion.

Endpoint Protection / Plus permite limitar las actualizaciones del Software de forma que no

consuman datos de conexiones moviles sujetas a tarificacion.

Haz clic en el botdn de activacion para restringir las actualizaciones a aquellos momentos en que

el smartphone o tablet tenga conexion wifi disponible.
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13. Tareas

Creacion de tareas
Publicacion de tareas
Gestion de tareas
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13.1. Introduccioén

Las tareas son un recurso implementado en Endpoint Protection / Plus que permite lanzar bajo
demanda andlisis de seguridad sobre grupos de equipos, aplazados en el tiempo o programados

para fechas concretas.
El proceso de lanzamiento de una tarea se divide en tres pasos, mostrados a continuacion.

- Creacion y configuracion de la tarea, donde se determinan los equipos afectados, las
caracteristicas del analisis, el momento en que ser& lanzado, el nUmero de veces que se
ejecutara y el comportamiento en caso de error.

- Publicacion de la tarea una vez creada, paso necesario para activar las tareas
introduciéndolas en el programador de tareas de Endpoint Protection / Plus para ser
lanzadas en el momento marcado por su configuracion.

- Ejecucioén de la tarea cuando se alcancen las condiciones especificadas en su definicion.

13.2. Creacion de tareas

Para crear una nueva tarea, desde el menu superior haz clic en Tareas. Accederas a una ventana
donde estan listadas todas las tareas creadas, indicando su estado. Para crear una tarea nueva
haz clic en el botdn Afadir y elige Andlisis programado en el desplegable; se mostrara una ventana

con los datos de la tarea, distribuidos en cuatro zonas:

- Informacién general: nombre de la tarea y descripcion.
- Destinatarios: equipos que recibiran la tarea.
- Programacion: configuracion del momento en que se lanzara la tarea.

- Opciones de analisis: configuracion del analisis bajo demanda.

13.2.1 Destinatarios de la tarea
Haciendo clic en el link Destinatarios de la tarea se abre una nueva ventana donde se pueden

"
4
seleccionar los equipos que recibiran la tarea configurada. Haz clic en el botén = para agregar

un nuevo equipo y en el botén m para eliminar los equipos seleccionados.

Q

13.2.2 Programacion horaria y repeticion de la tarea

La programacion horaria se especifica mediante tres parametros:



- Empieza: marca el comienzo de la tarea.

- Tiempo maximo de ejecucion: indica el tiempo maximo que la tarea puede tardar en
completarse, vencido el cual se cancelara con error si no ha terminado.

- Repetir: establece cada cuanto tiempo la tarea se vuelve a activar, tomando como
referencia la fecha marcad en Empieza
Empieza

- Lo antes posible (activado): la tarea se lanza en el momento si el equipo esta disponible
(encendido y accesible desde la hube), o en el momento en que se encuentre disponible
dentro del margen definido en el desplegable Equipo apagado.

- Lo antes posible (desactivado): la tarea se lanza en la fecha seleccionada en el
calendario, indicando si se tiene en cuenta la hora del equipo o la hora del servidor
Endpoint Protection / Plus.

- Equipo apagado: Si el equipo esta apagado o inaccesible, la tarea de analisis no se podra
lanzar. El sistema de programacion de tareas permite establecer la caducidad de la tarea,
retrasar el lanzamiento un intervalo de tiempo definido por el usuario, desde 0 (la tarea
caduca de forma inmediata si el equipo no esté disponible) a infinitivo (la tarea siempre
esta activa y se espera a que el equipo esté disponible de forma indefinida).

¢ No ejecutar: el andlisis se cancela si en el momento del lanzamiento el equipo no esta
encendido.

e Dar un margen de: permite definir un intervalo de tiempo dentro del cual, si la maquina
inicialmente no estaba disponible y vuelve a estarlo, la tarea sera lanzada.

e Ejecutar cuando encienda: no establece ningun intervalo de tiempo, se espera de
forma indefinida a que el equipo esté accesible para lanzar la tarea.
Tiempo maximo de ejecucion

- Sin limite: la duracién de la ejecucion de la tarea no esta definida, pudiéndose extenderse
hasta el infinito.

- 1,2,8 024 horas: la duracion de la ejecucion de la tarea esta acotada. Transcurrido el
tiempo indicado, la tarea se cancela con error si no ha terminado previamente.

- Repetir: establece un intervalo de repeticion cada dia, semana mes o afio tomando como
referencia la fecha indicada en Empieza.
Opciones de analisis

Las opciones de analisis permiten configurar los parametros del motor de antivirus a la hora de
realizar el escaneo del sistema de ficheros de los equipos. Se encuentran disponibles las opciones

mostradas a continuacion:

- Tipo de analisis

¢ Todo el ordenador: Analisis profundo del equipo incluyendo a todos los dispositivos de
almacenamiento conectados.

e Areas criticas: analisis rapido del equipo que incluye
= %WinDir%\system32
= %WinDir%\SysWow64

= Memoria
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= Sistema de arranque
= Cookies

e Elementos especificos: permite introducir rutas de los dispositivos de almacenamiento
masivo. Se admite el uso de variables de entorno. Se analizara la ruta indicada y todas
las carpetas y ficheros que cuelguen de ella.

- Detectar virus: deteccion de programas que se pueden introducir en los ordenadores
produciendo efectos nocivos. Esta opcidn esta siempre activada.

- Detectar herramientas de hacking y PUPs: deteccidn de programas que pueden ser
utilizados por un hacker para causar perjuicios a los usuarios de un ordenador y deteccién
de programas potencialmente no deseados.

- Detectar archivos sospechosos: en los analisis programados el software del equipo es
analizado de forma estatica, si ejecucion. De este modo puede ser necesario activar los
algoritmos de andlisis heuristico para detectar todos los tipos de amenazas.

- Analizar archivos comprimidos
- Excluir del analisis los siguientes archivos

¢ No analizar los archivos excluidos para las protecciones permanentes: los archivos
marcados por el administrador como permitida su ejecucién no seran analizados, junto
a los archivos ya excluidos de forma global en la consola.

e Extensiones
e Archivos

e Directorios

13.3. Publicacion de tareas

Una vez creada y configurada la tarea se afadira al listado de tareas configuradas, pero no

quedara activada hasta que la tarea sea publicada, haciendo clic en el botén Publicar ahora.

En el momento en que una tarea se publica, entrara en el programador de tareas de Endpoint

Protection / Plus, el cual marcara el momento en que se lanzara la tarea segun su configuracion.

¢4 Endpoint Protection Plus
Fotform

o furthe

AFT detection

Scoan for Presales

Figura 59: publicacion de tareas
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13.4. Gestion de tareas

El administrador tiene la posibilidad de borrar tareas, copiarlas, cancelarlas o visualizar los resultados

haciendo clic en los iconos indicados a continuacion.

Modificacioén de tareas publicadas

Haciendo clic en el nombre de la tarea creada se mostrara la ventana de configuracion de la

tarea, donde es posible modificar cualquier parametro de la misma.

Cancelacion de las tareas publicadas

Para cancelar una tarea ya publicada haz clic en el link Cancelar. La tarea se cancelara, aunque

no se borrara de la ventana de tareas para poder acceder a sus resultados.

Borrado de tareas

Las tareas ejecutadas no se eliminan automaticamente, para ello es necesario hacer clic en el

icono E .

()

Copia de tareas

. . . ' . . ' .
Haciendo clic en el icono de una tarea se creara una nueva con su misma configuracion.

Ver los resultados de una tarea

Una tarea publicada permite mostrar los resultados obtenidos hasta el momento haciendo clic en
el link Ver resultados. Se abrira una ventana con los resultados y una serie de filtros que permiten

localizar los datos importantes de forma facil.

Los campos de la tabla de tareas se muestran en la Tabla 15:

Campo Comentario Valores

Equipo

Direccion IP
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Valores

Pendiente: la tarea intento iniciar el analisis, pero la
maquina no estaba disponible en ese momento. Se
establece un periodo de espera segun su
configuracion

En progreso: el andlisis se esta realizando en este
momento

Estado .. - . . Cadena de caracteres
Con éxito: el analisis termino con éxito
Fallida: el analisis termino con error
Expirada: La tarea no llegé a comenzar por haber
expirado el plazo configurado
Cancelada: La tarea fue cancelada de forma
manual
Fecha de L o
. Fecha de inicio del analisis Fecha
comienzo
. Fecha de finalizacion del analisis
Fecha fin Fecha
. Numero de detecciones realizadas en el equipo .
Detecciones Numeérico

Tabla 15: parametros de filtrado sobre el resultado de tareas

Los filtros de blisqueda se muestran en la Tabla 16:

Comentario

Valores

Desplegable con las fechas en las que la tarea paso6 a

Fecha . ; o o )
estado activo segun su programacion configurada.
Una tarea activa puede lanzar un analisis en el Fecha
momento o esperar a que la maquina esté disponible.
Esta fecha se indica en la columna fecha
Detecciones Especifica si se muestran los equipos con alguna Binario

deteccion o los equipos limpios en la lista de tareas.

Estado

Pendiente: la tarea todavia no se ha iniciado por no
haber alcanzado Ila ventana de ejecucion
configurada

En progreso: el analisis se esta realizando en este
momento

Con éxito: el analisis termino con éxito

Con error: el analisis termino con error

Cancelada (no se puedo iniciar a la hora
programada)

Cancelada: La tarea fue cancelada de forma manual

Enumeracion

Tabla 16: filtros de busqueda de tareas
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14. Visibilidad del
malware y del
pargue
iInformatico

Esquema general del menu Estado
Paneles / Widgets disponibles
Introduccion a los listados

Listados disponibles

Listados incluidos por defecto
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14.1. Introduccioén

Endpoint Protection / Plus le ofrece al administrador tres grandes grupos de herramientas para

visualizar el estado de la seguridad y del parque informatico que gestiona:

- El panel de control, con informacion actualizada en tiempo real.

- Listados personalizables de incidencias, malware detectado y dispositivos gestionados
junto a su estado.

- Informes con informacion del estado del parque informatico, recogida y consolidada a lo
largo del tiempo.

Los informes consolidados se trataran en el capitulo 18 Informes.

Las herramientas de visualizacion y monitorizacion determinan en tiempo real el estado de la
seguridad de lared y elimpacto de las brechas de seguridad que se puedan producir para facilitar

la adopcion de las medidas de seguridad apropiadas.

14.2. Esquema general del menu Estado

El menu Estado reune las principales herramientas de visibilidad y esta formado por varias secciones,

mostradas a continuacion.

<jEndpoint Protection Plus | | GTATUS | COMPUTERS  SETTINGS  TASKS % o

R Y — TESTACCOUNT _00_Portug

CaSHBOARDS LOST e 2 7

FROTECTION STATUS OFFLNE COMPUTERS [
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Figura 60: ventana de Estado con el panel de control y acceso a los listados

Acceso al panel de control (1)

El acceso al panel de control se realiza mediante el menu superior Estado. Desde el panel de

control se acceden a los diferentes widgets, asi como a los listados.




Los widgets o paneles graficos representan aspectos concretos del parque de equipos gestionado,

dejando a los listados la entrega de datos mas detallados.

Selector del intervalo de tiempo (2)

El panel de control muestra la informaciéon relevante en el intervalo de tiempo fijado por el
administrador mediante la herramienta situada en la parte superior de la ventana Estado. Los

intervalos disponibles son:

- Ultimas 24 h
- Ultimos 7 dias
- Ultimo mes

- Ultimo afio

Selector de panel (3)
- Seguridad: estado de la seguridad del parque informatico.

- Accesos web y spam: filtrado de la navegacion y del correo no solicitado en servidores
Microsoft Exchange.

- Licencias: consulta el capitulo 5 para obtener mas informacién acerca de la gestion de
licencias.

- Informe ejecutivo: consulta el capitulo 18 para obtener mas informacién acerca de la
configuraciéon y generacion de informes.

Este capitulo trata de los recursos contenidos en las secciones Seguridad y Accesos web y spam.

Mis listados (4)

Los listados son tablas de datos con la informacion presentada en los paneles. Esta informacion se
presenta con gran nivel de detalle e implementa herramientas de busqueda y distribucion que

ayudan a localizar los datos requeridos.

Paneles informativos / Widgets (5)

El panel de control esta formado por widgets o paneles informativos centrados en un Unico aspecto

de la seguridad de la red.

Los paneles se generan en tiempo real y son interactivos: pasando el ratdn por encima de los

elementos se muestran tooltips con informacion extendida.

Todas las graficas incluyen una leyenda que permite determinar el significado de cada serie
representada, e incorporan zonas activas que al ser seleccionadas abren distintos listados

asociados al widget con filtros predefinidos.
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THREATS DETECTED BY THE ANTIVIRUS
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Figura 61: tooltips con informacion extendida y leyendas de las series representadas

Endpoint Protection / Plus utiliza varios tipos de graficas para mostrar la informacién de la forma mas

conveniente segun el tipo de dato representado:

- Graficos de tarta
- Histogramas

- Graficas de lineas

Haciendo clic en los elementos se mostraran los listados de informacién detallada.

14.3. Paneles / Widgets disponibles

A continuacion, se detallan los distintos widgets implementados en el dashboard de Endpoint

Protection / Plus, las distintas areas y zonas activas incorporadas y los tooltips y su significado.

14.3.1 Estado de proteccion

Estado de proteccion muestra tanto los equipos donde Endpoint Protection / Plus esta funcionando
correctamente como aquellos con errores y problemas en la instalacion o en la ejecucion del
maodulo de proteccion. El estado de los equipos es representado mediante un circulo con distintos

colores y contadores asociados.
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PROTECTION STATUS

2 40 computers have been discovered that are not being managed

P Barete
Ly Ll AL

Figura 62: panel de Equipos desprotegidos

El panel representa en porcentaje y de forma grafica los equipos que comparten un mismo estado.

()

e Significado de las series

- Correctamente protegido: indica el porcentaje de equipos en los que Endpoint Protection /
Plus se instal6 sin errores y su ejecucion no presenta problemas.

- Instalando: indica el porcentaje de equipos en los que Endpoint Protection / Plus se
encuentra en proceso de instalacion.

- Sin licencia: los equipos sin licencia son aquellos a los que no se les esta aplicando la
proteccion debido a que no se dispone de licencias suficientes, o no se les ha asignado
una licencia disponible.

- Proteccion desactivada: son equipos que no tienen activada la protecciéon antivirus.

- Proteccioén con error: incluye a todos los equipos con Endpoint Protection / Plus instalado
pero que, por alguna razén, el mdédulo de la proteccion no responde a las peticiones
desde los servidores de Panda Security.

- Error instalando: indica los equipos cuya instalacion no se pudo completar.

- Parte central: en la parte central del grafico de tarta se indican los equipos desprotegidos
del total de equipos vistos por Endpoint Protection / Plus. Para que un equipo sea visible
tiene que tener el agente Panda instalado
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e Filtros pre establecidos desde el panel

PROTECTION STATUS

6
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i 40 computers have been discovered that are not being rmanaged

by Pandao

Figura 63: zonas activas del panel Equipos desprotegidos

El listado se muestra con filtros preestablecidos en funcién del lugar donde el administrador hizo clic

dentro del panel:

- (1) Listado Estado de proteccion de los equipos filtrado por Estado de proteccion =
Correctamente protegido

- (2) Listado Estado de proteccion de los equipos filtrado por Estado de proteccion =
Instalando...

- (3) Listado Estado de proteccioén de los equipos filtrado por Estado de proteccién =
Proteccioén desactivada

- (4) Listado Estado de proteccién de los equipos filtrado por Estado de proteccién =
Proteccién con error

- (b) Listado Estado de proteccion de los equipos filtrado por Estado de proteccion = Sin
licencia

- (6) Listado Estado de proteccion de los equipos filtrado por Estado de proteccion = Error
instalando

- (7) Listado Estado de proteccién de los equipos sin filtros
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14.3.2 Equipos sin conexion

OFFLINE COMPUTERS

(4]

19 1

72 hours 7 days 30 days

Figura 64: panel Equipos sin conexion

Equipos sin conexién muestra los equipos de la red que no han conectado con la nube de Panda
Security en un determinado periodo de tiempo. Estos equipos son susceptibles de tener algun tipo

de problema y requeriran una atencioén especial por parte del administrador.

¢ Significado de las series

- 72 horas: niumero de equipos que no enviaron su estado en las Ultimas 72 horas.
- 7 dias: nUmero de equipos que no enviaron su estado en las Ultimas 7 dias.

- 30 dias: numero de equipos que no enviaron su estado en las ultimas 30 dias.

e Filtros pre establecidos desde el panel

OFFLINE COMPUTERS

Figura 65: zonas activas del panel Equipos sin conexidn

El listado se muestra con filtros preestablecidos en funcion del lugar donde el administrador hizo clic

dentro del panel:

- (1) Listado Equipos sin conexion filtrado por Ultima conexion = Hace mas de 72 horas
- (2) Listado Equipos sin conexion filtrado por Ultima conexién = Hace mas de 7 dias

- (3) Listado Equipos sin conexion filtrado por Ultima conexién = Hace mas de 30 dias
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14.3.3 Proteccién desactualizada
QOUTDATED PROTECTIOMN
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Pending restart

Figura 66: panel de Proteccion desactualizada

Proteccién desactualizada muestra los equipos cuya Ultima version del fichero de firmas instalada
difiere en mas de 3 dias del fichero publicado por Panda Security. También muestra los equipos
cuya version del motor de proteccion difiere en mas de 7 dias del publicado por Panda Security.

Por lo tanto, estos equipos pueden ser vulnerables frente a los ataques de amenazas.

¢ Significado de las series

El panel muestra el porcentaje y el nimero de equipos vulnerables por estar desactualizados,

divididos en tres conceptos:

- Proteccion: desde hace 7 dias el equipo tiene un motor de proteccion instalado anterior a
la dltima versién publicada por Panda Security.

- Conocimiento: desde hace 3 dias el equipo no se actualiza con el fichero de firmas
publicado.

- Pendiente de reinicio: el equipo requiere un reinicio para completar la actualizacion.

e Filtros pre establecidos desde el panel

OUTDATED PROTECTION

0 1 Protection
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9 3 Pending restart

Figura 67: zonas activas de Proteccion desactualizada

El listado se muestra con filtros preestablecidos en funcién del lugar donde el administrador hizo clic

dentro del panel:

- (1) Listado Estado de proteccién de los equipos filtrado por Proteccidn actualizada = No
- (2) Listado Estado de proteccién de los equipos filtrado por Conocimiento = No

- (3) Listado Estado de proteccién de los equipos filtrado por Proteccion actualizada =
Pendiente de reinicio
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14.3.4 Amenazas permitidas por el administrador

THREATS ALLOWED BY THE ADMINISTRATOR

Figura 68: panel Amenazas permitidas por el administrador

Endpoint Protection / Plus elimina de forma automatica o desinfecta si es posible todos los

programas clasificados como malware.

En el caso de que el administrador quiera permitir la ejecucidn de un elemento ya clasificado como

amenaza, Endpoint Protection / Plus implementa recursos para restaurar los ficheros eliminados.

e Significado de las series

El panel representa el nimero total de elementos que el administrador excluyé del bloqueo,

desagregados en tres conceptos:

-  Malware
- PUP

- En clasificacion

e Filtros pre establecidos desde el panel

THREATS ALLOWED BY THE ADMINISTRATOR
5 malware 2
L 12 3

Figura 69: zonas activas del panel Amenazas permitidas por el adminitrador

- (1) Listado Amenazas permitidas por el administrador sin filtros

- (2) Listado Amenazas permitidas por el administrador filtrado por Clasificacion actual =
malware

- (3) Listado Amenazas permitidas por el administrador filtrado por Clasificacion actual = PUP

- (4 Listado Amenazas permitidas por el administrador filtrado por Clasificacion actual = En
clasificacion (bloqueados y sospechosos)
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14.3.5 Amenazas detectadas por el antivirus

THREATS DETECTED BY THE ANTIVIRUS
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Figura 70: panel Amenazas detectadas por el antivirus

Amenazas detectadas por el antivirus consolida todos los intentos de intrusion que Endpoint

Protection / Plus gestiond en el periodo de tiempo establecido.

Los datos reflejados abarcan todos los vectores de infeccién y todas las plataformas soportadas,
de manera que el administrador pueda disponer de datos concretos (volumen, tipo, forma de

ataque) relativos a la llegada de malware a la red, durante un intervalo de tiempo determinado.

e Significado de las series

Este panel esta formado por dos secciones: un grafico de lineas y un listado resumen.

El diagrama de lineas representa las detecciones encontradas en el parque informatico a lo largo

del tiempo separadas por tipo de malware:

- Virus y spyware

- Herramientas de hacking y PUPs
- Sospechosos

- Phising

- Otros

En el eje de las Ys se muestran las ocurrencias y en el de las Xs las fechas.

El listado de la derecha muestra eventos relevantes que el administrador puede querer revisar en

busca de sintomas o situaciones potenciales de peligro.

- Intentos de intrusién bloqueados: son ataques detenidos por el Cortafuegos y el Sistema de
prevencion de intrusos
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- Dispositivos bloqueados: periféricos bloqueados por el médulo de Control de dispositivos

- Operaciones peligrosas bloqueadas: detecciones realizadas por analisis del
comportamiento local

- Tracking cookies: cookies detectadas para registrar la navegacion de los usuarios

- URL con malware bloqueadas: direcciones Web que apuntaban a paginas con malware

e Filtros pre establecidos desde el panel

El listado se muestra con filtros preestablecidos en funcién del lugar donde el administrador hizo clic

dentro del panel.

THREATS DETECTED BY THE ANTIVIRUS
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Figura 71: zonas activas del panel Amenazas detectadas por el antivirus

- (1) Listado Amenazas detectadas por el antivirus filtrado por Tipo de amenaza = (Phishing O
Intentos de intrusion bloqueados O dispositivos bloqueados O Acciones peligrosas
bloqueadas O Tracking cookies O URLs con malware)

- (2) Listado Amenazas detectadas por el antivirus sin filtro

14.3.6 Filtrado de contenidos en servidores Exchange

b

Este panel muestra la cantidad de mensajes que fueron bloqueados por el filtro de contenidos del

servidor Exchange.

e Significado de las series

Este panel presenta dos series de datos de tipo histérico: el nimero de mensajes filtrados por

contener adjuntos con extension peligrosa, y por doble extension.
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CONTENT FILTERING FOR EXCHANGE SERVERS
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Figura 72: panel Filtrado de contenidos en servidores Exchange

Al pasar el raton por las series se muestra un tooltip con la siguiente informacion:

- Extension peligrosa: nimero de mensajes filtrados por contener adjuntos con extension
peligrosa.

- Doble extension: numero de mensajes filtrados por contener adjuntos con doble extension.

14.3.7 Accesos a paginas web

b

Este panel muestra mediante un grafico de tarta la distribucion de categorias Web solicitadas por

los usuarios de la red.

¢ Significado de las series

El panel de tipo tarta muestra los 10 grupos de paginas web mas importantes que Endpoint
Protection / Plus soporta a la hora de categorizar las paginas web navegadas por los usuarios de la

red:

- Odio e intolerancia

- Actividades criminales

- Busqueda de empleo

- Contactos y anuncios personales

- Finanzas
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- Confidencial

- Ocio y espectaculos
- Gobierno

- Drogas ilegales

- Otros

En la zona de la leyenda del panel se muestran los porcentajes de peticiones que encajan con

cada categoria.

WEE ACCESS

%

tlt’

Health & Medicine 7.41% Computers & Technology 6.93%
I Forums & Mewsgroups 6.58% | Finance 6.54%
Education 6.52% [ Confidential 6.45% [ Downloads Sites 6.42%
B Hate & Intolerance 6.28% I Job Search 6.20% N Other 40.67%

Figura 73: panel Accesos a paginas web

e  Filtros pre establecidos desde el panel

WEB ACCESS

<

(1 g

Dating & Personals 7.36% Health & Medicine 6.94%
I Gambling 6.69% M Games 6.6% Criminal Acfivity 6.49%
I lliegal Drugs 6.48% [ Job Search 6.44%
I Entertainment 6.32% I Downloads Sites 6.22%
I Other 40.45%

1

Figura 74: zonas activas del panel Accessos a paginas web
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- (1) Listado Accesos a paginas web por equipo filtrado por Categoria = Categoria
seleccionada

14.3.8 Categorias més accedidas (top 10)

)

Caracteristica solo disponible en Endpoint Protection Plus

Top 10 most accessed categories

Access
Category attempts Computers
Job Search 4848 60
Computers & Technology 4800 62
lllegal Drugs 4759 60
Entertainment 4547 61
Health & Medicine 4578 60
Criminal Activity 4566 60
Forums & Newsgroups 4512 60
Downloads Sites 4495 60
Games 447 g0
Dating & Personals 4424 60

See full report

Figura 75: panel Categorias mas accedidas

En este panel se destalla en nimero de accesos y el nimero de equipos que han accedido a las

10 categorias de paginas mas visitadas.

Cada categoria indica el nimero de accesos totales en el rango de fechas seleccionado, y el

numero de equipos que han accedido una o mas veces a esa categoria.

e Filtros pre establecidos desde el panel

Al hacer clic en cada una de las categorias del panel se establece un filtro.

- (1) Listado Accesos a paginas web por equipo filtrado por Categoria = Categoria
seleccionada

- (2) Listado Accesos a paginas web por equipo sin filtrar
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Top 10 most accessed categories

Access

Category attempts
Job Search 4848
Computers & Technology 4800
lllegal Drugs 4759
Entertainment 4647
Health & Medicine 1 4578
Criminal Activity 4566
Forums & Newsgroups 4312
Downloads Sites 4435
Games 447
Dating & Personals 4424

Computers

60
62
60
61

60
60
60
60
60
60

See

full report

Figura 76: zonas activas del panel Categorias mas accedidas (Top 10)

14.3.9 Categorias méas accedidas por equipo (top 10)

)

Caracteristica solo disponible en Endpoint Protection Plus.

Top 10 most accessed categories by computer

Computer

RHERMANDEZ
admins-mini-5.syn
apse.com
TestDevice_00_45
TESTDEVICE_00_04
TESTDEVICE _00_36
TESTDEVICE_00_14
TESTDEVICE_00_22
TESTDEVICE_00_08
TestDevice_00_43
TESTDEVICE_00_40

Category

Computers & Technology
Computers & Technology

Entertainment
llegal Drugs

Hate & Intolerance
Entertainment
Downloads Sites
Hate & Intolerance
Games

Job Search

Access
attempts

339

A5

169
168
167
163
157
153
151

151

See full report

Figura 77: panel Categorias mas accedidas por equipo (Top 10)

En este panel se detallan en nUmero de accesos ordenados por categorias de los 10 equipos que

mas han visitado a la web.
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e Filtros pre establecidos desde el panel

Top 10 most accessed categories by computer

Access
Computer 1 Category 2 attempts
RHERNANDEZ Computers & Technology 339
admins-mini-5.syn Computers & Technology 25
apse.com
TestDevice _00_45 Entertainment 169
TESTDEVICE_00_04 lllegal Drugs 168
TESTDEVICE_00_36 Hate & Intolerance 167
TESTDEVICE_00_14 Entertainment 163
TESTDEVICE_00_22 Downloads Sites 157
TESTDEVICE_00_08 Hate & Intolerance 153
TestDevice _00_43 Games 151
TESTDEVICE_00_40 Job Search 151

See full report

Figura 78: zonas activas del panel Categoias mas acedidas por equipo (Top 10)
Al hacer clic en los elementos mostrados se establece un tipo de filtro diferente.

- (1) Listado Accesos a paginas web por equipo filtrado por Equipo = Equipo seleccionado

- (2) Listado Accesos a paginas web por equipo filtrado por Categoria = Categoria
seleccionada

14.3.10 Categorias mas bloqueadas (top 10)

)

Caracteristica solo disponible en Endpoint Protection Plus.

Top 10 most blocked categories

Denied

access
Category attempts Computers
Entertainment 4346 60
llegal Drugs 4870 60
Games 4693 60
Downloads Sites 4678 60
Forums & Newsgroups 4569 60
Government 4538 60
Health & Medicine 4499 60
Education 4469 60
Confidential 4447 60
Criminal Activity 4435 60

See full report

Figura 79: panel Categorias mas bloqueadas (Top 10)
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En este panel se indican las 10 categorias de paginas mas bloqueadas de la red, junto al nimero

de accesos bloqueados y el nUmero de equipos que realizaron la visita y fueron bloqueados

e Filtros pre establecidos desde el panel

Top 10 most blocked categories

Denied

access
Category attempts Computers
Entertainment 4946 60
lllegal Drugs 4870 60
Games 4693 60
Downloads Sites 1 4678 60
Forums & Newsgroups 4389 60
Government 4538 60
Health & Medicine 4499 60
Education 4469 60
Confidential 4447 60
Criminal Activity 4435 B0

See full report

Figura 80: ponas activas del panel Categorias mas bloqueadas (Top 10)

- (1) Listado Accesos a paginas web por equipo filtrado por Categoria = Categoria
seleccionada

14.3.11 Categorias mas bloqueadas por equipo (Top 10)

)

Caracteristica solo disponible en Endpoint Protection Plus

El panel muestra los 10 pares equipo — categoria con mayor nimero de accesos bloqueados de la
red, indicando el nombre del equipo, la categoria y el nUmero de accesos denegados por cada

par equipo - categoria.
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Top 10 most blocked categories by computer

Computer

TESTDEVICE _00_00
TESTDEVICE_00_14
TestDevice _00_45
TESTDEVICE_00_28
TestDevice _00_23
TestDevice _00_51

TESTDEVICE_00_30
TestDevice _00_59
TESTDEVICE _00_48
TestDevice _00_31

Category

Games

Entertainment
Entertainment

lllegal Drugs

Downloads Sites

Job Search

Health & Medicine
Computers & Technology
Entertainment

Finance

Denied
access
attempts
194

17

163

157

156

156

154

149

147

146

See full report

Figura 81: panel categorias mas bloqueadas por equipo (Top 10)

e Filtros pre establecidos desde el panel

Top 10 most blocked categories by computer

Computer

TESTDEVICE _00_00
TESTDEVICE_Q0_14
TestDevice _00_45
TESTDEVICE_00_28
TestD&ice_OO_23

TestDevice _00_51

TESTDEVICE _00_30
TestDevice _00_59
TESTDEVICE _00_48
TestDevice _00_31

Category

Games

Entertainment
Entertainment

llegal Drugs

Doiw loads Sites

Job Search

Health & Medicine
Computers & Technology

Entertainment

Finance

Denied
access
attempts
184

171

163

157

156

156

154

149

147

146

See full report

Figura 82: zonas activas del panel Categorias mas bloqueadas por equipo (Top 10)

(1) Listado Accesos a paginas web por equipo filtrado por Nombre de equipo = Equipo

seleccionado

(2) Listado Accesos a paginas web por equipo filtrado por Categoria = Categoria

seleccionada



14.4. Introduccion a los listados

Endpoint Protection / Plus estructura la informacién recogida en dos niveles: un primer nivel que
representa de forma grafica los datos mediante paneles o widgets y un segundo nivel mas
detallado, donde la informacion se representa mediante listados compuestos por tablas. La mayor
parte de los paneles tienen un listado asociado de manera que el administrador puede acceder
de forma rapida a un resumen gréafico de la informacién para después profundizar mediante los

listados en caso de requerir mas informacion.

14.4.1 Plantillas, configuraciones y vistas

Los listados en Endpoint Protection / Plus son, en realidad, Plantillas, que admiten una o mas
Configuraciones. Una plantila puede entenderse como una fuente de datos sobre un tema

especifico.

Una Configuracion es una asignacion especifica de valores a las herramientas de busqueda y

fitrado asociada a cada plantilla.

La Configuracion de una Plantilla da como resultado una Vista de listado o simplemente, “Listado”,
que el administrador puede modificar y copiar para poder consultar posteriormente. De esta forma
el administrador puede ahorrar tiempo definiendo busquedas y filtros sobre Listados que mas tarde

volvera a utilizar.

Plantillas de listado

Existen 8 plantillas correspondientes a otros tantos tipos de informacion, resumidos a continuacion:

- Amenazas detectadas por el antivirus

- Intentos de intrusion bloqueados

- Dispositivos bloqueados

- Accesos a paginas web por categoria (solo Endpoint Protection Plus)
- Accesos a paginas web por equipo (solo Endpoint Protection Plus)

- Estado de proteccioén de los equipos

- Licencias

- Equipos no administrados descubiertos

Adicionalmente, existen otras plantillas accesibles directamente desde el menu de contexto de
ciertos listados o desde algunos widgets del panel de control. El acceso a estos listados se indica

en su descripcion.
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Configuraciones
En el actual contexto de listados, una configuracion especifica un filtro de informacion definido por

el administrador asociado a una plantila. Cada plantilla tiene diferentes filtros de informacion

segun el tipo de datos que muestra.

Plantilla de listado

v

Configuracién de filtros

|

=

Vista de Vista de Vista de
listado 1 listado 2 istado 3

Figura 83:generacién de tres listados a partir de una misma plantilla / fuente de datos

El administrador puede establecer tantas configuraciones de filtros sobre una misma plantilla como

quiera, con el objetivo de facilitar las diferentes lecturas de una misma fuente de datos.

Vistas de listado / listados
La unién de una Plantilla y una Configuracion da como resultado una vista particular del listado.
Una plantila puede tener varias vistas asociadas, si el administrador ha creado otras tantas

configuraciones tomando como base una misma plantilla.



e

panda

Guia para el administrador

| copy of Malware run | 1

Enter a description... 2

Computer Search.. Q
Type Run Action
Malware v True W (] Quarantined
Search date type: Range (] Blocked
Range ~ Last month w () Disinfected
[C] Deleted
] Allowed
4 v
Computer Threat Path {3 % @ Action
Macnine_cu Malware Mam  Malware Path
stomer _1_01 ® ® O Blocked
214 Sample 14
Els]
Machine_Cu Mal N Mal Path
alware Mam alware Pa
stomer_1_01 [ ] 8 [ ] @] Blocked
el2 Sample 12
Ag
Machine_Cu Ml N Mal —
alware Mam alware Pa
stomer _1_01 ® [ ] @] Deleted

ell

Sample 10

Fils]

Figura 84: vista general de un listado

14.4.2 Panel Mis listados

6 [i]

Accessed data
- All - v
External connections

- Al - w

Date

a/24{2m7 21
8:00 AM

4{24/20171:2
0:00 AM

4f24/201712:
22-00 aM

Todos los listados creados se muestran en el panel izquierdo bajo la rama Mis listados, en el menu

superior Estado.

¢™ Endpoint Protection

on Aether Platform

DASHBOARDS

Q Licenses

ﬂ”ﬂ Executive report

MY LISTS Add

@ Unprotected servers

@ Unprotected workstations...

Figura 85: panel lateral Mis listados
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14.4.3 Crear un listado personalizado

Hay cuatro formas de afadir un nuevo listado personalizado / vista:

e Desde el panel lateral Mis listados

Al hacer clic sobre el link Afiadir del panel Mis listados se muestra una ventana con un desplegable

que contiene las 8 plantillas disponibles (Figura 86).

e Desde un panel del dashboard

- Haz clic en un widget en el panel de control para abrir su plantilla asociada
- Haz clic en el menu de contexto (6) y selecciona Copiar. Se creara un nuevo listado.

- Modifica los filtros, el nombre y la descripcion del listado y haz clic en el botén Guardar (5)

e Desde un listado ya creado

- Haz una copia de un listado ya generado mediante el menu contextual (6) y haz clic en
Copiar.

Add list

List type:
Mabware and PUP activity

Figura 86:listados disponibles
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e Desde el menu de contexto del panel Mis listados

MY LISTS Add

@ Malware run

@ PUPs run

@ Threats detected by the ..

Unprotected serw H
[D npr == :) [[] Make acopy..

@ Unprotected workstations... Dg? Change nams..

‘@' Delete

Figura 87: menu de contexto de los listados accesibles desde el Panel de listados

- Haz clic en el menu de contexto asociado al listado a copiar.
- Haz clic en Hacer una copia.

- Se creara una nueva vista de la plantilla que podras modificar a tu gusto.

14.4.4 Borrar un listado

Puedes borrar un listado de dos maneras posibles:

e Desde el panel mis listados

- Haz clic el menu de contexto asociado al nombre del listado en el panel Mis Listados.

- Hazclic en elicono El .

e Desde el propio listado

- Haz clic en el menu de contexto (6).

- Hazclic en elicono E del menu desplegado.

14.4.5 Configurar un listado personalizado

- Asigna un nuevo nombre al listado (1). Por defecto la consola forma un nuevo nombre
para el listado afiadiendo la cadena “Nuevo” al tipo de listado o “Copia” si el listado es la
copia de uno anterior.

- Asigna una descripcion (2): este paso es opcional.

- Haz clic en el link Filtros (3) para desplegar el bloque de busqueda y configuracion.
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- Ajusta el filtro de informacién (4) para mostrar los datos relevantes.

- Haz clic enFiltrar (7) para aplicar el filtro configurado con el objetivo de comprobar si el
filtrado configurado se ajusta a las necesidades. En el cuerpo del listado (8) se mostrara la
busqueda resultado.

- Haz clic en el botén Guardar (5). El listado se afiadira en el panel de la izquierda bajo Mis
listados, y sera accesible a partir de ese momento haciendo clic en su nombre.

Ademas, en el botdn de menu (6) se incluye la opcidn de exportar el listado en formato csv y la

opcién de hacer una copia del listado.

14.5. Listados disponibles

14.5.1 Listado de Estado de proteccion de los equipos

Este listado muestra en detalle todos los equipos de la red, incorporando filtros que permiten
localizar aquellos puestos de trabajo o dispositivos moéviles que no estén protegidos por alguno de
los conceptos mostrados en el panel asociado.

Campo Comentario Valores

Equipo

Antivirus

=]

o

Proteccion actualizada

Conocimiento
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Al pasar el puntero del raton por
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Comentario

Valores

) . L
— No actualizado (3 dias sin

Cliente

Cuenta del cliente a la que
pertenece el servicio

encima del campo se indica la actualizar desde la
fecha de actualizacion de la version publicacion)
descargada
Fecha del ultimo envio del estado de
Ultima conexién Endpoint Protection / Plus a la nube Fecha

de Panda Security

Tabla 17: campos del listado Estado de proteccion de los equipos

Campos mostrados en fichero exportado
Campo Comentario Valores

Cadena de caracteres

Tipo de equipo

Clase del dispositivo

Estacion

Portatil
Dispositivo movil
Servidor

Equipo

Nombre del equipo

Cadena de caracteres

Direccioén IP

Direccion IP
equipo

principal del

Cadena de caracteres

Dominio

Dominio  Windows al
pertenece el equipo

que

Cadena de caracteres

Descripcion

Cadena de caracteres

Grupo

Carpeta dentro del arbol de
carpetas de Endpoint
Protection / Plus a la que
pertenece el equipo

Cadena de caracteres

Version del agente

Cadena de caracteres

Fecha en la que el Software

Fecha instalacion Endpoint Protection / Plus se Fecha
instal6é con éxito en el equipo
Fecha de la ultima actualizacion Fecha. .(,je @ ditima Fecha
actualizacion del agente
Windows
Sistema operativo instalado en Linux
Plataforma .
el equipo MacOS
Android

Sistema operativo

Sistema operativo del equipo,
versibn interna y nivel de
parche aplicado

Cadena de caracteres

Servidor Exchange

Version del servidor de correo
instalada en el servidor

Cadena de caracteres
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Campo

Proteccién actualizada

Guia para el administrador

Comentario

Indica si el modulo de la

proteccion instalado en el
equipo es la dltima version
publicada

Valores

Binario

Version de la proteccion

Version interna del moédulo de
proteccion

Cadena de caracteres

Indica si el fichero de firmas

Conocimiento actualizado descargado en el equipo es la Binario
ultima version publicada
_ . . Fecha de la descarga del
Fecha de ultima actualizacion g Fecha

fichero de firmas

Antivirus de archivo

Antivirus de correo

Antivirus de navegacion web
Proteccion firewall

Control de dispositivos
Antivirus para Exchange server

Antispam para Exchange server

Control de acceso a paginas web

Estado de Ila
asociada

proteccion

No instalado
Error
Activado
Desactivado
Sin licencia

Tabla 18: campos del fichero exportado Estado de proteccion de los equipos

Herramienta de filtrado

Campo

Tipo de equipo

Comentario

Clase del dispositivo

Valores

Estacion
Portatil
Movil
Servidor

Buscar equipo

Nombre del equipo

Cadena de caracteres

Ultima conexion

Fecha del ultimo envio del
estado de Endpoint Protection /
Plus a la nube de Panda
Security

Todos

Mas de 72 horas
Mas de 7 dias
Mas de 30 dias

Proteccién actualizada

Indica si la proteccion tiene la
ultima version publicada o no

Todos

Si

No

Pendiente de reinicio

Todos
Sistema operativo instalado en Wmdovvs
Plataforma el equino Linux
uip Mac
Android
Estado de la actualizacion del
Conocimiento fichero de firmas para la Binario

proteccion antivirus
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Campo Comentario Valores

Motivo de desprotecciéon

Tabla 19: campos de filtrado para el listado Estado de protecciéon de los equipos

14.5.2 Listado de Amenazas permitidas por el administrador

Este listado muestra en detalle todos los elementos en clasificacion o clasificados como amenazas

que el administrador actualmente esta permitiendo su ejecucion.

(1)

Campo Comentario Valores

Amenaza

Tipo

Archivo

Hash

Permitido por

Permitido
desde

Borrar m

Tabla 20: campos del listado Amenazas permitidas por el administrador
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Campo Comentario Valores
Nombre del malware o PUP que se
permite su ejecucion. Si es un elemento ) )
Amenaza . . Cadena de caracteres
desconocido se indica el nombre del
fichero en su lugar
Malware
PUP
. ) Bloqueado
. Tipo del fichero en el momento en el que ) o )
Tipo actual Bloqueado reclasificado a Malware

se accede al listado

/ PUP
Blogueado
Goodware

reclasificado a

Tipo original

Tipo del fichero en el momento en el que
se comenzo a permitir su bloqueo

Malware

PUP

Bloqueado

Blogueado reclasificado a Malware
/ PUP
Blogueado
Goodwarel

reclasificado a

Archivo

Nombre del fichero desconocido o que
contiene la amenaza

Cadena de caracteres

Hash

Cadena resumen de identificacion del
archivo

Cadena de caracteres

Permitido por

Usuario de
exclusion

la consola que cred la

Cadena de caracteres

Permitido
desde

Fecha en la que el administrador creo la
exclusion del fichero

Fecha

Tabla 21: campos del fichero exportado Amenazas permitidas por el administrador

Herramienta de filtrado

Campo

Buscar

Comentario
Amenaza: Nombre del malware o PUP

Permitido por: Usuario de la consola que
creo la exclusion
del

Archivo: Nombre fichero

contiene la amenaza

que

Hash: Cadena resumen de identificacion
del archivo

Valores

Cadena de caracteres

Clasificacion
actual

Tipo del fichero en el momento en el que
se accede al listado

Malware

PUP

Goodware

En clasificacion
sospechoso)

(Bloqueados vy
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Comentario Valores

Clasificacion
original

Tabla 22: Campos de filtrado para el listado Amenazas permitidas por el administrador

14.5.3 Listado Historial de amenazas permitidas por el administrador

Muestra un histérico de todos eventos que se han producido a lo largo del tiempo relativos a las

amenazas y ficheros desconocidos en clasificacion que el administrador permitié su ejecucion.

Este listado no tiene su panel correspondiente y es accesible Gnicamente mediante el boton
Historial del listado Amenazas permitidas por el administrador, situado en la esquina superior

derecha.

Campo Comentario Valores

Amenaza

Tipo

Archivo

Hash

Accion

Usuario

Fecha

Tabla 23: Campos del listado Historial de amenazas permitidas por el administrador
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Campos incluidos en fichero exportado

Campo Comentario Valores
Nombre del malware o PUP que se
ermite su ejecucion. Si es un
Amenaza P : . o Cadena de caracteres
elemento desconocido se indica el
nombre del fichero en su lugar
Malware
. Ultimo tipo de la amenaza que se PUP
Tipo actual o . -
permitié su ejecucion Bloqueado
Sospechoso

Tipo original

Tipo del fichero cuando se produjo el
evento

Nombre del fichero desconocido o

Archivo : Cadena de caracteres
que contiene la amenaza
Cadena resumen de identificacion
Hash L Cadena de caracteres
del archivo
Exclusion eliminada por
el usuario
Exclusion eliminada por
. Accion aplicada sobre el elemento reclasificacion
Accion o o L )
permitido Exclusion afadida por el
usuario
Exclusion mantenida por
reclasificacion
Cuenta de usuario de la consola que
Usuario inicio el cambio en el fichero Cadena de caracteres
permitido
Fecha Fecha en la que se produjo el evento Fecha

Tabla 24: campos del fichero exportado Historial de amenazas permitidas por el administrador

Herramienta de filtrado

Campo

Comentario

Valores

Buscar

Usuario: Cuenta de usuario de la
consola que inicio el cambio en el
fichero permitido

Archivo: Nombre del fichero que
contiene la amenaza

Hash: Cadena resumen de
identificacion del archivo

Cadena de caracteres

Clasificacion actual

Tipo del fichero en el momento en el
gue se accede al listado

Malware

PUP

Goodware

En clasificacion
(Blogueados y
sospechoso)

Clasificacion original

Tipo del fichero en el momento en el
gue se comenzo a permitir su bloqueo

Malware
PUP
Bloqueado
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Campo Comentario Valores

Accion

Tabla 25: campos de filtrado para el listado Historial de amenazas permitidas por el
administrador

14.5.4 Listado de Amenazas detectadas por el antivirus
El listado de detecciones ofrece informacion consolidada y completa de todas las detecciones
hechas en todas las plataformas soportadas y desde todos los vectores de infeccion analizados,

utilizados por los hackers para intentar infectar equipos en la red.

Campo Comentario Valores

Equipo

Direccion IP

Grupo

[ (F

Ruta

Tipo de
amenaza

Accioén

Fecha

Tabla 26: campos del listado Amenazas detectadas por el antivirus

Campos mostrados en fichero exportado
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Campo Comentario Valores
. n | clien | rten |
Cliente Cue '_[a del cliente a la que pertenece e Cadena de caracteres
servicio
Estacion
T|po.de Clase del dispositivo Portaul
equipo Movil
Servidor
. Nombre del equipo donde se realizé la
Equipo - auip Cadena de caracteres
deteccion
Nombre
Nombre de la amenaza detectada Cadena de caracteres
malware
Virus
Spyware
Herramientas de hacking y PUPs
_ Phising
Ti
po de Clase de la amenaza detectada Sospechosos
amenaza . .
Acciones peligrosas bloqueadas
Tracking cookies
URLs con malware
Otros
Tipo de
Subclase de la amenaza detectada Cadena de caracteres
malware
. Numero de veces que Endpoint Protection /
Numero de . . ..
. Plus detectd la amenaza en el equipo y en  Numérico
detecciones o
la fecha indicada.
L . Borrado
. Accion desencadenada por Endpoint
Accion . Bloqueado
Protection / Plus .
Proceso terminado
Antivirus: la amenaza fue
Detectado : . -
or Determina el motor que realizé la deteccion detectada por el motor de
P antivirus.
Ruta de Ruta del sistema de ficheros donde reside la
- Cadena de caracteres
deteccion amenaza
. La amenaza ha sido excluida del analisis por o
Excluido o ) o Binario
el administrador para permitir su ejecucion
Fecha Fecha de la deteccioén Fecha
Grupo dentro del arbol de grupos de
Grupo Endpoint Protection / Plus a la que Cadena de caracteres
pertenece el equipo
. . Dir i6n IP principal | i n
Direccion IP e_c?o P F:,pa del equipo donde se Cadena de caracteres
realizo la deteccion
Dominio Dominio Windows al que pertenece el Cadena de caracteres

equipo

Descripcion

Cadena de caracteres

Tabla 27: campos del fichero exportado Amenazas detectadas por el antivirus
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Herramienta de filtrado

Campo Comentario Valores

Nombre del equipo donde se realizd

. Cadena de caracteres
la detecciodn

Equipo

Rango: permite establecer un
intervalo de fechas desde el dial

. : Ultimas 24 horas
presenta hacia atras

Ultimos 7 dias
Ultimo mes
Ultimo afio

Tipo de fecha de busqueda
Fecha personalizada: permite
establecer una fecha concreta del
calendario

Estacion
Portatil
Movil
Servidor

Tipo de equipo Clase del dispositivo

Virus
Spyware
Herramientas de hacking
y PUPs
Phising
Tipo de Amenazas Clase de amenaza Sospechosos
Acciones peligrosas
blogueadas
Tracking cookies
URLs con malware
Otros

Nombre del equipo donde se realizd

o Cadena de caracteres
la deteccion

Equipo

Tabla 28: Campos de filtrado para el listado Amenazas detectadas por el antivirus

14.5.5 Listado de Accesos a paginas web por categoria

3

Caracteristica solo disponible en Endpoint Protection Plus.

Campo Comentario Valores
. Categoria a la que pertenece la pagina Enumeracion de las categorias
Categoria .
accedida soportadas
Numero de accesos que se han permitido
Accesos P . - .
o a la categoria de pagina indicada en el Numérico
permitidos P
campo Categoria.
Numero de equipos que han podido
Dispositivos acceder a paginas pertenecientes a la .
. . . L Numeérico
permitidos categoria de pagina indicada en el
campo Categoria.
Numero de accesos que se han
Accesos ) . .
denegado a la categoria de pagina Numérico
denegados o P
indicada en el campo Categoria.
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Comentario Valores

Equipos
denegados

Tabla 29: campos del listado Accesos a paginas web por categoria

Campos mostrados en el fichero exportado
Campo Comentario Valores

Categoria

Accesos
permitidos

Dispositivos
permitidos

Accesos
denegados

Equipos
denegados

Tabla 30: campos del fichero exportado Accesos a paginas web por equipo

Herramienta de filtrado

Campo Comentario Valores

Tipo de fecha
de busqueda

Categoria

Tabla 31: campos de filtrado para el listado Accesos a paginas web por equipo

14.5.6 Listado de Accesos a paginas web por equipo

b

El acceso a paginas web por equipo lista todos los equipos encontrados en la red indicando el

numero de accesos permitidos y denegados por cada categoria accedida.
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Campo

Equipo

Comentario

Nombre del equipo

Guia para el administrador

Valores

Cadena de caracteres

Direccioén IP

Direccion IP principal del equipo

Cadena de caracteres

. Categoria a la que pertenece la pagina Enumeracion de las categorias
Categoria .
accedida soportadas
Grupo dentro del arbol de grupos de
Grupo Endpoint Protection / Plus a la que Cadena de caracteres
pertenece el equipo
Numero de accesos que se han permitido
Accesos , S - .
. a la categoria de pagina indicada en el Numérico
permitidos .
campo Categoria,
Numero de accesos que se han
Accesos p . .
denegado a la categoria de pagina Numérico
denegados . P
indicada en el campo Categoria.
Tabla 32: campos del listado Accesos a paginas web por equipo
Campos mostrados en el fichero exportado
Campo Comentario Valores
Cliente Cuenta del cliente a la que pertenece el Cadena de caracteres
servicio
Estacion
Tlpo.de Clase del dispositivo Po'rtaul
equipo Movil
Servidor
Grupo dentro del arbol de grupos de
Grupo Endpoint Protection / Plus a la que Cadena de caracteres
pertenece el equipo
Dominio Domlmo Windows al que pertenece el Cadena de caracteres
equipo
Equipo Nombre del equipo Cadena de caracteres
Direccion IP Direccidn IP principal del equipo Cadena de caracteres
Categoria Categqna a la que pertenece la pagina Enumeracidn de las categorias
accedida soportadas
NUmero de accesos que se han permitido
Accesos P . - .
. a la categoria de pagina indicada en el Numérico
permitidos P
campo Categoria,
Numero de accesos que se han
Accesos . .. .
denegado a la categoria de pagina Numérico
denegados

indicada en el campo Categoria.

Descripcion

Cadena de caracteres

Tabla 33: campos del fichero exportado Accesos a paginas web por equipo
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Herramienta de busqueda
Campo Comentario Valores

Tipo de fecha
de busqueda

Categoria

Tipo de
equipo

Equipo

Tabla 34: campos de filtrado para el listado Accesos a paginas web por equipo

14.5.7 Listado de Dispositivos bloqueados

Este listado muestra en detalle todos los equipos de la red que tienen limitado el acceso a alguno

de los periféricos conectados.

Campo Comentario Valores
Equipo
Direccion IP
Grupo .
Tipo
Accion
Fecha

Tabla 35: campos del listado Dispositivos bloqueados
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Campos mostrados en fichero exportado

Campo

Comentario

Cuenta del cliente a la que

Valores

la configuracion de seguridad

Cliente ) o Cadena de caracteres
pertenece el servicio
Estacion
Tipo de equipo Clase del dispositivo Portatl
P auip P Dispositivo movil
Servidor
Equipo Nombre del equipo Cadena de caracteres
Nombre del periférico conec-
Nombre tado al equipo y afectado por Cadena de caracteres

Id. de instancia

Identificador del
afectado

dispositivo

Cadena de caracteres

Numero de veces que se

Numero de detecciones detectd una operaciobn no Numérico
permitida sobre el dispositivo
Bloquear
. Tipo de accion efectuada Permitir Lectura
Accion ) . " L
sobre el dispositivo Permitir Lectura y
escritura

Detectado por

Mdédulo que detecto la
operacioéon no permitida

Control de dispositivos

Fecha en la se detectd la

Protection / Plus a la que
pertenece el equipo

Fecha operacion no permitida recha
Carpeta dentro del arbol de
rpet d Endpoint
Grupo carpetas N ndpoin Cadena de caracteres

Dominio

pertenece el equipo

Direccioén IP Dlre.CCIOH IP~ principal  del Cadena de caracteres
equipo
Dominio Windows al que

Cadena de caracteres

Descripcion

Cadena de caracteres

Tabla 36: campos del fichero exportado Dispositivos bloqueados

Herramienta de filtrado

Campo

Tipo de equipo

Comentario

Clase del dispositivo

Valores

Estacion

Portatil
Dispositivo movil
Servidor

Buscar equipo

Nombre del equipo

Cadena de caracteres

Tipo de fecha de busqueda

Rango: permite establecer un
intervalo de fechas desde el

Ultimas 24 horas
Ultimos 7 dias
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Tipo de dispositivo

Tabla 37: campos de filtrado para el listado Dispositivos bloqueados

14.5.8 Listado de Licencias

El listado de Licencias se trata en el capitulo 5 Licencias.

14.5.9 Listado de Equipos no administrados descubiertos

El listado de Equipos no administrados descubiertos se trata en el capitulo 6.

14.6. Listados incluidos por defecto
La consola de administracion incluye cuatro listados pre generados:

- Estacionesy portatiles desprotegidos

- Servidores desprotegidos

Estaciones y portatiles desprotegidos

Este listado permite localizar a todos los equipos de escritorio y portatiles, sin importar el sistema
operativo instalado, considerados vulnerables a las amenazas debido a un problema en el

funcionamiento de la proteccion:

- Equipos en proceso de instalacion del software Endpoint Protection / Plus o con error en la
instalacion

- Equipos con la proteccion desactivada o en estado de error

- Equipos sin licencia asignada o con licencia caducada

Servidores desprotegidos
Este listado permite localizar a todos los equipos de tipo servidor, sin importar el sistema operativo
instalado, considerados vulnerables a las amenazas debido a un problema en el funcionamiento

de la proteccion:

- Servidores en proceso de instalacion del software Endpoint Protection / Plus o con error en
la instalacion
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- Servidores con la protecciéon desactivada o en estado de error

- Servidores sin licencia asignada o con licencia caducada
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15. Gestion de
elementos
excluidos y en
backup /
cuarentena

Recursos para la gestion de exclusiones
Anadir una exclusion de elementos
Gestion de los elementos excluidos

Gestion de la cuarentena




15.1. Introduccioén

Endpoint Protection / Plus es capaz de equilibrar la eficacia del servicio de seguridad ofrecido, con
el impacto sobre la actividad diaria que percibiran los usuarios protegidos. Este equilibro se

consigue a través de varias herramientas configurables por el administrador:

- Gestion de la ejecucidn de los procesos clasificados como amenazas

- Gestion de la zona de backup / cuarentena

Gestion de la ejecucion de los procesos clasificados como malware

En otras situaciones el administrador puede querer permitir la ejecucion de ciertos tipos de malware
que, a pesar de estar considerados como amenazas, implementan algunas funcionalidades
valoradas por los usuarios. Este es el caso por ejemplo de PUPs, programas generalmente en forma
de barras de navegador, que ofrecen capacidades de busquedas al tiempo que recolectan

informacién privada del usuario o confidencial de la empresa con objetivos publicitarios.

Gestidn de la cuarentena

Finalmente, el administrador puede querer tener acceso a los elementos considerados como

amenazasy, por lo tanto, eliminados de los equipos de los usuarios.

15.2. Acceso a los recursos para la gestion de exclusiones

La gestidon de exclusiones se realiza desde distintas pantallas de la consola de administracién, por
este motivo se muestra a continuacion una guia de referencia que permita localizar cada uno de

los recursos de forma rapida.

Todos los recursos mostrados son accesibles desde el Menu superior Estado (1), haciendo clic en los

widgets apropiados del panel de control.

Listados

- Para listar los elementos actualmente excluidos de bloqueos: Panel Amenazas permitidas
por el administrador (1).

- Para listar un histérico de los elementos actualmente excluidos: Panel Amenazas permitidas
por el administrador (1), menu contextual Historico.

- Para listar los cambios de estado de un elemento excluido: Panel Amenazas permitidas por
el administrador (1), menu contextual Histérico.
Anadir y eliminar

- Para afiadir una exclusién sobre una amenaza: Panel Amenazas detectadas por el antivirus
(2), seleccion de una amenaza, Restaurar y No volver a detectar.

- Para eliminar una exclusion: Panel Amenazas permitidas por el administrador (1), seleccion

de una amenaza con el icono m .
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Figura 88: acceso a las herramientas de gestion de exclusiones desde el panel de control

15.3. Anadir una exclusion de elementos

Si el administrador quiere permitir la ejecucion de un fichero ya clasificado como amenaza, el

control de exclusiones se realizara desde el panel Amenazas detectadas por el antivirus.

15.3.1 Exclusiones de elementos clasificados como amenazas

Al excluir un elemento clasificado como malware se esta permitiendo la ejecucion de un programa
que Endpoint Protection / Plus ya ha clasificado de forma efectiva como dafiino o peligroso para

el sistema.

Desde el panel Amenazas detectadas por el antivirus el administrador puede utilizar el botén
Restaurar y no volver a detectar seleccionando previamente la amenaza que quiere permitir su

ejecucion.

Una vez excluido el elemento se afiadira al listado de Amenazas y otros elementos excluidos, tal y

como se indica en el siguiente punto.

15.4. Gestion de los elementos excluidos

La gestion de los todos los elementos excluidos y el comportamiento del sistema ante
reclasificaciones, tanto de procesos conocidos y clasificados como de sospechosos se realiza

desde el panel Amenazas permitidas por el administrador.



\

Este panel permite visualizar y gestionar los ficheros actualmente permitidos, asi como acceder a

un histérico de los elementos excluidos.

Listado de exclusiones en curso

Amenazas permitidas por el administrador muestra los elementos que tienen una exclusion activa.

Todos los elementos que aparecen listados tienen permitida su ejecucion.

Historial

Haciendo clic en el menu de contexto, Historial podras visualizar el histérico de cambios realizado
sobre los ficheros excluidos en Endpoint Protection / Plus. El listado permite ver el ciclo de estados
completo de un fichero, desde que entra en el listado de Amenazas permitidas por el administrador
hasta que sale del mismo, pasando por los cambios de estado intermedios que el sistema o el

administrador pueda haber aplicado.

15.5. Gestion de la zona de backup / cuarentena

La cuarentena en Endpoint Protection / Plus es el area de backup donde se copian los elementos

eliminados por haber sido clasificados como amenaza.

El almacenamiento de los elementos eliminados se realiza en el propio equipo del usuario, en el
directorio Quarantine de la carpeta donde se instald el software. Se trata de una carpeta
inaccesible al resto de procesos del equipo y cifrada, de manera que no es posible el acceso ni la

ejecucion de los programas alli contenidos de forma directa, si no es a través de la consola Web.

()

El envio de elementos al area de backup es automatico y establecido por el departamento de

Panda Labs en Panda Security, seglin sea su clasificacion después de haber efectuado su analisis.

Una vez que los elementos sospechosos han sido enviados a Panda Security para su andlisis, se

pueden producir cuatro situaciones:

- Sise comprueba que los elementos son maliciosos, son desinfectados y posteriormente
restaurados a su ubicacion original, siempre y cuando exista desinfeccion para ello.

- Sise comprueba que los elementos son maliciosos y no existe manera de desinfectarlos,
permaneceran en la cuarentena durante 7 dias.

- Sise comprueba que no se trata de elementos perjudiciales, son restaurados directamente
a su ubicacion.

- Sise comprueba que son elementos sospechosos se almacenan durante 30 dias como
maximo. Si finalmente resultan ser goodware se restauran automaticamente.



15.5.1 Visualizacion de los elementos en cuarentena

El administrador puede visualizar los elementos introducidos en la cuarentena mediante el widget

o el listado Amenazas detectadas por el antivirus.

Con ayuda de las herramientas de filtrado se puede obtener el listado de elementos introducidos

en cuarentena, reflejados en el campo Accién como “Movido a cuarentena” o “Eliminado”.

15.5.2 Restaurar elementos de cuarentena

Para restaurar un elemento en cuarentena haz clic en el botén Restaurar y no volver a detectar.
Esta accion no solo copiara el fichero a su ubicacion original, sino que restaurara los permisos,

propietario, entradas del registro referidas al fichero y otra informacion referida al fichero.
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16. Herramientas
de resolucion

Desinfeccion automatica de equipos
Analisis / desinfeccion bajo demanda de
equipos

Reiniciar equipos

Notificar un problema

Acceso externo a la consola
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16.1. Introducciodn

Endpoint Protection / Plus cuenta con varias herramientas de resolucibn que permiten al
administrador solucionar los problemas encontrados en las fases de Proteccion, Deteccion y

Monitorizacién del ciclo de proteccién adaptativa.

Algunas de estas herramientas son automaticas y ho necesitan que el administrador intervenga,

otras sin embargo requieren la ejecucion de acciones concretas a través de la consola Web.

La Tabla 38 muestra las herramientas disponibles por plataforma y su tipo (automatico o manual).

IS Plataforma Tipo Objetivo
de resolucion
Desinfeccion
automatica de
equipos

Analisis /
Desinfeccion
bajo demanda
de equipos

Reinicio bajo
demanda

Tabla 38: herramientas de resolucion disponibles en Endpoint Protection / Plus

16.2. Desinfeccién automatica de equipos
La desinfeccion automatica es realizada en tiempo real por la Proteccién antivirus.

Ante una deteccion de malware Endpoint Protection / Plus desinfectara de forma automatica los
elementos afectados siempre y cuando exista un método de desinfeccién conocido. En su

defecto, el elemento se movera a cuarentena.

La desinfeccion automatica no requiere de la intervencion del administrador, si bien es necesario
que esté seleccionada la casilla Proteccion de archivos en la configuracion de seguridad asignada

al equipo.

Q




16.3. Analisis / Desinfeccion bajo demanda de equipos

El analisis y desinfeccion bajo demanda de ficheros se realiza de dos maneras: mediante la

creacion de tareas de analisis programadas y mediante un andlisis inmediato.

16.3.1 Tareas de analisis programadas

Las tareas de analisis programadas se pueden crear de tres maneras en la consola de

administracion:

- Desde el menu superior Tareas
- Desde el menu superior Equipos

- Desde la pestafia Detalle del equipo

Q

Creacion de tareas programadas de analisis desde el menu superior EQuipos

- Selecciona el menu superior Equipos y localiza el equipo desde el panel de equipos situado
a laizquierda.

- Para programar una tarea de analisis en un Unico equipo: selecciona el menu de contexto
del equipo en el listado de equipos (1).

- Para programar una tarea de analisis en varios equipos: mediante las casillas de seleccion,
marca los equipos que quieres analizar y haz clic el mend de contexto global (2).

- Selecciona en el menu desplegable la opciéon Programar analisis.

Creacion de tareas programadas desde Detalle del equipo

- Selecciona el menu superior Equipos y localiza el equipo desde el panel de equipos situado
a laizquierda.

- Hazclic en el equipo a analizar para mostrar la ventana de detalle.

- En el menud de contexto selecciona la opcidn Programar analisis.

16.3.2 Anadlisis inmediato

- Selecciona el menu superior Equipos y localiza el equipo desde el panel de equipos situado
a laizquierda.

- Paralanzar un analisisinmediato en un Unico equipo: selecciona el menu de contexto del
equipo en el listado de equipos.

- Paralanzar un andlisisinmediato en varios equipos: mediante las casillas de seleccion,
marca los equipos que quieres analizar y haz clic el menu de contexto global.

- Selecciona en el menu desplegable la opcién Analizar ahora.
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Figura 89: creacion de tareas programadas desde el menu Equipos

16.4. Reiniciar equipos

Para mantener los equipos actualizados a la Ultima version de la proteccion, o si se detecta algun
error en la proteccion, el administrador podra actuar remotamente desde la consola Web y

reiniciar los equipos involucrados.

- Selecciona el menu superior EqQuipos y localiza el equipo desde el panel de equipos situado
a laizquierda.

- Para reiniciar un nico equipo: selecciona el menu de contexto del equipo en el listado de
equipos.

- Para reiniciar varios equipos: mediante las casillas de seleccion, marca los equipos que
quieres reiniciar y haz clic el menu de contexto global.

- Selecciona en el menu desplegable la opcidn Reiniciar.
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Figura 90: analisis programado desde el detalle de equipo

16.5. Notificar un problema

En algunas ocasiones es posible que el software Endpoint Protection / Plus instalado en los equipos

de la red presente un mal funcionamiento. Algunos de los sintomas pueden ser:

- Fallos en el reporte del estado del equipo
- Fallos en la descarga de conocimiento o de las actualizaciones del motor

- Motor en estado de error

Si Endpoint Protection / Plus presenta un mal funcionamiento en alguno de los equipos de la red, es
posible contactar con el departamento de soporte de Panda Security a través de la consola y
enviar de forma automatizada toda la informacién necesaria para efectuar un diagndstico. Para
ello haz clic en el menu superior Equipos, selecciona los equipos que presenten errores y haz clic en

el menu de contexto. Se desplegara un menu con la opcién Indicanos el problema.

16.6. Permitir el acceso externo a la consola Web

Para aquellos problemas que el administrador de la red no pueda resolver, existe la posibilidad de
habilitar el acceso a la consola Unicamente para equipo de soporte de Panda Security. Sigue los

pasos mostrados a continuacion:
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- Haz clic en el menu superior Configuracién, panel lateral Usuarios.

- Enla pestafia usuarios haz clic en el control Permitir al equipo de Panda Security S.L.
acceder a mi consola.
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17. Alertas

Alertas por correo



17.1. Introduccioén

El sistema de alertas es un recurso utilizado por Endpoint Protection / Plus para comunicar de forma
rApida al administrador situaciones de importancia para el buen funcionamiento del servicio de

seguridad.
En conjunto, las alertas informan al administrador de las situaciones mostradas a continuacion:

- Cambios en el estado de las licencias

- Errores de instalacion y desprotegidos

17.2. Alertas por correo

Las alertas por correo son mensajes enviados por Endpoint Protection / Plus a las cuentas de correo
de los administradores. El sistema genera mensajes cuando se producen determinados eventos,

gue se enviaron a las cuentas de correo configuradas como destinatarios.

17.2.1 Configuracion de alertas por correo

Desde el menu superior Configuracion, en el panel de la izquierda Alertas se muestra la ventana

de configuracion.

Desde esta ventana el administrador podra indicar las direcciones de correo que recibiran los
mensajes en Enviar las alertas a la siguiente direccion, asi como habilitar o deshabilitar de forma

global cada una de las alertas a enviar, y explicadas en el punto siguiente.

17.2.2 Visibilidad del administrador y envio de alertas

Las alertas se definen de forma independiente por cada usuario de la consola. El contenido de

una alerta queda limitado por la visibilidad de los equipos administrados que tiene el rol del usuario.

17.2.3 Tipos de alertas

Equipos con error en la proteccion y errores durante la instalacion

Se generarad un mensaje de este tipo en las condiciones mostradas a continuacion:

- Por cada equipo desprotegido de la red

- Equipos con la proteccioén en estado de error o fallo en la instalacién de la proteccion

El mensaje de correo mostrara la informacion siguiente:

- Nombre del equipo desprotegido

- Grupo al que pertenece el equipo
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- Informacion relativa al equipo (Nombre, descripcion, sistema operativo, direccion IP,
Grupo, ruta del directorio activo, dominio).

- Fechay hora en formato UTC

- Motivo de la desproteccion: Proteccion con error o Error instalando.

< Endpoint Protection PIus  saTUs ~ COMPUTERS | SETTINGS | TASKS {5:}

on Aether Platform

GENERAL Email alerts

% Users

oglo Per-computer settings

Send alerts in the following cases:

Computers with protection errors

@ Network settings Computers without o license

SECURITY Send the alerts to the following address:

844

aether@pandasecurity.com *  Acdd emall address
|:_| Workstations and servers

If you want to specify more than one address, separate them with ”,"
= - -
i Android devices

Send the alerts in the following language:

English W

Figura 91: pantalla de configuracion de las alertas

Equipos sin licencia

Se generara un mensaje de este tipo en las condiciones mostradas a continuacion:

- Por cada equipo que intenta licenciarse, pero no lo consigue por falta de licencias libres.

El mensaje de correo mostrara la informacion siguiente:

- Nombre del equipo desprotegido
- Grupo al que pertenece el equipo

- Informacion relativa al equipo (Nombre, descripcion, sistema operativo, direccion IP,
Grupo, ruta del directorio activo, dominio)

- Fechay hora en formato UTC

- Motivo de la desproteccion: Equipo sin licencia

Adicionalmente, se generara un Unico mensaje en las condiciones mostradas a continuacion:

- Por cada mantenimiento que caduque.
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El mensaje de correo mostrara la informacion siguiente:

- Numero de equipos que se han quedado sin licencia
- Numero de licencias que han caducado, asignadas al mantenimiento
- Nombre del producto asighado al mantenimiento caducado

- Fecha de caducidad del mantenimiento
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18. Informes

Roles y generacion de informes
Generacion bajo demanda de informes
ejecutivos

Envio programado de informes ejecutivos



18.1. Introduccion

Endpoint Protection / Plus permite generar y enviar de forma automatica o manual informes
ejecutivos que consolidan toda la informacion recogida en el periodo de tiempo establecido por

el administrador.

18.2. Generacioén bajo demanda de informes ejecutivos

En el menu superior Estado, haz clic en el panelizquierdo Informe ejecutivo para mostrar la ventana
de configuraciéon de informes. La consola web muestra dos pestafias: Visualizar y Programar, haz

clic en la pestafia Visualizar para configurar la generacion de un informe ejecutivo bajo demanda.

18.2.1 Informacioén requerida para la generacion de informes bajo demanda

Ser& necesario suministrar la informacién mostrada a continuacion:

- Informacion de las siguientes fechas: indica el intervalo de tiempo que abarcara el informe
e Ultimo mes
e Ultimos 7 dias
¢ Ultimas 24 horas

- Informacidn de los siguientes equipos: especifica de qué equipos se extraeran datos para
generar el informe ejecutivo.

¢ Todos los equipos

e Equipos seleccionados: muestra el arbol de grupos, permitiendo seleccionar de forma
individual los grupos mediante las casillas de seleccion.

- Incluir el siguiente contenido: permite seleccionar el tipo de informacién que sera incluida
en el informe.

e Estado de las licencias: muestra la informacion de las licencias contratadas y
consumidas. Consulta el capitulo 5 Licencias.

e Estado de la red: muestra el funcionamiento de software Endpoint Protection / Plus en
los equipos de la red donde ha sido instalado. Incluye los widgets Equipos desprotegidos
y Proteccion desactualizada del panel de control. Consulta el capitulo 14 Visibilidad del
malware y del parque informatico para obtener mas informacion.

¢ Detecciones: muestra las amenazas detectadas en la red. Incluye los widgets,
Amenazas detectadas por el antivirus y Filtrado de contenidos en Exchange servers
(solo Endpoint Protection Plus) del panel de control. Consulta el capitulo 14 Visibilidad
del malware y del parque informatico para obtener mas informacion.

e Acceso web y Spam (solo Endpoint Protection Plus): muestra la actividad web de los
usuarios. Incluye los widgets Accesos a paginas web, Categorias mas accedidas (Top
10), Categorias mas accedidas por equipo (Top 10), Categorias mas bloqueadas (Top
10), Categorias mas bloqueadas por equipo (Top 10) y Spam detectado en Exchange
Server. Consulta el capitulo 14 Visibilidad del malware y del parque informatico para
obtener mas informacion.



Una vez completada la informacién haz clic en el botdon Visualizar para abrir una ventana

independiente con el contenido del informe.

()

18.3. Envio programado de informes ejecutivos

En el menu superior Estado, haz clic en el panel izquierdo Informe ejecutivo para mostrar la ventana
de configuracion de informes. La consola web muestra dos pestafias: Visualizar y Programar, haz

clic en la pestafia Programar para configurar la generacion periédica de un informe ejecutivo.

18.3.1 Informacion requerida para la generacion de informes programados

La ventana de informes programados muestra una lista de todos los informes previamente

configurados. Para agregar un nuevo informe programado haz clic en el botén Afadir. Para borrar

un informe previamente generado haz clic en el icono m . Para editar un informe previamente

creado haz clic en su nombre.

Para configurar un informe programado sera necesario suministrar la informacion mostrada a

continuacion:

- Nombre: nombre del informe programado que se mostrara en la lista de informes
configurados.

- Enviar autométicamente: permite programar el envio del informe o guardar la
configuracion sin enviarla, para poder generarlo de forma manual mas adelante.

- Fechay ritmo de envio: permite especificar la fecha del envio y cada cuanto tiempo se
producira. Selecciona Todos los dias, Todas las semanas o Todos los meses. Dependiendo
de la seleccion se ajustara el contenido de los desplegables mostrados para poder definir
con precision la fecha de envio.

- Lasiguiente informacién: al hacer clic en esta zona la ventana cambia y muestra los
pardmetros de configuracion Fechas, Equipos y Contenidos:

¢ Informacién de las siguientes fechas: indica el intervalo de tiempo que abarcara el
informe.

»  Ultimo mes
» Ultimos 7 dias
= Ultimas 24 horas

¢ Informacién de los siguientes equipos: especifica de qué equipos se extraeran datos
para generar el informe ejecutivo.

= Todos los equipos

= Equipos seleccionados: muestra el arbol de grupos, permitiendo seleccionar de
forma individual los grupos mediante las casillas de seleccion.
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¢ Incluir el siguiente contenido: permite seleccionar el tipo de informacion que sera
incluida en el informe.

Para

CcC

Estado de las licencias: muestra la informacién de las licencias contratadas y
consumidas. Consulta el capitulo 5 Licencias.

Estado de la red: muestra el funcionamiento de software Endpoint Protection / Plus
en los equipos de la red donde ha sido instalado. Incluye los widgets Equipos
desprotegidos y Proteccion desactualizada del panel de control. Consulta el
capitulo 14 Visibilidad del malware y del parque informatico para obtener mas
informacion.

Detecciones: muestra las amenazas detectadas en la red. Incluye los widgets,
Amenazas detectadas por el antivirus y Filtrado de contenidos en Exchange servers
(solo Endpoint Protection Plus) del panel de control.

Acceso web y Spam (solo Endpoint Protection Plus): muestra la actividad web de los
usuarios. Incluye los widgets Accesos a paginas web, Categorias mas accedidas
(Top 10), Categorias mas accedidas por equipo (Top 10), Categorias mas
bloqueadas (Top 10), Categorias mas bloqueadas por equipo (Top 10) y Spam
detectado en Exchange Server. Consulta el capitulo 14 Visibilidad del malware y del
parque informatico para obtener mas informacion.

: introduce las direcciones de correo separadas por comas que recibiran el informe.

CCO: introduce las direcciones de correo ocultas que recibiran el informe.

Asunto: especifica el campo asunto del correo electrénico.

Formato: selecciona el formato (Pdf, Excel, Word) del fichero adjunto al correo electrénico
que contendra el informe.

Idioma: selecciona el idioma en el que se enviara el informe.
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19.Control y
supervision de la
consola de
administracion

¢ Qué es una cuenta de usuario?

¢, Qué es un rol?

¢ Qué es un permiso?

Acceso a la configuracion de cuentas de
usuario y roles

Creacion y configuracion de cuentas de
usuario

Creacion y configuracion de roles
Registro de la actividad
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19.1. Introducciodn

En este capitulo se detallan los recursos implementados en Endpoint Protection / Plus para controlar
y supervisar las acciones realizadas por los administradores de red que acceden a la consola web

de gestion.
Esta supervisidn y control se implementa en forma de tres recursos, mostrados a continuacion:

- Cuenta de usuario
- Roles asignados a las cuentas de usuario

- Registro de la actividad de las cuentas de usuario

19.2. ;Qué es una cuenta de usuario?

Es un recurso gestionado por Endpoint Protection / Plus, formado por un conjunto de informacion
gue el sistema utiliza para regular el acceso de los administradores a la consola web, y establecer

las acciones que éstos podran realizar sobre los equipos de los usuarios.

Las cuentas de usuario son utilizadas unicamente por los administradores de IT que acceden a la
consola Endpoint Protection / Plus. Generalmente, cada administrador de IT tiene una Unica cuenta

de usuario personal, pudiéndose crear tantas cuentas de usuario como se considere necesarias.

Q

19.2.1 Estructura de una cuenta de usuario

Una cuenta de usuario esta formada por los siguientes elementos:

- Login de la cuenta: asignada en el momento de la creacién de la cuenta, su objetivo es
identificar al administrador que accede a la consola.

- Contrasefia de la cuenta: asignada una vez creada la cuenta, permite regular el acceso a
la consola de administracion.

- Rol asighado: seleccionable una vez creada la cuenta de usuario, permite determinar los
equipos sobre los cuales la cuenta tendra capacidad de administracion, y las acciones
que podra ejecutar sobre los mismos.



19.2.2 {Qué es el usuario principal?
El usuario principal esla cuenta de usuario suministrada por Panda Security al cliente en el momento

de provisionar el servicio Endpoint Protection / Plus. Esta cuenta tiene asignado el rol Control total

explicado mas abajo en este mismo capitulo.

La configuracion del usuario principal no se puede editar ni borrar.

19.3. ;Qué es unrol?

Un rol es una configuracion especifica de permisos de acceso a la consola, que se aplica a una o
mas cuentas de usuario. De esta forma, un administrador concreto estara autorizado a ver o
modificar determinados recursos de la consola, dependiendo del rol asignado a la cuenta de

usuario con la que accedi6 a Endpoint Protection / Plus.

Una cuenta de usuario solo puede tener un unico rol asignado. Sin embargo, un rol puede estar

asignado a una o mas cuentas de usuario.

19.3.1 Estructura de un rol

Un rol esta formado por los siguientes elementos:

- Nombre del rol: desighado en el momento de la creacién del rol, su objetivo es meramente
identificativo.

- Grupos sobre los que tiene permisos: permite restringir el acceso a determinados equipos
de la red. Para configurar esta restriccion es necesario especificar las carpetas del arbol de
grupos a las cuales la cuenta de usuario tendra acceso.

- Juego de permisos: permite determinar las acciones concretas que las cuentas de usuario
podran ejecutar sobre los equipos que pertenezcan a los grupos definidos con accesibles.

19.3.2 (Por qué son necesarios los roles?

En un departamento de IT de tamafio pequefio, todos los técnicos van a acceder a la consola
como administradores sin ningun tipo de limite; sin embargo, en departamentos de IT de mediano
0 gran tamafio con un parque informatico grande para administrar, es muy posible que sea

necesario organizar o segmentar el acceso a los equipos, aplicando tres criterios:

e Segun la cantidad de equipos a administrar.

Redes de tamafio medio/grande o redes pertenecientes a delegaciones de una misma empresa
pueden requerir distribuir y asignar equipos a técnicos concretos. De esta forma, los dispositivos de
una delegacion administrados por un técnico en particular seran invisibles para los técnicos que

administren los dispositivos de otras delegaciones.



También pueden existir restricciones de acceso a datos delicados de ciertos usuarios. En estos casos

se suele requerir una asignacion muy precisa de los técnicos que van a poder manipular los

dispositivos que los contienen.

e Segun el cometido del equipo a administrar.

Segun la funcién que desempefie, un equipo puede asignarse a un técnico experto en ese campo:
por ejemplo, los servidores de correo Exchange pueden ser asignados a un grupo de técnicos
especialistas, y de la misma forma otros equipos como los dispositivos Android podrian no ser visibles

para este grupo.

e Segun los conocimientos o perfil del técnico.

Segun las capacidades del técnico o su funciéon dentro del departamento de IT, puede asignarse
Unicamente un acceso de monitorizacion/validacion (solo lectura) o, por el contrario, uno mas
avanzado, como el de modificacion de las configuraciones de seguridad de los equipos. Por
ejemplo, es frecuente encontrar en compafiias grandes un determinado grupo de técnicos

dedicados unicamente a desplegar software en los equipos de la red.

Estos tres criterios se pueden solapar, dando lugar a una matriz de configuraciones muy flexible y
facil de establecer y mantener, que permita delimitar perfectamente las funciones de la consola

para cada técnico, en funcion de la cuenta de usuario con la que accedan al sistema.

19.3.3 El rol Control total

Una licencia de uso de Endpoint Protection / Plus viene con un rol de Control total predefinido. A
este rol pertenece la cuenta de administracion creada por defecto, y con ella es posible realizar

absolutamente todas las acciones disponibles en la consola.

El rol Control total no puede borrarse, modificarse ni visualizarse, y cualquier cuenta de usuario

puede pertenecer a este rol previa asighacion en la consola.

19.3.4 El rol Monitorizacién

El rol Monitorizacion estd especialmente indicado para aquellos administradores de red
encargados de la vigilancia del parque informatico, pero que no poseen los permisos suficientes
para realizar modificaciones, como por ejemplo editar configuraciones o lanzar analisis bajo

demanda.
Los permisos activados para el rol de Monitorizacién son los siguientes:

- Ver configuraciones de seguridad para estaciones y servidores
- Ver configuraciones de seguridad para dispositivos Android

- Visualizar detecciones de amenazas



- Visualizar accesos a paginas web y spam (solo Endpoint Protection Plus)

- Acceso a informes avanzados

19.4. ;Qué es un permiso?

Un permiso regula el acceso a un aspecto concreto de la consola de administracion. Existen 15
permisos que establecen el acceso a otros tantos aspectos de la consola de Endpoint Protection /
Plus. Una configuracion particular de todos los permisos disponibles genera un rol, que podra ser

asignado a una o mas cuentas de usuario.
Los permisos implementados en Endpoint Protection / Plus se listan a continuacion:

- Gestionar usuarios y roles

- Asignar licencias

- Modificar el arbol de equipos

- Afadir, descubrir y eliminar equipos

- Configurar proxys e idioma

- Modificar ajustes por equipo (actualizaciones, contrasefias etc)

- Reiniciar equipos

- Configurar seguridad para estaciones y servidores

- Ver configuraciones de seguridad para para estaciones y servidores
- Configurar seguridad para dispositivos Android

- Ver configuraciones de seguridad para dispositivos Android

- Visualizar detecciones y amenazas

- Visualizar accesos a paginas web y spam (solo Endpoint Protection Plus)
- Lanzar andlisis y desinfectar

- Excluir temporalmente amenazas (Malware, PUP y Blogueados)

19.4.1 Significado de los permisos implementados

A continuacion, se detallan los permisos existentes, indicando la funcionalidad de cada uno de

ellos.

Gestionar usuarios y roles
- Al activar: el usuario de la cuenta podra crear, borrar y editar cuentas de usuario y roles.

- Al desactivar: el usuario de la cuenta deja de poder crear, borrar y editar cuentas de
usuario y roles. Se permite ver el listado de usuarios dados de alta y los detalles de las
cuentas, pero no el listado de roles creados.

Asignar licencias

- Al activar: el usuario de la cuenta podra asignar y retirar licencias de los equipos
gestionados.
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Al desactivar: el usuario de la cuenta no podré asignar y retirar licencias, pero podréa ver si
los equipos tienen licencias asignadas.

Modificar el arbol de equipos

Al activar: el usuario de la cuenta tiene pleno acceso al arbol de grupos, pudiendo crear y
eliminar grupos, y mover equipos a grupos ya creados.

Al desactivar: el usuario de la cuenta puede visualizar el arbol de carpetasy las
configuraciones asignadas a cada grupo, pero no puede crear nuevos grupos ni mover
equipos. Podra cambiar la configuracién de un grupo, ya que esta accién queda
regulada con el permiso Configurar seguridad para estaciones y servidores, o Configurar
seguridad para dispositivos Android.

Anadir, descubrir y eliminar equipos

Al activar: el usuario de la cuenta puede distribuir el instalador entre los equipos de lared e
integrarlos en la consola, eliminarlos y configurar toda la funcionalidad relativa al
descubrimiento de puestos no gestionados: asignar y retirar el rol de descubridor a los
equipos, editar las opciones de descubrimiento, lanzar descubrimientos inmediatos e
instalar el agente de Panda de forma remota desde los listados de equipos descubiertos.

Al desactivar: el usuario de la cuenta no podra descargar el instalador, ni por lo tanto
distribuirlo entre los equipos de la red. Tampoco podra eliminar equipos previamente
integrados ni gestionar la funcionalidad relativa al descubrimiento de equipos no
gestionados.

Configurar proxys e idioma

Al activar: el usuario de la cuenta podra crear nuevas configuraciones de tipo Proxy e
Idioma, editar o borrar las existentes y asignarlas a los equipos integrados en la consola.

Al desactivar: el usuario de la cuenta dejara de poder crear nuevas configuraciones de
tipo Proxy e Idioma, borrar las existentes o cambiar la asignacion de los equipos integrados
ala consola.

()

Modificar ajustes por equipo (actualizaciones, contrasefias etc)

Al activar: el usuario de la cuenta podra crear nuevas configuraciones de tipo Ajustes por
equipo, editar y borrar las ya creadas y asignar a los equipos integrados en la consola.

Al desactivar: el usuario de la cuenta dejara de poder crear nuevas configuraciones de
tipo Ajustes por equipo, borrar las existentes o cambiar la asignaciéon de los equipos
integrados a la consola.
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Reiniciar equipos

- Al activar: el usuario de la cuenta podra reiniciar equipos desde el menu superior EQuipos y
seleccionando en el menu de contexto Reiniciar, para estaciones y servidores Windows,
Linux y MacOSs.

- Al desactivar: el usuario de la cuenta dejara de poder reiniciar equipos.

Configurar seguridad para estaciones y servidores

- Al activar: el usuario de la cuenta podra crear, editar, borrar y asignar configuraciones de
seguridad para estaciones y servidores Windows, Linux y MacOS.

- Al desactivar: el usuario de la cuenta dejara de poder crear, editar, borrar y asignar
configuraciones de seguridad para estaciones y servidores Windows, Linux y MacOS.

(D

Al desactivar este permiso se mostrara el permiso Ver configuraciones de seguridad para

estaciones y servidores.

Ver configuraciones de seguridad para estaciones y servidores

()

- Al activar: el usuario de la cuenta podra Unicamente visualizar las configuraciones de
seguridad creadas, asi como ver la configuracion de un equipo o de un grupo.

- Al desactivar: el usuario de la cuenta dejara de poder ver las configuraciones de
seguridad creadas, y tampoco podra acceder a las configuraciones asignadas de cada
equipo.

Configurar seguridad para dispositivos Android

- Al activar: el usuario de la cuenta podra crear, editar, borrar y asignar configuraciones de
dispositivos Android.

- Al desactivar: el usuario de la cuenta dejara de poder crear, editar, borrar y asignar
configuraciones de dispositivos Android

()

Al desactivar este permiso se mostrara el permiso Ver configuraciones de seguridad para

dispositivos Android, explicado a continuacion.
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Ver configuraciones de seguridad para dispositivos Android

()

- Al activar: el usuario de la cuenta podra Unicamente visualizar las configuraciones
dispositivos Android creadas, asi como ver la configuracién de un dispositivo Android
equipo o de un grupo.

- Al desactivar: el usuario de la cuenta dejara de poder ver las configuraciones Dispositivos
Android creadas, y tampoco podra acceder a las configuraciones asignadas de cada
dispositivo Android.

Visualizar detecciones y amenazas

- Al activar: el usuario de la cuenta podra acceder a los paneles y listados de la secciéon
Seguridad en el menu superior Estado, y crear nuevos listados con filtros personalizados.

- Al desactivar: el usuario de la cuenta no podra visualizar ni acceder a los paneles y listados
de la seccion Seguridad en el menu superior Estado, ni crear nuevos listados con filtros
personalizados.

()

Visualizar accesos a paginas web y spam

b

- Al activar: el usuario de la cuenta podra acceder a los paneles y listados de la seccién
Accesos web y spam en el menu superior Estado.

- Al desactivar: el usuario de la cuenta ya no podra acceder a los paneles y listados de la
seccion Accesos web y spam en el menu superior Estado.
Lanzar andlisis y desinfectar

- Al activar: el usuario de la cuenta podra crear editar, modificar y borrar tareas de tipo
analisis y desinfeccion.

- Al desactivar: el usuario de la cuenta no podra crear, editar, modificar ni borrar las tareas
ya creadas de tipo andlisis. Unicamente podra listar las tareas y visualizar su configuracion.
Excluir temporalmente amenazas (Malware, PUP y Bloqueados)

- Al activar: el usuario de la cuenta puede restaurar y no volver a detectar o dejar de
permitir amenazas ya clasificadas.



¢
v Pa nda Guia para el administrador

- Al desactivar: el usuario de la cuenta no podra restaurar amenazas ya detectadas ni dejar
de permitir amenazas.

‘_‘ Es necesario activar Visualizar detecciones y amenazas para poder ejercer completamente Excluir
temporalmente amenazas (Malware. PUP, Bloqueados).

19.5. Acceso a la configuracidén de cuentas de usuarios y roles

En el menu superior Configuracioén, y haciendo clic en el panel de la izquierda Usuarios, aparecen

dos entradas asociadas a la gestion de roles y cuentas de usuario:

- Usuarios: permite crear nuevas cuentas de usuario y definir su pertenencia a uno o varios
roles.

- Roles: permite crear y modificar una nueva configuracion de acceso a los recursos de
Endpoint Protection / Plus.

¢ Endpoint Protection Plus
on Aemer Platform

STATUS  COMPUTERS | SETTINGS | TASKS {3} gether

TESTACCOUNT AdWithAdv_

GENERAL

. o

&b Per-computer settings

Users |

GN aether SN aether (Full control)

@ Network settings

SECURITY saralopez (Full control) =

saralopez@rocketstudioes

Q ‘Workstations and servers

& Alerts
Figura 92: acceso a la configuracion de usuarios y roles

Las pestafias de Usuarios y roles solo son accesibles si el usuario tiene el permiso Gestionar usuarios

y roles.

19.6. Creacion y configuracion de cuentas de usuario

En el menu superior Configuracién, haciendo clic en el panel de la izquierda Usuarios y después en
la pestafia Usuarios, podras realizar todas las acciones necesarias relativas a la creacion y

modificacién de cuentas de usuario.

- Afadir nueva cuenta de usuario: haz clic en el botén Afadir para afiadir un nuevo usuario,
establecer la cuenta de correo para el acceso, el rol al que pertenecera y una descripcion
de la cuenta. El sistema enviara un correo a la cuenta para generar la contrasefia de
acceso.
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- Editar una cuenta de usuario: haz clic en el nombre del usuario para mostrar una ventana
con todos los datos de la cuenta editables.

- Borrar o desactivar cuentas de usuarios: haz clic sobre el icono m de una cuenta de
usuario para borrarla. Haz clic en una cuenta de usuario y selecciona el interruptor
Bloquear este usuario para inhabilitada temporalmente el acceso de la cuenta a la
consola web. De esta manera, esa cuenta vera denegado el acceso a la consola de
administracion, y si ya estuviera logeado sera expulsada de forma inmediata.

19.7. Creacion y configuracion de roles

En el menu superior Configuracion, haciendo clic en el panel de la izquierda Usuarios y después en
la pestafia Roles, podras realizar todas las acciones necesarias relativas a la creacion y

modificaciéon de roles.

- Afadir nuevo rol: haz clic en el botdn Afiadir. Se pedira el nombre del rol, una descripcion
opcional, una seleccién sobre los equipos accesibles y una configuracidon concreta de los
permisos.

- Editar un rol: haz clic en el nombre del rol para mostrard una ventana con todas sus
configuraciones editables.

- Copiar unrol: haz clic en elicono para mostrar una ventana con un nuevo rol
configurado de la misma forma que el original.

- Borrar rol: haz clic sobre el icono m de un rol para borrarlo. Si al borrar un rol éste ya tiene
cuentas de usuario asignadas, se cancelara el proceso de borrado.

19.8. Registro de la actividad de las cuentas de usuario

Endpoint Protection / Plus registra todas las acciones efectuadas por los administradores de red en
la consola web de gestion. De esta forma es facil determinar quién realiz6 un cambio, en que

momento y sobre qué objeto.

Para acceder a la seccion de actividad haz clic en el menu superior Configuracion y después en

la pestafia Actividad.

19.8.1 Registro de acciones

La secciéon de acciones permite listar todas las acciones ejecutadas por las cuentas de usuario,

exportar las acciones a formato csv Yy filtrar la informacion.
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Campos mostrados en el listado de acciones

Guia para el administrador

Campo Comentario Valores
Fecha Fechg y hora en la que se produjo la Fecha
accion

Usuario Cuenta de usuario que ejecuto la accion Cadena de caracteres
Acceder
Afadir envio
Asignar licencia
Bloquear
Borrar
Cambiar 'Ajustes por equipo’
Cambiar 'Configuracion de Seguri-
dad'
Cambiar Grupo
Cambiar Grupo-Padre
Cambiar 'Proxy e idioma'
Cancelar
Configurar descubrimiento
Crear
Desasignar licencia
Dejar de permitir
Desbloquear
Descubrir ahora
Designar equipo caché
Designar equipo descubridor
Designar Proxy Panda
Editar

Accion Tipo de operacion que se realizd Ed!tar desgrlpC|én
Editar envio
Editar nombre
Eliminar
Eliminar envio
Heredar 'Ajustes por equipo’
Heredar 'Configuraciéon de Seguri-
dad'
Heredar 'Proxy e idioma'
Instalar
Localizar
Mover a su ruta de Active Directory
Mover equipos a su ruta de Active
Directory
Ocultar
Permitir
Publicar
Reiniciar
Restaurar comunicaciones
Revocar equipo caché
Revocar equipo descubridor
Revocar Proxy Panda
Sincronizar grupo
Visibilizar
Amenaza
Configuracion

Tipo de Tipo del objeto de la consola sobre el Dispositivo Android

elemento cual se gjecuto la accion Equipo
Equipo no administrado
Filtro
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Grupo

Grupo de dispositivos

Informe ejecutivo

Informes avanzados

Listado

Preferencia para envio emails
Rol

Tarea - Analisis de seguridad
Usuario

Elemento

Objeto de la consola sobre el cual se
ejecuto la accion

Cadena de caracteres

Tabla 39: campos del Registro de acciones

Campos mostrados en el fichero exportado

Campo

Fecha

Comentario

Fecha y hora en la que se produjo la
accion

Valores

Fecha

Usuario

Cuenta de usuario que ejecuto la accion

Cadena de caracteres

Acciones

Acceder

Afnadir envio

Asignar licencia

Bloquear

Borrar

Cambiar 'Ajustes por equipo'
Cambiar 'Configuracion de Seguri-
dad'

Cambiar Grupo

Cambiar Grupo-Padre

Cambiar 'Proxy e idioma'

Cancelar

Configurar descubrimiento

Crear

Desasignar licencia

Dejar de permitir

Desbloquear

Descubrir ahora

Designar equipo caché

Desighar equipo descubridor
Designar Proxy Panda

Editar

Editar descripcion

Editar envio

Editar nombre

Eliminar

Eliminar envio

Heredar 'Ajustes por equipo'
Heredar 'Configuracion de Seguri-
dad'

Heredar 'Proxy e idioma'

Instalar

Localizar

Mover a su ruta de Active Directory
Mover equipos a su ruta de Active
Directory

Ocultar
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Campo Comentario Valores

Tipo de
elemento

Elemento

Tabla 40: campos del fichero exportado Registro de acciones

Herramienta de busqueda

Campo Comentario Valores

Desde

Hasta

Usuarios

Tabla 41: campos de filtrado para el Registro de acciones

19.8.2 Registro de sesiones

La seccidn de sesiones permite listar todos los accesos a la consola de administracion, exportarlos

a formato csv y filtrar la informacién.
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Campos mostrados en el listado de sesiones
Campo Comentario Valores

Fecha

Usuario

Actividad

Direccion IP

Tabla 42: campos del listado sesiones
Campos mostrados en el fichero exportado
Campo Comentario Valores

Fecha

Usuario

Actividad

Direccioén IP

Tabla 43: campos del fichero exportado sesiones
Herramienta de busqueda
Campo Comentario Valores

Desde

Hasta

Usuarios

Tabla 44: campos de filtrado para el listado de sesiones
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20. Apéndice I:
Requisitos de
Endpoint
Protection /
Plus

Plataformas Windows
Plataformas Windows Exchange
Plataformas MacOS
Plataformas Linux

Plataformas Android

Acceso a la consola web
Acceso a URLs del servicio
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20.1. Requisitos de plataformas Windows

20.1.1 Sistemas operativos soportados

Estaciones de trabajo

Windows XP SP3 (32 bits)
Windows Vista

Windows 7

Windows 8 (32 y 64-bit)
Windows 8.1 (32 y 64-bit)
Windows 10 (32 y 64-bit).

Servidores

Windows 2003 (32, 64-bit y R2) SP2 y superiors
Windows 2008 (32 y 64-bit) y 2008 R2
Windows Small Business Server 2011, 2012
Windows Server 2012 R2

Windows Server 2016

Windows Server Core 2008, 2008 R2, 2012 R2 y 2016

20.1.2 Requisitos hardware

Procesador: Pentium 1 Ghz
Memoria RAM: 1 Gbyte

Espacio libre en el disco duro para la instalacion: 650 Mbytes

20.2. Requisitos de plataformas Windows Exchange

20.2.1 Sistemas operativos soportados

Exchange 2003: Windows Server 2003 32 bits SP2+ y Windows Server 2003 R2 32 bits

Exchange 2007: Windows Server 2003 64 bits SP2+, Windows Server 2003 R2 64 bits, Windows
2008 64 bits y Windows 2008 R2

Exchange 2010: Windows 2008 64 bits y Windows 2008 R2
Exchange 2013: Windows Server 2012 y Windows Server 2012 R2

Exchange 2016: Windows Server 2012, Windows Server 2012 R2 y Windows Server 2016.
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20.2.2 Requisitos hardware y software

Los requisitos de hardware para instalar la proteccion de Servidores Exchange son los que marca

el propio Exchange Server:

- Exchange 2003:

http://technet.microsoft.com/es-es/library/cc164322(v=exchg.65).aspx

- Exchange 2007:

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.80).aspx

- Exchange 2010:

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.141).aspx

- Exchange 2013

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.150).aspx

- Exchange 2016

https://technet.microsoft.com/es-es/library/aa996719(v=exchqg.160).aspx

20.2.3 Versiones Exchange soportadas
- Microsoft Exchange Server 2003 Standard y Enterprise (SP1 / SP2)
- Microsoft Exchange Server 2007 Standard y Enterprise (SPO / SP1 / SP2 / SP3)
- Microsoft Exchange Server 2007 incluido en Windows SBS 2008
- Microsoft Exchange Server 2010 Standard y Enterprise (SPO / SP1 / SP2)
- Microsoft Exchange Server 2010 incluido en Windows SBS 2011
- Microsoft Exchange Server 2013 Standard y Enterprise

- Microsoft Exchange Server 2016 Standard y Enterprise

20.3. Requisitos de plataformas MacOS

20.3.1 Sistemas operativos soportados
- macOS 10.10 Yosemite
- macO0S 10.11 El Capitan
- macOS 10.12 Sierra

- MacOS 10.13 High Sierra

20.3.2 Requisitos hardware
- Procesador: Intel Core 2 Duo.

- Memoria RAM: 2 Ghyte.



- Espacio libre en el disco duro para la instalacion: 400 Mbytes.

- Puertos: se requieren los puertos 3127, 3128, 3129 y 8310 sin usar en el equipo para el
funcionamiento del filtrado web y la deteccién web de malware.

20.4. Requisitos de plataformas Linux

20.4.1 Distribuciones de 64 bits soportadas
- Ubuntu 14.04 LTS, 14.10, 15.04, 15.10, 16.0.4 LTS y 16.10
- Fedora23,24y25

20.4.2 Version de kernel soportada

Desde la 3.13 hasta la 4.10

20.4.3 Gestores de ficheros soportados
- Nautilus
- Pcmanfm

- dolphin

20.4.4 Requisitos hardware
- Procesador: Pentium 1 Ghz.
- Memoria RAM: 1.5 Gbytes.
- Espacio libre en el disco duro para la instalacién: 100 Mbytes.

- Puertos: se requieren los puertos 3127, 3128, 3129 y 8310 sin usar en el equipo para el
funcionamiento del filtrado web y la deteccién web de malware.

20.4.5 Dependencias del paquete de instalacion

Tabla 45: librerias requeridas para la instalacion
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20.5. Requisitos de plataformas Android

20.5.1 Sistemas operativos soportados

Ice Cream Sandwich 4.0
JellyBean4.1-4.2-43
Kitkat 4.4

Lollipop 5.0/5.1
Marshmallow 6.0
Nougat 7.0-7.1

Oreo 8.0

20.5.2 Requisitos hardware

Se requiere un minimo de 10 megabytes de espacio en la memoria interna del dispositivo.

Dependiendo del modelo es posible que el espacio requerido sea superior.

20.5.3 Requisitos de red

Para que las notificaciones push funcionen correctamente desde lared de la empresa es necesario

abrir los puertos 5228, 5229 y 5230 a todo el bloque de IPs ASN 15169 correspondientes a Google.

20.6. Acceso a la consola web

La consola de administracion es accesible con la Ultima version de los navegadores compatibles

mostrados a continuacion:

Chrome
Internet Explorer
Microsoft Edge
Firefox

Opera

20.7. Acceso a URLs del servicio

Para el correcto funcionamiento de Endpoint Protection / Plus es necesario que las URL mostradas

a continuacion sean accesibles desde los equipos protegidos de la red

https://*.pandasecurity.com
http://*.pandasecurity.com

https://*.windows.net
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- https://pandasecurity.logtrust.com

- http://*.pandasoftware.com

Trafico de entrada y salida (Antispam vy filtrado URL)
- http://*.pand.ctmail.com

- http://download.ctmail.com

Puertos
- Port 80 (HTTP, websocket)

- Port 443 (HTTPS)
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21. Apéndice I
Creaciony
gestion de

cuentas
Panda

Creacion de una cuenta Panda
Activacion de la cuenta Panda
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21.1. Introduccion

La Cuenta Panda ofrece al administrador un mecanismo de creacién y acceso seguro a los
servicios contratados con Panda Security, frente al método estandar de recepcion de credenciales

por correo electronico.

Con una Cuenta panda es el propio administrador quien crea y activa el método de acceso a la

consola Web de Endpoint Protection / Plus.

21.2. Creacioén de una Cuenta Panda
Para crear una nueva Cuenta Panda es necesario seguir el procedimiento descrito a continuacion.

Recepcion del mensaje de correo

- Al adquirir Endpoint Protection / Plus recibirds un mensaje de correo electrénico
procedente de Panda Security.

- Haz clic en el vinculo que contiene el mensaje para acceder a la Web desde la que
podrés crear la Cuenta Panda.
Rellena el formulario
- Rellena con tus datos el formulario mostrado.

- Utiliza el desplegable situado en la esquina inferior derecha si deseas que la pagina se
muestre en otro idioma.

- Accede al acuerdo de licencia y la politica de privacidad haciendo clic en el vinculo
correspondiente.

- Haz clic en Crear cuando hayas terminado para recibir un mensaje de correo electrénico
en la direccién especificada en el formulario. Utilizando ese mensaje podras activar la
cuenta.

21.3. Activacion de la Cuenta Panda

Una vez creada la Cuenta Panda es necesario activarla. Para ello hay que utilizar el mensaje de
correo electréonico que has recibido en la bandeja de entrada de la direcciéon mail utilizada para

crear la Cuenta Panda.

- Ve ala bandeja de entrada y localiza el mensaje.

- Haz clic en el botdn de activacién. Al hacerlo, se confirmara como valida la direccién
proporcionada al crear la Cuenta Panda. En caso de que el botén no funcione, copia en
el navegador el enlace que se muestra en el mensaje.

- La primera vez que se acceda a la Cuenta Panda se solicitara una confirmacion de
contrasefia. Después, haz clic en el botén Activar cuenta.
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- Introduce los datos necesarios y haz clic en Guardar datos. Si prefieres facilitar los datos en
otra ocasion, utiliza la opcién Ahora no.

- Acepta el acuerdo de licencias y haz clic en Aceptar.

Una vez finalizado con éxito el proceso de activacion de la Cuenta Panda te encontraras en la
pagina principal de Panda Cloud. Desde aqui puedes acceder a la consola Web de Endpoint

Protection / Plus. Para ello, utiliza el icono de acceso directo que encontraras en Mis servicios.
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Al lanzar la instalacion del producto Endpoint Protection / Plus es posible que se detecten otros
productos de seguridad instalados en el equipo. En este caso, antes de instalar la proteccion,
Endpoint Protection / Plus desinstalara automaticamente los productos que aparecen en la Tabla
45:

Fabricante Nombre del producto

Computer eTrust AntiVirus 8.1.655, 8.1.660, 7.1*
Associates eTrust 8.0

Avast! Free Antivirus 2014

Avast! 8.x Free Antivirus

Avast! 7.x Free Antivirus

Avast! 6.x Free Antivirus

Avast! 5.x Free Antivirus

Avast! 4 Free Antivirus

Avast! 4 Small Business Server Edition
Avast! 4 Windows Home Server Edition 4.8

Avast

AVG Internet Security 2013 (32bit- Edition)
AVG Internet Security 2013 (64bit- Edition)
AVG AntiVirus Business Edition 2013 (32bit- Edition)
AVG AntiVirus Business Edition 2013 (64bit- Edition)
AVG CloudCare 2.x
AVG Anti-Virus Business Edition 2012

AVG AVG Internet Security 2011
AVG Internet Security Business Edition 2011 32bits*
AVG Internet Security Business Edition 2011 64bits (10.0.1375)*
AVG Anti-Virus Network Edition 8.5*
AVG Internet Security SBS Edition 8
Anti-Virus SBS Edition 8.0
AVGFree v8.5, v8, v7.5, v7.0

Avira AntiVir PersonalEdition Classic 7.x, 6.x
Avira AntiVir Personal Edition 8.x

Avira Antivir Personal - Free Antivirus 10.x, 9.X
Avira Free Antivirus 2012, 2013

Avira AntiVir PersonalEdition Premium 8.x, 7.X, 6.xX
Avira Antivirus Premium 2013, 2012, 10.x, 9.x

Avira

CA Total Defense for Business Client V14 (32bit- Edition)
CA Total Defense for Business Client V14 (64bit- Edition)
CA Total Defense R12 Client (32bit- Edition)
CA Total Defense R12 Client (64bit- Edition)

CA

BitDefender Endpoint Protection 6.x
BitDefender Business Client 11.0.22
BitDefender Free Edition 2009 12.0.12.0*
Bit Defender Standard 9.9.0.082

Bitdefender

Check Point Endpoint Security 8.x (32 bits)

Check Point Check Point Endpoint Security 8.x (64 bits)

ESET NOD32 Antivirus 3.0.XX (2008)*, 2.70.39*, 2.7*
ESET Smart Security 3.0*
ESET Smart Security 5 (32 bits)
ESET NOD32 Antivirus 4.X (32 bits)
Eset ESET NOD32 Antivirus 4.X (64 bits)
ESET NOD32 Antivirus 5 (32 bits)
ESET NOD32 Antivirus 5 (64 bits)
ESET NOD32 Antivirus 6 (32 bits)
ESET NOD32 Antivirus 6 (64 bits)
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Fabricante Nombre del producto

ESET NOD32 Antivirus 7 (32 bits)
ESET NOD32 Antivirus 7 (64 bits)

eScan Anti-Virus (AV) Edition for Windows 14.x
eScan eScan Internet Security for SMB 14.x
eScan Corporate for Windows 14.x

Frisk F-Prot Antivirus 6.0.9.1

F-secure PSB Workstation Security 10.x
F-Secure PSB for Workstations 9.00*
F-Secure Antivirus for Workstation 9
F-Secure PSB Workstation Security 7.21
F-Secure Protection Service for Business 8.0, 7.1
F-Secure Internet Security 2009

F- Secure F-Secure Internet Security 2008
F-Secure Internet Security 2007
F-Secure Internet Security 2006
F-Secure Client Security 9.x
F-Secure Client Security 8.x
Antivirus Client Security 7.1
F-Secure Antivirus for Workstation 8

iSheriff iSheriff Endpoint Security 5.x

Kaspersky Endpoint Security 10 for Windows (32bit- Edition)

Kaspersky Endpoint Security 10 for Windows (64bit- Edition)

Kaspersky Endpoint Security 8 for Windows (32bit- Edition)

Kaspersky Endpoint Security 8 for Windows (64bit- Edition)

Kaspersky Anti-Virus 2010 9.0.0.459*

Kaspersky® Business Space Security

Kaspersky® Work Space Security

Kaspersky Internet Security 8.0, 7.0, 6.0 (con Windows Vista+tUAC, es necesario
desactivar UAC)

Kaspersky Anti-Virus 8*

Kaspersky® Anti-virus 7.0 (con Windows Vista+UAC, es necesario desactivar UAC)
Kaspersky Anti-Virus 6.0 for Windows Workstations*

Kaspersky

McAfee LiveSafe 2016 x86 / x64

McAfee SaaS Endpoint Protection 6.x, 5.X

McAfee VirusScan Enterprise 8.8, 8.7i, 8.5i, 8.0i, 7.1.0
McAfee Internet Security Suite 2007

McAfee Total Protection Service 4.7*

McAfee Total Protection 2008

McAfee

Norman Security Suite 10.x (32bit- Edition)
Norman Security Suite 10.x (64bit- Edition)
Norman Security Suite 9.x (32bit- Edition)
Norman Security Suite 9.x (64bit- Edition)
Norman Endpoint Protection 8.x/9.x
Norman Virus Control v5.99

Norman

Norton Antivirus Internet Security 2008*
Norton Norton Antivirus Internet Security 2007
Norton Antivirus Internet Security 2006

Microsoft Security Essentials 1.x

Microsoft Forefront EndPoint Protection 2010
Microsoft Security Essentials 4.x

Microsoft Security Essentials 2.0

Microsoft Live OneCare

Microsoft Live OneCare 2.5*

Microsoft
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Fabricante Nombre del producto

MicroWorld

. eScan Corporate for Windows 9.0.824.205
Technologies

PC Tools Spyware Doctor with AntiVirus 9.x

Sophos Anti-virus 9.5

Sophos Endpoint Security and Control 10.2
Sophos Endpoint Security and Control 9.5
Sophos Anti-virus 7.6

Sophos Anti-virus SBE 2.5*

Sophos Security Suite

Sophos

Symantect.cloud - Endpoint Protection.cloud 22.x
Symantec.cloud - Endpoint Protection.cloud 21.x (32bits)
Symantec.cloud - Endpoint Protection.cloud 21.x (64bits)
Symantec EndPoint Protection 14.x (32bits)
Symantec EndPoint Protection 14.x (64bits)
Symantec Symantec EndPoint Protection 12.x (32bits)
Symantec EndPoint Protection 12.x (64bits)
Symantec EndPoint Protection 11.x (32bits)
Symantec EndPoint Protection 11.x (64bits)
Symantec Antivirus 10.1
Symantec Antivirus Corporate Edition 10.0, 9.x, 8.x

Trend Micro Worry-Free Business Security 8.x (32bit- Edition)
Trend Micro Worry-Free Business Security 8.x (64bit- Edition)
Trend Micro Worry-Free Business Security 7.x (32bit- Edition)
Trend Micro Worry-Free Business Security 7.x (64bit- Edition)
Trend Micro Worry-Free Business Security 6.x (32bit- Edition)
Trend Micro Worry-Free Business Security 6.x (64bit- Edition)
Trend Micro Worry-Free Business Security 5.x

Trend Micro PC-Cillin Internet Security 2006
PC-Cillin Internet Security 2007*
PC-Cillin Internet Security 2008*
Trend Micro OfficeScan Antivirus 8.0
Trend Micro OfficeScan 7.x
Trend Micro OfficeScan 8.x
Trend Micro OfficeScan 10.x
Trend Micro OfficeScan 11.x

Comgdo Comodo Antivirus V 4.1 32bits
AntiVirus
panda Panda Cloud Antivirus 3.x

. Panda Cloud Antivirus 2.X
Security

Panda Cloud Antivirus 1.X

Panda for Desktops 4.50.XX
Panda for Desktops 4.07.XX
Panda for Desktops 4.05.XX
Panda for Desktops 4.04.10
Panda for Desktops 4.03.XX y anteriores

Panda for File Servers 8.50.XX
Panda for File Servers 8.05.XX
Panda for File Servers 8.04.10
Panda for File Servers 8.03.XX y anteriores

Panda Global Protection 2017*
Panda Internet Security 2017*
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Fabricante Nombre del producto

Tabla 46: listado de desinstaladores

*Productos Panda 2017, 2016, 2015, 2014, 2013, 2012 necesitan un reinicio para completar la

desinstalacion.

*Comodo AntiVirus V 4.1 32 bits - En sistemas con UAC activado, durante el proceso de

desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcion Permitir.

*F-Secure PSB for Workstations 9.00* - Durante el proceso de instalacion del agente de Endpoint
Protection en Windows 7 y Windows Vista, el usuario debe intervenir seleccionando la opcion

Permitir.



* AVG Internet Security Business Edition 2011 32 bits - Durante el proceso de instalacion del agente

de Endpoint Protection, el usuario debe intervenir seleccionando en varias ventanas la opcion

Permitir.

** AVG Internet Security Business Edition 2011 64 bits (10.0.1375) - Durante el proceso de instalacion
del agente de Endpoint Protection, el usuario debe intervenir seleccionando en varias ventanas la

opcion Permitir.

* Kaspersky Anti-Virus 6.0 for Windows Workstations: Durante el proceso de instalacion del agente
de Endpoint Protection en sistemas operativos de 64 bits el usuario debe intervenir seleccionando
en varias ventanas la opcidon Permitir. Para poder hacer la desinstalacion, la proteccion de
Kaspersky no debe tener password. En sistemas con UAC activado, durante el proceso de

desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcidn Permitir.

* F-Secure PSB for Workstations 9.00 - Durante el proceso de instalacion del agente de Endpoint
Protection, el usuario debe intervenir seleccionando la opciéon Permitir en dos ventanas de F-Secure

PSB for Workstations 9.00.

* AVG Anti-Virus Network Edition 8.5 - Durante el proceso de instalacion del agente de PCOP el
usuario debe intervenir seleccionando en dos ventanas de AVG Anti-Virus Network Edition 8.5 la

opcion Permitir.

* Productos Panda Antivirus 2011 - No se desinstalan en Windows Vista x64. En sistemas con UAC
activado, durante el proceso de desinstalacion el usuario debe intervenir seleccionando en la

ventana del UAC la opcién de permitir.

* Panda Cloud Antivirus 1.4 Pro y Panda Cloud Antivirus 1.4 Free - En sistemas con UAC activado,
durante el proceso de desinstalacion el usuario debe intervenir seleccionando en la ventana del

UAC la opcidn de permitir.

* Trend Micro - PC-Cillin Internet Security 2007 y 2008 no se puede desinstalar automaticamente en
Windows Vista x64.

* Trend Micro - PC-Cillin Internet Security 2007 y 2008 no se pueden desinstalar automaticamente en

Windows Vista x86 teniendo UAC activado.
* ESET NOD32 Antivirus 3.0.XX (2008) no se desinstala automaticamente en plataformas de 64 bits.
* ESET Smart Security 3.0 no se desinstala automaticamente en plataformas de 64 bits.

* ESET NOD32 Antivirus 2.7 tras la instalacion de agente de Endpoint Protection el equipo se reiniciara

automaticamente sin mostrar ningin aviso, ni pedir confirmacion al usuario.

* ESET NOD32 Antivirus 2.70.39 tras la instalacion de agente de Endpoint Protection el equipo se

reiniciara automaticamente sin mostrar ningun aviso, ni pedir confirmacion al usuario.



* Sophos Anti-virus SBE 2.5 no se desinstala correctamente en Windows 2008.

* eTrust Antivirus 7.1. no se desinstala en sistemas operativos de 64bits (Windows 2003 64bits y
Windows XP 64bits).

* Norton Antivirus Internet Security 2008 no se puede desinstalar en Windows Vista con UAC

activado.

* Kaspersky Anti-Virus 2010 9.0.0.459. En sistemas con UAC activado, durante el proceso de
desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opciéon de

permitir.

* Kaspersky Anti-Virus 8. En Windows Vista con UAC activado, durante el proceso de desinstalacion

el usuario debe intervenir seleccionando en la ventana del UAC la opcién de permitir.

* BitDefender Free Edition 2009 12.0.12.0. En Windows Vista con UAC activado, durante el proceso
de desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcion de

permitir.

*McAfee Total Protection Service 4.7. El desinstalador no funciona en sistemas con UAC activado.

Ademas, en sistemas de 32 bits es necesaria la intervencién del usuario.
* Microsoft Live OneCare 2.5. No desinstala en Windows Small Business Server 2008.

En caso de tener instalado un programa que no se encuentra incluido en el listado, consulte con
el proveedor correspondiente como desinstalarlo antes de instalar la proteccion de Endpoint

Protection.
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Adaptador de red

Hardware que permite la comunicacion entre diferentes equipos conectados a través de una red
de datos. Un equipo puede tener mas de un adaptador de red instalado y es identificado en el

sistema mediante un nimero de identificacién Unico.

Adware

Programa que, una vez instalado o mientras se esta instalando, ejecuta, muestra o descarga

automaticamente publicidad en el equipo.

Agente Panda

Uno de los dos moédulos del software Endpoint Protection / Plus, se encarga de las comunicaciones
entre los equipos de la red y los servidores en la nube de Panda Security, ademas de la gestiéon de

los procesos locales.

Alerta

Ver Incidencia.

Analisis heuristico

Andlisis estatico formado por un conjunto de técnicas que inspeccionan el programa sospechoso
en base a cientos de caracteristicas del archivo para determinar la probabilidad de que pueda

llevar a cabo acciones maliciosas o dafiinas cuando se ejecute en el equipo del usuario.

Anti-tamper

Conjunto de tecnologias que evitan la manipulaciéon de los procesos de Endpoint Protection / Plus
por parte de amenazas avanzadas y APT que buscan sortear las capacidades de proteccidon de

la herramienta de seguridad instalada.

Anti Spam

Tecnologia que busca correos no deseados en funcion de su contenido.

Antivirus

Modulo de proteccion basado en tecnologias tradicionales (fichero de firmas, andlisis heuristico,

anti exploit etc), que detecta y elimina virus informaticos y otras amenazas.

Arbol de carpetas

Estructura jerarquica formada por agrupaciones estaticas, utilizada para organizar el parque de

equipos y facilitar la asignacion de configuraciones.

Arbol de filtros

Coleccion de filtros agrupados en carpetas que facilitan la organizacion del parque de equipos y

la asignacion de configuraciones.



Archivo de identificadores / fichero de firmas

Fichero que contiene los patrones que el antivirus utiliza para detectar las amenazas.

ARP (Address Resolution Protocol)

Protocolo utilizado para resolver direcciones del nivel de red a direcciones del nivel de enlace. En

redes IP traduce las direcciones IP a direcciones fisicas MAC.

Asignacion automatica de configuraciones

Ver Herencia.

Asignacion indirecta de configuraciones

Ver Herencia.

Asignhacién manual de configuraciones

Asignacion de una configuracion a un grupo de forma directa, en contraposicion al
establecimiento de configuraciones automatico o indirecto, que utiliza el recurso de la herencia

para fijar configuraciones sin intervencion del administrador.

Backup

Area de almacenamiento de ficheros maliciosos no desinfectables, asi como de spyware y
herramientas de hacking detectadas. Todos los programas eliminados del sistema por ser
clasificados como amenazas se copian de forma temporal en el area de backup / cuarentena

durante un periodo de entre 7 y 30 dias segun el tipo.

Broadcast

Transmision de paquetes en redes de datos a todos los nodos de la subred: un paquete de datos
llegara a todos los equipos dentro de la misma subred sin necesidad de enviarlo de forma individual
a cada nodo. Los paquetes de broadcast no atraviesan encaminadores y utilizan un

direccionamiento distinto para diferenciarlos de los paquetes unicast.

Cache / Repositorio (rol)

Equipos que descargan y almacenan de forma automatica todos los ficheros necesarios para que
otros equipos con Endpoint Protection / Plus instalado puedan actualizar el archivo de
identificadores, el agente y el motor de proteccién sin necesidad de acceder a Internet. De esta
manera se produce un ahorro de ancho de banda, ya que cada equipo no descargara de forma

independiente las actualizaciones, sino que se hara una Unica vez de forma centralizada

Configuracion

Ver Perfil de configuracion.



Control de dispositivos

Moédulo que permite definir el comportamiento del equipo protegido al conectar dispositivos

extraibles o de almacenamiento masivo, para minimizar la superficie de exposicion del equipo.

Control de acceso a paginas web

Tecnologia que permite controlar y filtrar las URLs solicitadas por los navegadores de la red con el
proposito de denegar o permitir su acceso, tomando como referencia una base de datos de URLs

dividida en categorias o temas.

Consola Web

Herramienta de gestién del servicio de seguridad avanzada Endpoint Protection / Plus , accesible
desde cualquier lugar y en cualquier momento mediante un navegador web compatible. Con la
consola web el administrador podra desplegar el software de proteccién, establecer las

configuraciones de seguridad y visualizar el estado de la proteccion.

Cuarentena

Ver Backup.

Cuenta de usuario

Ver Usuario.

Descubridor (rol)

Equipos capaces descubrir puestos de usuario y servidores no administrados para iniciar una

instalacion remota del agente Endpoint Protection / Plus.

Desinfectable

Fichero infectado por malware del cual se conoce el algoritmo necesario para poder revertirlo a

su estado original.

DHCP

Servicio que asigna direcciones IP a los nuevos equipos conectados a la red.

Dialer

Programa que marca un nimero de tarificacion adicional (NTA), utilizando para ello el médem. Los

NTA son ndmeros cuyo coste es superior al de una llamada nacional.

Direccion IP

Numero que identifica de manera légica y jerarquica la interfaz de red de un dispositivo

(habitualmente un ordenador) dentro de una red que utilice el protocolo IP.

Direccion MAC

Identificador hexadecimal de 48 bits que corresponde de forma Unica a una tarjeta o interfaz de

red.



Directorio Activo

Implementacion propietaria de servicios LDAP (Lightweight Directory Access Protocol, Protocolo
Ligero/Simplificado de Acceso a Directorios) para maquinas Microsoft Windows. Permite el acceso

a un servicio de directorio para buscar informacion diversa en entornos de red.

Distribucion Linux

Conjunto de paquetes de software y bibliotecas que conforman un sistema operativo basado en

el nucleo Linux.

DNS (Domain Name System)

Servicio que traduce nombres de dominio con informaciéon de diversos tipos, generalmente

direcciones IP.

Dominio
Arquitectura de redes Windows donde la gestion de los recursos compartidos, permisos y usuarios

esta centralizada en un servidor llamado Controlador Principal de Dominio (PDC) o Directorio

Activo (AD).

Equipos sin licencia
Equipos cuya licencia ha caducado o no ha sido posible asignar una licencia valida por haberse

superado el nUmero maximo permitido de instalaciones de la proteccion. Estos equipos no estan

protegidos, pero son visibles en la consola web de administracion.

Excluido (programa)

Son programas inicialmente eliminados por haber sido clasificados como malware o PUP, pero que
el administrador de la red permite su ejecuciéon de forma selectiva y temporal excluyéndolos del

analisis.

Exploit

De forma general un exploit es una secuencia de datos especialmente disefiada para provocar
un fallo controlado en la ejecucion de un programa vulnerable. Después de provocar el fallo, el
proceso comprometido interpretara por error parte de la secuencia de datos como coédigo

ejecutable, desencadenando acciones peligrosas para la seguridad del equipo.

Firewall

También conocido como cortafuegos. Tecnologia que bloquea el trafico de red que coincide con
patrones definidos por el administrador mediante reglas. De esta manera se limita o impide la
comunicacion de ciertas aplicaciones que se ejecutan en los equipos, restringiéndose la superficie

de exposicidn del equipo.
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Filtro

Contenedor de equipos de tipo dinamico que agrupa de forma automatica aquellos elementos
gue cumplen con todas las condiciones definidas por el administrador. Los filtros simplifican la
asignacion de configuraciones de seguridad y facilitan la administracion de los equipos del parque

informatico.

Fragmentacion

En redes de transmision de datos, cuando la MTU del protocolo subyacente es menor que el
tamafio del paquete a transmitir, los encaminadores dividen el paquete en piezas mas pequefias
(fragmentos) que se encaminan de forma independiente y se ensamblan en el destino en el orden

apropiado.

Funcionalidad Peer To Peer (P2P)

Modo de transferencia de informacion utilizando el ancho de banda de la red de forma mas
eficiente entre nodos que adoptan el rol de cliente y servidor de forma simultanea, estableciendo

comunicaciones bidireccionales directas.

En Endpoint Protection / Plus los equipos con el archivo de identificadores ya actualizado aplican
funcionalidades Peer To Peer para reducir el consumo de ancho de la conexién a Internet,

compartiéndolo a nivel local con otros equipos que también necesitan actualizarlo.

Funcionalidad Proxy

Esta funcionalidad permite el funcionamiento de Endpoint Protection / Plus en equipos sin acceso
a Internet, ejecutando los accesos a través de otro agente instalado en una maquina de su misma

subred.

Geolocalizar

Posicionar en un mapa un dispositivo en funcién de sus coordenadas.

Goodware

Fichero clasificado como legitimo y seguro tras su estudio.

Grupo

Contenedor de tipo estatico que agrupa a uno o mas equipos de la red. La pertenencia de un
equipo a un grupo se establece de forma manual. Los grupos se utilizan para simplificar la
asignacion de configuraciones de seguridad y para facilitar la administracion de los equipos del

parque informatico.

Grupo de trabajo

Arquitectura de redes Windows donde la gestion de los recursos compartidos, permisos y usuarios

residen en cada uno de los equipos de forma independiente.



Herencia

Método de asignhacion automatica de configuraciones sobre todos los grupos descendientes de
un grupo padre, ahorrando tiempo de gestion. También llamado Asignacion automatica de

configuraciones o Asignacion indirecta de configuraciones.

Herramienta de hacking

Programa utilizado por hackers para causar perjuicios a los usuarios de un ordenador, pudiendo
provocar el control del ordenador afectado, obtenciéon de informacién confidencial, chequeo de

puertos de comunicaciones, etc.

Hoaxes

Falsos mensajes de alarma sobre amenazas que no existen y que llegan normalmente a través del

correo electrénico.

ICMP (Internet Control Message Protocol)

Protocolo de control y notificacion de errores utilizado por el protocolo IP en Internet.

IDP (Identity Provider)

Servicio centralizado responsable de gestionar las identidades de los usuarios.

IP (Internet Protocol)

Principal protocolo de comunicacidén en Internet para el envio y recepcién de los datagramas

generados en el nivel de enlace subyacente.

IP feeds

Servicio de entrega de bloques de direcciones IP utilizadas por las redes de bots descubiertas y

analizadas por Panda Secuirity.

Joke

Broma con el objetivo de hacer pensar a los usuarios que han sido afectados por un virus.

Malware

Término general utilizado para referirse a programas que contienen cédigo malicioso (MALicious
softWARE), ya sean virus, troyanos, gusanos o cualquier otra amenaza que afecta a la seguridad e
integridad de los sistemas informaticos. El malware se infitra y dafia un ordenador sin el

conocimiento de su duefio, con finalidades muy diversas.

Malware freezer

Comportamiento del backup / cuarentena cuyo objetivo es evitar la pérdida de datos por falsos
positivos. Todos los ficheros clasificados como malware o sospechosos son enviados a la zona de
backup / cuarentena, evitando su borrado completo en prevision de un fallo en la clasificacion

que derive en pérdida de datos.
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MD5 (Message-Digest Algorithm 5)

Algoritmo de reduccién criptografico que obtiene una firma (hash o digest) de 128 bits que
representa de forma Unica una serie o cadena de entrada. El hash MD5 calculado sobre un fichero

sirve para su identificacion univoca o para comprobar que no fue manipulado / cambiado.

MTU (Maximun transmission unit)

Tamarfio maximo del paquete que el protocolo subyacente puede transportar.

Nube (Cloud Computing)

Tecnologia que permite ofrecer servicios a través de Internet. En este sentido, la nube es un término

que se suele utilizar como una metafora de Internet en ambitos informaticos.

OU (Organizational Unit)

Forma jerarquica de clasificar y agrupar objetos almacenados en directorios.

Partner

Empresa que ofrece productos y servicios de Panda Security.

PDC (Primary Domain Controller)

Es un rol adoptado por servidores en redes Microsoft de tipo Dominio, que gestiona de forma
centralizada la asignacion y validacion de las credenciales de los usuarios para el acceso a los

recursos de red. En la actualidad el Directorio Activo cumple esta funcion.

Perfil de configuracion
Un perfil es una configuracidon especifica de la protecciéon o de otro aspecto del equipo
administrado. Este perfil es posteriormente asignado a un grupo o grupos y aplicado a todos los

equipos que lo forman.

Phishing
Intento de conseguir de forma fraudulenta informacion confidencial de un usuario mediante el
engarfio. Normalmente la informacion que se trata de lograr tiene que ver con contrasefias, tarjetas

de crédito o cuentas bancarias.

Programas potencialmente no deseados (PUP)

Son programas que se introducen de forma invisible o poco clara en el equipo aprovechando la

instalacion de otro programa que es el que realmente el usuario desea instalar.

Protecciéon (médulo)

Una de las dos partes que componen el software Endpoint Protection / Plus que se instala en los
equipos. Contiene las tecnologias encargadas de proteger el parque informatico y las
herramientas de resolucion para desinfectar los equipos comprometidos y determinar el alcance

de los intentos de intrusion en la red del cliente.



Protocolo

Conjunto de normas y especificaciones utilizadas para el intercambio de datos entre ordenadores.

Uno de los mas habituales es el protocolo TCP- IP.

Proxy

Software que hace de intermediario de las comunicaciones establecidas entre dos equipos, un
cliente situado en una red interna (por ejemplo, una intranet) y un servidor en una extranet o en

internet.

Proxy (rol)

Equipo que hace la funciona de pasarela, conectando a otros puestos de usuario y servidores sin

salida directa a internet con la nube de Endpoint Protection / Plus.

Puerto

Identificador numérico asignado a un canal de datos abierto por un proceso en un dispositivo a

través del cual tienen lugar las transferencias de informacién (entradas / salidas) con el exterior.

QR (Quick Response), cédigo

Representacion grafica en forma de matriz de puntos que almacena de forma compacta

informacion.

Red publica

Redes desplegadas en locales abiertos al publico como cafeterias, aeropuertos, etc. Debido a su
naturaleza publica se recomienda establecer limites en el nivel de visibilidad de los equipos que se
conectan a este tipo de redes ellas, y en su utilizacién, sobre todo a la hora de compartir archivos,

recursos y directorios.

Red de confianza

Redes desplegadas en locales privados, tales como oficinas y domicilios. Los equipos conectados
son generalmente visibles por sus vecinos y no es necesario establecer limitaciones al compartir

archivos, recursos y directorios.

Responsive / Adaptable (RWD, Responsive Web Design)

Conjunto de técnicas que permiten desarrollar paginas Web que se adaptan de forma automatica

al tamario y resolucion del dispositivo utilizado para visualizarlas.

RIR (Regional Internet Registry)

Organizaciéon que supervisa la asignacion y el registro de direcciones IP y de sistemas autbnomos

(AS, Autonomous System) dentro de una regién particular del mundo.
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Configuracion especifica de permisos que se aplica a una o mas cuentas de usuario y autoriza a

ver o modificar determinados recursos de la consola.

Rootkits

Programa disefiado para ocultar objetos como procesos, archivos o entradas del Registro de
Windows (incluyendo los suyos propios). Este tipo de software es utilizado esconder evidencias y

utilidades en sistemas previamente comprometidos.

Samples feed

Servicio de entrega de malware normalizado y automatizaciones mediante una API REST para

empresas con laboratorio propio de estudio de malware.

SCL (Spam Confidence Level)

Valor normalizado asignado a un mensaje que refleja la probabilidad de que sea Spam, evaluando

caracteristicas tales como su contenido, cabeceras y otros.

Servidor Exchange

Servidor de correo desarrollado por Microsoft. El servidor Exchange almacena los correos
electrénicos entrantes y/o salientes y gestiona la distribucién de los mismos en las bandejas de

entrada configuradas para ello.

Servidor SMTP

Servidor que utiliza el protocolo SMTP -0 protocolo simple de transferencia de correo- para el

intercambio de mensajes de correo electronicos entre los equipos.

Software Endpoint Protection / Plus

Programa que se instala en los equipos a proteger. Se compone de dos mdédulos: el agente Panda

y la proteccion.

Sospechoso

Programa que, tras un analisis de su comportamiento realizado en el equipo del usuario por la

proteccion de Endpoint Protection / Plus, tiene una alta probabilidad de ser considerado malware.

Spam
El término correo basura hace referencia a mensajes no solicitados, habitualmente de tipo
publicitario y generalmente enviados en grandes cantidades, que perjudican de alguna manera

al receptor.

SSL (Secure Sockets Layer)

Protocolo criptografico disefiado para la transmision segura de datos por red.



Spyware
Programa que acomparia a otro y se instala automaticamente en un ordenador (generalmente

sin permiso de su propietario y sin que éste sea consciente de ello) para recoger informacion

personal y utilizarla posteriormente.

SYN

Bandera (flag) en el campo TOS (Type Of Service) de los paquetes TCP que los identifican como

paquetes de inicio de conexion.

Tarea

Conjunto de acciones programadas para ejecutarse con una frecuencia y en un intervalo de

tiempo configurables.

TCO (Total Cost of Ownership, Coste total de Propiedad)

Estimacion financiera que mide los costes directos e indirectos de un producto o sistema.

Tiempo de exposiciéon (dwell time)

Tiempo que una amenaza ha permanecido sin ser detectada en un equipo de la red.

TLS (Transport Layer Security)

Nueva version del protocolo SSL 3.0.

Topologia de red

Mapa fisico o I6gico de los nodos que conforman una red para comunicarse.

Troyanos

Programa que llega al ordenador de manera encubierta, aparentando ser inofensivo, se instala y

realiza determinadas acciones que afectan a la confidencialidad del usuario.

TCP (Transmission Control Protocol)

Principal protocolo del nivel de transporte dentro de la pila de protocolos de Internet, orientado a

la conexion para el envio y recepcion de paquetes IP.

UDP (User Datagram Protocol)

Protocolo del nivel de transporte dentro de la pila de protocolos de Internet, no confiable y no

orientado a la conexién para el envio y recepcién de paquetes IP.

Usuario (consola)

Recurso formado por un conjunto de informacién que Endpoint Protection / Plus utiliza para regular
el acceso de los administradores a la consola web y establecer las acciones que éstos podran

realizar sobre los equipos de la red



Usuario (red)

Trabajadores de la empresa que utilizan equipos informaticos para desarrollar su trabajo.

Variable de entorno

Cadena compuesta por informacion del entorno, como la unidad, la ruta de acceso o el nombre
de archivo, asociada a un nombre simbdlico que pueda utilizar Windows. La opcion Sistema del

Panel de control o el comando set del simbolo del sistema permiten definir variables de entorno.

Vector de infecciéon

Puerta de entrada o procedimiento utilizado por el malware para infectar el equipo del usuario.
Los vectores de infeccion mas conocidos son la navegacion web, el correo electronico y los

pendrives.

Virus

Programa que se introduce en los ordenadores y sistemas informaticos de formas muy diversas,

produciendo efectos molestos, nocivos e incluso destructivos e irreparables.

VPN (Virtual Private Network)

Tecnologia de red que permite interconectar redes privadas (LAN) utilizando un medio publico,

como puede ser Internet.

Widget (Panel)
Panel que contiene un grafico configurable y que representa un aspecto concreto de la seguridad

de la red del cliente. El conjunto de widgets forma el Dasboard o panel de control de Endpoint

Protection / Plus
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