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para redes corporativas

Los entornos corporativos, expuestos a una gran variedad de amenazas, requieren una soluciéon de
seguridad completa, facil de gestionar, y flexible a la hora de integrar.

Panda Gatedefender eSeries reline en un Unico producto todos los servicios de seguridad necesarios para proteger la red de tu empresa,
adaptandose a tu entorno de IT con una gran variedad de modelos y plataformas.

¢Por qué Panda GateDefender eSeries?

Porque dispondras de un completo conjunto de funcionalidades en todos los modelos y sin costes
anadidos:

Protege tu red ante cualquier tipo de amenaza
- Tu red de datos libre de virus e intrusiones con el Firewall y el IDS.
- Filtra las paginas web y mails con contenidos no deseados y/o peligrosos.
- Protege y libera recursos de tus servidores web con el Proxy Web Inverso.

Aumenta la productividad de tu empresa
- Visibilidad y control centralizado del trafico de tus usuarios a nivel de aplicacion con el Firewall de Aplicaciones.
- Evita los correos innecesarios con el filtro anti spam.
- Controla el consumo de ancho de banda y da prioridad al trafico productivo de tu empresa.
- Limita la navegacion a las categorias web mas apropiadas para tu negocio.

Gestiona la seguridad de la red con herramientas para la gran cuenta
- Justifica la inversién en seguridad, localiza los puntos conflictivos de la red con Informes y Monitorizacion en tiempo real.
- Panda Perimetral Console te permite actualizar y administrar con un simple navegador web todos los appliances GateDefender
eSeries, desde cualquier lugar y en cualquier momento.

Todas las funcionalidades de un UTM en todas las plataformas y modelos, sin costes afiadidos
- Versiones Hardware, Virtual y Software segun lo requiera la infraestructura de tu empresa.
- Tecnologia VPN de nueva generacion: Acceso a la red rapido, transparente y seguro para empleados en itinerancia, delegaciones
remotas y/o personal que utilice dispositivos BYOD (Bring Your Own Device).
- Servicio en alta disponibilidad con la instalacion de dos o mas appliances, garantizando la continuidad del servicio.
- Acceso a Internet redundante compatible con tecnologias ADSL / UMTS / GPRS / 3G / 4G.
- Hotspot: Conexién segura a Internet y a los recursos internos de la empresa de forma controlada para usuarios externos y visitas.
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MODELOS
Modelo Hardware Usuarios recomendados Firewall SMTP HTTP IPS Puertos
Integra eSoho Hasta 25 217 mbps 100.000 msg/dia 57 mbps 30 mbps 4
Integra eSB Hasta 50 265 mbps 116.000 msg/dia 103 mbps 33 mbps 4
Performa eSB Hasta 100 270 mbps 116.000 msg/dia 103 mbps 49 mbps 6
Performa e9100lite Hasta 250 800 mbps 384.000 msg/dia 215 mbps 95 mbps 8
Performa 9100 Hasta 500 1474 mbps 960.000 msg/dia 467 mbps 121 mbps 8
Performa e9500lite Hasta 1000 1575 mbps 2.400.000 msg/dia 572 mbps - 16
KPerforma €9500 Hasta 2500 1676 mbps 3.800.000 msg/dia 763 mbps - 16 )
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Caracteristicas clave

Acceso a Internet seguro y libre de malware
Analiza y protege de malware los protocolos de transferencia de
datos mas comunes.

e Navegacion Web HTTP y HTTPS
e Protocolos de correo SMTP y POP3
e Descarga de ficheros por FTP

Deteccién de cualquier tipo de amenaza conocida o
desconocida gracias a tecnologias heuristicas.

Cortafuegos y sistema de deteccién de intrusos
Limita la exposicion a Internet de tu red y tus servidores
configurando reglas de cortafuegos para cubrir tanto el trafico de
entrada como el de salida.

Protege la red de ataques externos y de intentos de intrusion
con el sistema de deteccion de intrusos.

Filtrado de spam y cuarentena

Deteccion y bloqueo del nuevo spam gracias al acceso
directo a la nube, con la posibilidad de almacenar en cuarentena
los mensajes sospechosos para su revision.

Firewall de aplicaciones y control del ancho de banda
Aumenta la productividad de los usuarios con el Firewall
Inteligente permitiendo identificar las aplicaciones no
productivas utilizadas y denegando completamente su acceso.

Impide el acceso por categorias a las paginas web inadecuadas
para su negocio y limita el uso de servicios poco productivos
(streaming, VoIP, P2P, etc) con el filtrado web y QoS.

Proxy Cache y Proxy Web Inverso
Minimiza el consumo de la navegacién almacenando los accesos
mas frecuentes de los usuarios con el Proxy Cache.

Protege tu granja de servidores web aislandola de la red y libera
recursos de los servidores gestionando de forma centralizada en
el appliance todos los accesos HTTPS.
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Alta disponibilidad y backup de acceso a Internet
Varios niveles de Alta Disponibilidad disponibles.

e Configurando dos o mas appliances en paralelo

e Soporte de discos RAID1 para la evitar pérdida de datos

e Acceso a Internet sin interrupciones con multiples lineas
de datos. Compatible con ADSL, UMTS, GPRS, 3Gy 4G.

Flexibilidad y seguridad en la conectividad

La tecnologia VPN de nueva generacion permite la comunicacion
cifrada y transparente entre oficinas remotas asi como el
acceso externo a la red corporativa por parte usuarios en itinerancia.

Soporta los protocolos IPSec, SSLy L2TP, en modo cliente y
servidor para PCs, iPhone®, iPad® y dispositivos Android.

Gestion centralizada de todas las delegaciones
Panda Perimetral Console permite tanto a Partners como a
clientes finales gestionar y actualizar sin coste afiadido todos los
dispositivos GateDefender eSeries instalados en delegaciones
remotas desde un Unico punto, accesible desde la nube en cualquier
momento y lugar.

Gestion de Hotspot

Conexion a internet segura, controlada y sin coste anadido
para las visitas y trabajadores de otros centros que no
cumplen con las politicas de seguridad establecidas en tu
empresa.

Establece el total de datos consumidos por dia y usuario, el
ancho de banda asignado o el tiempo maximo de la
conexidn, facturando el servicio de forma flexible.

Consolidacion e integracion del servicio de
seguridad

Integracion inmediata y sin cambios en la configuracion del
resto de dispositivos de la red con el Modo Transparente.

Consolida los servicios de Tl soportados y gana en fiabilidad.
Disponible en tres modos de implementacion: Virtual (compatible
con Vmware, Xen / Citrix y KVM), Hardware y Software.
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