
Panda Perimeter Management Console

Guide for Partners



 
 

   
 

 

  

2

Copyright notice 

 

© Panda Security 2014. All rights reserved. 

 

Neither the documents nor the programs that you may access may be copied, 

reproduced, translated or transferred to any electronic or readable media without prior 

written permission from Panda Security, C/ Gran Via Don Diego Lopez de Haro 4, 48001 

Bilbao (Bizkaia) SPAIN. 

 

Trademarks 

Windows Vista and the Windows logo are trademarks or registered trademarks of the 
Microsoft Corporation in the United States and/or other countries. All other product 
names may be registered trademarks of their respective owners. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
© Panda Security 2014. All rights reserved. 



3

Contents 
1. PREFACE..................................................................................................................................... 4

1.1. Target audience .........................................................................................................................4 

1.2. Icons ............................................................................................................................................4 

2. INTRODUCTION.......................................................................................................................... 5

2.1. Types of Panda Security partners ...........................................................................................5 

2.2. Panda Perimetral Management Console features .................................................................6 

3. PANDA PERIMETRAL MANAGEMENT CONSOLE: GETTING STARTED .......................................... 7

3.1. Introduction ................................................................................................................................7 

3.2. Getting your Partner Organization and Account ...................................................................7 

3.2.1. How your Official Panda Security Representative should create the partner Organization . 7 

3.2.2. How your Official Panda Security Representative should create the partner Account......... 8 

3.3. Getting your customer’s Organization and Account .............................................................9 

3.4. Registering your appliance in the Panda Perimetral Management Console......................9 

3.5. Panda Perimetral Management Console Login ....................................................................11 

4. MANAGING SYSTEMS WITH PANDA PERIMETRAL MANAGEMENT CONSOLE ........................... 12

4.1. Introduction ..............................................................................................................................12 

4.2. Systems information summary ..............................................................................................13 

4.3. Filtering Systems ......................................................................................................................14 

4.4. System Details ..........................................................................................................................15 

4.5. Remote Management ..............................................................................................................16 

4.6. Upgrading Systems (Packages) .............................................................................................20 

4.7. Actions .......................................................................................................................................22 

4.8. Hardware...................................................................................................................................23 

5. DOWNLOADS ............................................................................................................................ 25

5.1. VPN Clients................................................................................................................................25 

5.2. GateDefender Installation Images ........................................................................................26 



 
 

   
 

1. PREFACE  
This  guide  offers  you  all  the  information  you  need  to  make  the  most  of  Panda  Perimetral 

Management Console.  

 

1.1. Target audience  
This document is aimed at users of Panda Perimetral Management Console:  

 Partners (distributors) under contract with Panda Security to distribute its security solutions 

 

1.2. Icons 
The guide contains the following icons: 

 

 
Additional information. For example, a different way of carrying out a specific task. 
 
 

 

Suggestions and recommendations. 
 
 

 

Important  information on using a specific Panda Perimetral Management Console 
feature. 
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2. INTRODUCTION 
This guide aims to help partners and service providers who need to manage their clients’ security and 

lifecycle simply and effectively from a single management console with maximum vendor autonomy. 

You can do everything online from anywhere on the Internet, in real time and with just a few clicks. 

With Panda Perimetral Management Console you will be able to access, monitor, update (bug fixes) 

and upgrade (software enhancements) your appliances on‐line: no supplementary applications need 

to be installed.  

This  straightforward  guide  will  help  you  enjoy  the  benefits  of  Panda  Perimetral  Management 

Console, allowing you to reduce the time spent managing your customers security and dedicate it to 

growing your business.  

 

2.1. Types of Panda Security partners 
 

 Resellers 

Partners who sell Panda Security products and manage basic aspects of their clients’ security.  

 Managed Service Providers (MSP) 

Partners who sell Panda Security products to their clients and manage their security proactively. 

 Distributors 

Partners who buy large stocks of systems, and then sell those licenses among their partners, who in 

turn sell them to end clients. Distributors keep a stock of systems to quickly respond to the everyday 

purchases needs of their partners.  

 

Panda Perimetral Management Console meets the needs of each type of partner, as it allows them to 

centrally manage all of their systems from one single console.  
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2.2.  Panda Perimetral Management Console features 
This section describes the main features of Panda Perimetral Management Console. 

YOU CAN… DETAILS 

Monitor your systems Use  Panda  Perimetral  Management  Console  as  a  monitoring 

tool for a managed network service provider activity. 

Access  all  devices  from 
everywhere at anytime  

Access  your  and  your  customers' devices  from everywhere  an 
Internet  connection  is  available, without  creating  any  security 
vulnerabilities on the remote device. 

Push updates and patches 
(packages) 

Keep  all  of  your  systems  secure  and  up‐to‐date with  security 
updates and patches by centrally pushing out updates using the 
intuitive and simple interface. 
Migrate seamlessly from one version to the next using the built‐
in  upgrade  capability  provided  by  Panda  Perimetral 
Management Console. 

Track actions executed on 
the devices – what / who 

You can check which actions were performed on the appliances, 
which  actions  are  completed  or  pending,  and  monitor  the 
process.  Detailed  information  about  the  status  of  each 
appliance is available. 

Manage  your  customers 
using  a  hierarchical  (N‐
tier) structure 

Manage  users  with  delegated  hierarchical  control.  You  can 
provision  access  to  your  customers  so  they  can  see only  their 
devices,  while  you,  as  administrator,  can  access  all  your 
customers' appliances. 

  

Use  this  guide  to  learn  about  Panda  Perimetral  Management  Console,  selling  appliances  and 

managing  your  customers´  security  simply  and  effectively.  Save  valuable  time  to dedicate  to  your 

business. 



 
 

   
 

3. PANDA PERIMETRAL MANAGEMENT CONSOLE: GETTING 

STARTED 
 

3.1. Introduction 
The Panda Perimetral Management Console lets you manage your clients´ sytems according to a 

hierarchical (n‐tier) structure.  There are different account privileges, so actions that can be 

performed depending on the account type used. 

Client level: Each client will be able to see the information of the appliances they own and manage 

them. Each unit is uniquely identified. 

Service Provider/partner level: Each partner is able to obtain status information and manage all their 

clients. Remote access is possible if customers explicitly allow that action. 

Panda Support level: Panda Security is able to remotely access customers’ units for support purposes 

if explicitly allowed, with no additional configuration required in the customers’ end. 

Panda Perimetral Management Console is included with any active maintenance. 

 

3.2. Getting your Partner Organization and Account 
It is important that each partner has his own Organization and Account. The Organization represents 

the level where his customers’ appliances are located. This allows the partner to easily find and 

manage his appliances.  

The Account is used to grant permissions on the appliances under the organization. 

Your Official Panda Security Representative should create the Organzation and Account for you. 

These are the steps they must follow. 

3.2.1. How your Official Panda Security Representative should create 
the partner Organization 

 

Your Official Panda Security Representative should create your partner Organizations under their own 

Organization. Partner´s Company should be created according to Panda Customer ID. 
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 The Panda Customer ID is the 8 or 9 digit number that identifies each customer in Panda 

Security’s systems. 

 

3.2.2. How your Official Panda Security Representative should create 
the partner Account 

Official Panda Security Representative Organizations should create partner Accounts under their own 

Partner Organization. The Partner Account should be created according to the customer’s login, 

password and email data in Panda Security’s systems.. Partner accounts should always be created 

with “System Administrator” premissions type only. 
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In a typical scenario, when the appliance is registered, it will appear under the Official Panda Security 

Representative Organization. In this case, the Official Panda Security Representative Organization 

must move the  appliance from its organization to the partner’s organization. 

 

3.3. Getting your customer’s Organization and Account  
Your customer will create his own account during the restistration process. This account will grant 

him permissions to access his appliance. 

Your customer’s appliance should be located under the partner’s organization. 

3.4. Registering your appliance in the Panda Perimetral 
Management Console 

 

The last required step during the configuration process of your appliance is to register it in the Panda 

Perimetral Management Console.  
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During the registration process there are two options: 

A) Your customer already has an account: 

1. When the system asks you or your customer if you have a Panda Security Perimetral 
Management Console account, choose “yes” and go to the next step. 
2. You or your customer, fill in the form using your customer data and the activation key that 
your customer received in his Panda Security Welcome Email. 
 

B) Your customer doesn’t have an account: 

1. When the system asks you or your customer if you have a Panda Perimetral Management 
Console account choose “no” and go to the next step. 
2. Click on the “Panda Perimetral Management Console account“ link 
(https://managedperimeter.pandasecurity.com/register.php) and insert the activation key (see 
your Panda Security Welcome Email). 
3. Fill in the registration form and create your account. 
 

Enter the following information: 

 Account credentials previously created 

 Activation code 

 Additional relevant information 

 

 
4. Close the registration window and go to the next step. 
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ey. 

 

3.5. Panda Perimetral Management Console Login 
 the need to 

https://managedperimeter.pandasecurity.com

5. Now fill in the form using your data and the activation k
 

The Web‐based user interface ensures effective control over your appliances without

learn complicated procedures and tools. To access it simply requires an internet connection and 

browser to reach:  

 

 

 

Enter your Username and Password previously created. 

You will then see the web console main screen: 

 

 

 



 
 

   
 

4. MANAGING SYSTEMS WITH PANDA PERIMETRAL MANAGEMENT 

CONSOLE 

4.1. Introduction 
From the “Systems” tab partners can have a list of all systems they´re allowed to administrate.  

 

From the “Systems” tab you can immediately have the most relevant information visible for each 

system. Such as whether your systems are online, updated, serial number, model, maintenance 

validity and shortcut buttons for relevant actions on the machine: 

  Remote Management to GateDefender eSeries web Administration Interface 

  Remote Management to GateDefender eSeries SSH client 

  Allows you to enable / disable the System 

  View System Details 
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4.2. Systems information summary 
 

The left pane displays a summary of the appliances you have in the account, and their status. 

Partners can have summary information about the appliances 

managed:  

 Total Number of systems managed. 

 Number of systems Online. 

 Number of systems that need to be update. 

 Number of systems updated. 

 Number of systems which maintenance have expired. 
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4.3. Filtering Systems 
 

Partners can quickly find the system they want to manage by searching using a keyword. A keyword 

can be any attribute or an extract of the attribute of the system:  Name, Serial number, Model, 

Owner, System ID, Organization, etc… 

 

 

By default queries are done to the Organization´s level you are logged in. To include systems of all 

child organizations, the appropriate checkbox must be ticked. 

 

Partners can also querie systems inside a specific Organization by selecting the desired Organization 

from the “Include only Organization”  dropdown list. 

 

 

 

  

14



 
 

   
 

4.4. System Details 
 

From the “Systems” tab clicking on the system´s name link drives you to the system details where 

partners can check relevant system´s information such as organization, system ID, activation code, 

model, etc. 

 

 

 A system can only belong to one organization. 
 

At  anytime  partners  can  change  a  system  from  one  Organization  to  another  by  clicking 

“Change”  on  the  system  information  Organization  details  and  choosing  the  new  one  from  the 

dropdown list. 
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4.5. Remote Management 
Panda Perimetral Management Console remote management is a completely secure service. No 

security holes or backdoors will be created on the remote devices. Panda Perimetral Console is based 

on the latest generation of encryption standards and no sensitive information is transmitted across 

the service. Panda Security access to the appliance is only reserved for remote access, monitoring, 

updates,  upgrades and support;  no other uses by unauthorized users is possible.  

With Panda Perimetral Management Console Partners can at anytime anywhere have remote HTTPS 

access to the GUI and SSH access to the command line. This is automated by a “call‐home” agent that 

allows access without the need for any configuration in the firewall.  

 

 GateDefender  eSeries  comes  preconfigured  with  the  necessary  IPs  and  Ports  required  for 
communicating  with  Panda  Perimetral  Management  Console  so  no  additional  configuration  is 
needed. You can find them on the link provided bellow: 
 
http://www.pandasecurity.com/enterprise/support/card?id=41816 

 

To open the web console just click on the “Open Administration Interface”.  

 

You can then either click on the “Open Administration Interface” in a new window or either copy the 

url provided and paste it in a the browser to get access as if you were on premise. 

 

  

16

http://www.pandasecurity.com/enterprise/support/card?id=41816


 
 

   
 

 

 

Clicking on the “Open SSH Connection” option allows partners to  login via a secure shell to the Panda 

GateDefender appliance. 

 

 

Partners can also use a third party software such as Putty to connect via SSH ot GateDefender 

eSeries. 
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Partners or end costumers can easily disable access by Panda Security without turning off the service,  

by simply dening access to Panda Support team. 

 

By enabling support,  partners do not only allow access to Panda Support team, but also a support 

password is generated and available to be copied and used from the Perimetral Management 

Console so that no admin/root passwords need to be shared. 
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4.6. Upgrading Systems (Packages) 
Panda Perimetral Management Console allows partners to keep all of their systems secure and up‐to‐

date with security updates and patches by centrally pushing out updates using the intuitive and 

simple interface. 

You can see the number of pending updates in the “Systems” tab, column “Updates” of the Panda 

Perimetral Management Console. 

 Multiple or even all systems at once maybe scheduled for upgrade, by simply activating the 

checkbox on the left side of each system, and then clicking   button on the systems 

screen.  

 

 

 

 If you simply want to check which packages are already installed, click into the “Updates” link in 

the “Systems” tab. It will navigate to the packages tab within the system details. 
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The “Upgrade” tab displays the packages available for upgrade. 

 

 

From the “Upgrade” tab partners can select multiple packages to be installed or even filter by a 

specific package name. 

From the “Systems” tab, partners can immedietley check if any update is missing by clicking the 

number link under “Updates”. 

 

A summary of the missing packages will be displayed with the ability to upgrade the system.  
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4.7. Actions 
Panda Perimetral Management Console allows partners to keep track of actions executed on each 

system. 

 

You can filter actions using different status criteria such as Pending, Completed or Failed Actions. 

 

There are different types of actions shown. Partners can easily find out how many clients are going 

through the appliance, how many vpn users are connected, when was support enabled, what services 

are enabled and many more. 
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Actions can also be tracked from a console level so that Partners can quickly check which actions are 

pending, failed or were successful in every system their managing. 

 

 

4.8. Hardware 
The “Hardware” tab displays detailed data about the hardware on which the system is installed. The 

values displayed are gathered from the /proc filesystem on the appliance and using some Linux 

commands, like e.g., lspci, df, free, and route. 

The following information is shown: 
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5. DOWNLOADS 
 

Panda Perimetral Management Console provides centralized access to Panda services. 

Partners can download additional Panda services (such as Panda VPN client) from the Perimetral 

Management Console and easily install them on their devices. 

 

5.1. VPN Clients 
From the downloads tab partners can download any version of the Panda Gatedefender VPN Client. 
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5.2. GateDefender Installation Images 
 

In case you need to reinstall your GateDefender eSeries Panda Perimetral Management Console 

provides you the most updated image for each hardware, software or virtual version 

model.
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