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1. PRÓLOGO
Esta guía reúne toda la información necesaria para un uso óptimo de Panda Perimetral Management 

Console.  

1.1. Destinatario  

La presente documentación tiene como principal destinatario el público objetivo de Panda Perimetral 

Management Console:  

Partners  (distribuidores)  vinculados  mediante  contrato  a  Panda  Security  con  objeto  de 

distribuir sus soluciones de seguridad 

1.2. Iconos 

En el desarrollo de la guía aparecen los siguientes iconos: 

Información  adicional.  Por  ejemplo,  un  método  alternativo  para  realizar  una 
determinada tarea. 

Sugerencias y recomendaciones. 

Consejo  importante  de  cara  al  uso correcto  de  las  opciones  de  Panda  
Perimetral  Management Console. 
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2. INTRODUCCIÓN 
Esta guía está dirigida a los partners o proveedores de servicios que desean gestionar la seguridad de 

sus clientes de forma sencilla y eficiente desde una única consola y con la máxima autonomía. Todo 

en pocos clics y desde una consola Web disponible en todo momento y desde cualquier lugar. 

Con  Panda  Perimetral  Management  Console  podrás  acceder,  monitorizar,  resolver  errores  y 

actualizar el software de todos tus appliances de forma online y sin necesidad de instalar aplicaciones 

adicionales.    

Mediante  esta  guía  podrás  extraer  el  máximo  provecho  a  todas  las  funcionalidades  de  Panda 

Perimetral Management Console, optimizando el tiempo empleado en gestionar la seguridad de tus 

clientes. Invierte el tiempo en el crecimiento y desarrollo de tu negocio.  

 

2.1. Tipos de partners de Panda Security 
 

 Resellers 

Partners que venden productos de Panda Security y realizan la gestión básica de la seguridad de sus 

clientes.  

 Managed Service Providers (MSP) 

Partners que venden productos de Panda Security a sus clientes y que además gestionan de  forma 

proactiva su seguridad. 

 Mayoristas 

Partners  que  adquieren  grandes  volúmenes  de  licencias  financiando  la  compra  de  las mismas.  El 

mayorista  distribuye  posteriormente  las  licencias  entre  sus  partners,  y  son  éstos  quienes  tratan 

directamente  con el  cliente  final. El mayorista mantiene  licencias en  stock, de manera que pueda 

ofrecer una respuesta rápida a la demanda de licencias por parte de sus partners.  

 

Panda  Perimetral  Management  Console  ofrece  la  cobertura  necesaria  para  satisfacer  todas  las 

necesidades de cada tipo de partner, ya que permite realizar una gestión centralizada de la seguridad 

de todos los sistemas desde una única consola.  
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2.2.  Características de Panda Perimetral Management Console 

A continuación se detallan las principales características de Panda Perimetral Management Console. 

TE PERMITE…  INFORMACIÓN 

Monitorizar tus sistemas  Utilice  Panda  Perimetral  Management  Console  como 

herramienta de monitorización para visualizar la actividad de la  

red gestionada. 

Acceder  a  todos  los 
dispositivos  en  cualquier 
momento  y  desde 
cualquier lugar  

Accede a los dispositivos y a los de tus clientes desde cualquier 
lugar con conexión a  Internet, salvaguardando  la seguridad del 
dispositivo remoto. 

Desplegar  actualizaciones 
y parches (paquetes) 

Mantén  todos  los sistemas protegidos y actualizados mediante 
el despliegue de actualizaciones y parches de  seguridad desde 
una interfaz sencilla e intuitiva. 
Migra  de  una  versión  a  otra  de  forma  fácil  y  transparente 
gracias  a  la  función  de  actualización  integrada  en  Panda 
Perimetral Management Console.  

Monitorizar  las  acciones 
ejecutadas  en  los 
dispositivos (qué/quién) 

Visualiza  las acciones  realizadas en  los dispositivos  y descubre 
qué  acciones  han  finalizado  o  están  pendientes.  Monitoriza 
todos los procesos. Obtén información detallada sobre el estado 
de cada appliance. 

Gestionar  los  clientes 
mediante  una  estructura 
jerárquica de N niveles 

Gestiona  los  usuarios  mediante  controles  jerárquicos. 
Administra el acceso de  los clientes de  forma que sólo puedan 
ver  sus  dispositivos,  mientras  que  el  administrador  pueda 
acceder a todos los appliances de sus clientes. 

  

A lo largo de esta guía encontrarás información que te permitirá obtener el máximo rendimiento de 

Panda Perimetral Management Console, y que te facilitará la venta de los appliances y la gestión de la 

seguridad de tus clientes. Todo ello de manera fácil y sencilla mientras ahorras tiempo para dedicar a 

tu negocio. 



 
 

   
 

3. PANDA PERIMETRAL MANAGEMENT CONSOLE: PRIMEROS 

PASOS 
 

3.1. Introducción 

Panda Perimetral Management Console te permite gestionar los sistemas de tus clientes mediante 

una estructura jerárquica de N niveles. Las acciones a realizar dependerán del tipo de cuenta que se 

utilice y de los  privilegios asociados a la misma. 

Nivel de cliente: Los clientes podrán ver la información de los appliances de los que disponen, y 

administrarlos. Cada appliance tiene un identificador único. 

Nivel de partner/proveedor de servicios: Los partners podrán obtener información de estado y 

gestionar todos sus clientes. Además, podrán acceder de forma remota a los dispositivos de sus 

clientes si éstos lo permiten. 

Nivel de Soporte Panda: Permite que Panda Security acceda de forma remota a los equipos de los 

clientes si éstos lo permiten, y sin necesidad de configuración adicional en el lado del cliente. 

La consola Panda Perimetral Management Console se incluye con todo mantenimiento activo. 

 

3.2. Obtención de la Organización y Cuenta del partner 

Es muy importante que cada partner disponga de su propia Organización y Cuenta. La Organización 

representa el nivel en que se ubican los appliances de los clientes, permitiendo al partner localizar y 

administrar sus appliances fácilmente.  

La Cuenta se utiliza para dar permisos sobre los appliances de la Organización. 

Tanto la Organización como la Cuenta de un partner son creadas por un Comercial de Panda Security. 

Los pasos a seguir son los siguientes. 

3.2.1. Creación de la Organización del partner por parte de un Comercial de 
Panda Security 

 

El Comercial de Panda Security crea la Organización del partner bajo su propia Organización. La 

Empresa del Partner se creará en función del Panda Customer ID.  
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 Panda Customer ID es el código de 8 o 9 dígitos que identifica a cada cliente en los sistemas de 

Panda Security. 

 

 

3.2.2. Creación de la Cuenta del partner por parte de un Comercial de 
Panda Security 

El Comercial de Panda Security crea la Cuenta del partner bajo su propia Organización. La Cuenta de 

cada Partner se creará en función del login, contraseña y dirección de correo electrónico del cliente 

en los sistemas de Panda Security. Las cuentas de Partner deben crearse únicamente con permisos de 

“Administrador de Sistema”. 

 

 

  

8



 
 

   
 

 

En un escenario típico, cuando se registra un appliance aparecerá en la Organización del Comercial de 

Panda Security. En ese caso, el Comercial de Panda Security deberá mover el appliance de su 

Organización a la Organización del partner. 

 

3.3. Obtención de la Organización y Cuenta de un cliente  

Los clientes crean sus propias cuentas durante el proceso de registro. Dichas cuentas les dan permiso 

para acceder a sus appliances. 

Los appliances de un cliente aparecerán en la Organización del partner correspondiente de forma 

automática. 

3.4. Registro de un appliance en Panda Perimetral Management Console  

 

El último paso necesario durante el proceso de configuración de un appliance es registrarlo en Panda 

Perimetral Management Console.  
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Existen dos posibilidades: 

A) El cliente tiene una cuenta: 

1. Cuando el sistema pregunte si dispones de una Cuenta de Panda Perimetral Management 
Console, escoge 'Sí' y ve al siguiente paso. 
2. Rellena, tú o tu cliente, el formulario con los datos del cliente y el código de activación recibido 
en el Correo de Bienvenida de Panda Security. 
 

B) El cliente no dispone de una cuenta: 

1. Cuando el sistema pregunte si dispones de una Cuenta de Panda Perimetral Management 
Console, escoge 'no' y ve al siguiente paso. 
2. Haz clic en el enlace para la creación de una cuenta de Panda Perimetral Management Console 
(https://managedperimeter.pandasecurity.com/register.php), e introduce el código de activación 
(consulta el Correo de Bienvenida de Panda Security). 
3. Rellena el formulario de registro y crea la cuenta.  
 

Introduce la siguiente información: 

 Credenciales de la cuenta creadas anteriormente 

 Código de activación 

 Información adicional correspondiente 
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4. Cierra la ventana de registro y ve al siguiente paso. 
5. Rellena el formulario con los datos y código de activación. 
 

 

3.5. Acceso a Panda Perimetral Management Console 

La interfaz Web te permitirá controlar de forma eficiente todos tus appliances sin necesidad de 

procesos ni herramientas complicadas. Lo único que necesitarás para acceder a ella será una 

conexión a Internet y un navegador. Accede a la siguiente dirección:   

https://managedperimeter.pandasecurity.com 

 

 

Introduce el Nombre de Usuario y Contraseñas creados anteriormente. 

Accederás a la pantalla principal de la consola Web: 
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4. GESTIÓN DE LOS SISTEMAS CON PANDA PERIMETRAL 

MANAGEMENT CONSOLE 

4.1. Introducción 

La pestaña “Sistemas” mostrará una lista de todos los sistemas que puedes administrar.  

 

Dicha pestaña permite acceder de forma inmediata a información relevante de cada sistema (si está 

online, si está actualizado, el número de serie, modelo, validez del mantenimiento), así como botones 

para realizar acciones específicas sobre la máquina: 

  Acceso a la interfaz de administración web de GateDefender eSeries (administración remota) 

  Acceso al cliente SSH de GateDefender eSeries (administración remota) 

  Activar/desactivar el sistema 

  Ver información detallada del sistema 
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4.2. Resumen de los sistemas 

 

El panel izquierdo muestra un resumen de los appliances que tienes en tu cuenta, así como de tu 

estado: 

La información que se muestra es la siguiente:   

 Número total de sistemas administrados.  

 Número de sistemas online. 

 Número de sistemas que necesitan actualizarse. 

 Número de sistemas actualizados. 

 Número de sistemas cuyo mantenimiento ha caducado.  
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4.3. Filtros 

 

Los filtros te permiten encontrar rápidamente el sistema que quieras administrar mediante 

búsquedas de términos clave. Dichos términos pueden ser cualquier atributo o segmento del atributo 

de un sistema: nombre, número de serie, modelo, propietario, ID del sistema, organización, etc. 

 

 

Por defecto, dichas consultas tienen lugar en el nivel de Organización en el que se ha iniciado sesión. 

Para incluir los sistemas de todas las organizaciones hijas, selecciona la casilla correspondiente. 

 

También puedes realizar consultas dentro de una Organización específica, seleccionando la 

Organización correspondiente en el menú Incluir sólo la Organización. 
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4.4. Información del sistema 

 

La pestaña “Sistemas” permite acceder a información detallada de un sistema haciendo clic sobre él. 

Esta información es la siguiente: organización, ID del sistema, código de activación, modelo, etc. 

 

 

 Un sistema sólo puede pertenecer a una organización.   
 

Puedes cambiar un sistema de una Organización a otra en todo momento. Para ello, haz clic 

en el botón  “Cambiar” del apartado Organización de la información del sistema y selecciona la nueva 

Organización en el menú desplegable. 
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4.5. Administración remota 

El servicio de administración remota de Panda Perimetral Management Console es un servicio 

completamente seguro que no produce agujeros de seguridad ni puertas traseras en los dispositivos 

remotos. Panda Perimetral Management Console utiliza estándares de encriptación de última 

generación que garantizan la no transmisión de información sensible a través del servicio. Panda 

Security sólo accede al appliance para tareas de acceso remoto, monitorización, actualización y 

soporte;  no se producirá ningún otro tipo de actividad ni acceso por parte de usuarios no 

autorizados.  

Panda Perimetral Management Console permite al partner acceder vía HTTPS a la interfaz de la 

solución y vía SSH a la línea de comandos en cualquier momento y desde cualquier lugar de forma 

transparente para el cliente. Este tipo de acceso se implementa mediante un agente instalado en el 

appliance que comprueba periódicamente en el servidor de Panda Security si hay accesos remotos 

pendientes de gestionar, de forma que no es necesaria ningún tipo de configuración en el firewall del 

cliente.   

 

 GateDefender  eSeries  viene  preconfigurado  con  las  direcciones  IPs  y  los  puertos  necesarios 
para comunicarse con Panda Perimetral Management Console sin que sea necesaria ningún tipo de 
configuración adicional. Para más información, consulte el siguiente artículo: 
 
http://www.pandasecurity.com/enterprise/support/card?id=41816 

 

 

Para abrir la consola web, haga clic en “Abrir interfaz de administración”.  
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A continuación puedes o bien hacer clic en “Abrir interfaz de administración en una nueva ventana” o 

bien copiar la URL proporcionada y copiarla en un navegador para acceder directamente. 

 

 

La opción “Abrir conexión SSH” permite iniciar una sesión en el appliance Panda GateDefender 

utilizando SSH. 

 

 

También puedes emplear software de terceros como PuTTy para conectarte a GateDefender eSeries 

vía SSH.  
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Tanto los partners como los clientes finales pueden impedir fácilmente que Panda Security acceda a 

sus sistemas sin tener que deshabilitar el servicio. Para ello basta con denegar el acceso al equipo de 

soporte de Panda Security. 

 

Si se activa la opción de acceso, no sólo se permitirá  que el equipo de soporte de Panda Security 

acceda al sistema, sino que se generará una contraseña que podrá ser copiada y utilizada desde 

 

  

18



 
 

   
 

Panda Perimetral Management Console sin que sea necesario compartir ninguna contraseña de 

administración/root. 

 

 

  

19



 
 

   
 

4.6. Actualización de los sistemas (paquetes) 

Con Panda Perimetral Management Console, los partners podrán mantener todos sus sistemas 

protegidos y actualizados, desplegando actualizaciones y parches de seguridad mediante una interfaz 

sencilla e intuitiva. 

Accede a la pestaña “Sistemas”, columna “Actualizaciones” de Panda Perimetral Management 

Console para ver el número de actualizaciones pendientes. 

 Puedes programar la actualización de varios o incluso de todos los sistemas a la vez. Para ello, 

marca la casilla situada a la izquierda de cada sistema, y haz clic en el botón  en la 

pantalla “Sistemas”.  

 

 

 

 Si únicamente deseas consultar qué paquetes se encuentran instalados, haz clic en el enlace 

“Actualizaciones” de la pestaña “Sistemas”. Accederás a la pestaña “Paquetes” dentro de la 

información del sistema. 
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La pestaña “Actualización” muestra los paquetes disponibles para la actualización y permite 

seleccionar los paquetes a instalar o filtrarlos por un nombre específico. 

 

 

La pestaña “Sistemas” permite comprobar inmediatamente si falta alguna actualización. Para ello  

haz clic en el número que aparece en “Actualizaciones”. 

 

Se mostrará un resumen de los paquetes que faltan y se ofrecerá la posibilidad de actualizar el 

sistema.  
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4.7. Acciones 

Panda Perimetral Management Console permite hacer un seguimiento de las acciones ejecutadas en 

cada sistema. 

 

Puedes filtrar las acciones en base a distintos criterios de estado como acciones pendientes, 

completadas o que hayan fallado. 

 

Además, se muestran distintos tipos de acciones que permiten descubrir fácilmente cuántos clientes 

pasan a través del appliance, cuántos usuarios VPN están conectados, cuándo se habilitó el soporte, 

qué servicios están activados y mucho más. 
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También podrás monitorizar las acciones a nivel de consola de forma que pueda consultar 

rápidamente qué acciones están pendientes, han fallado o se han llevado a cabo correctamente en 

todos los sistemas administrados. 

 

 

4.8. Hardware 

La pestaña “Hardware” muestra información detallada del hardware sobre el que está instalado el 

sistema. Los valores mostrados se obtienen del sistema de archivos /proc del appliance, así como 

mediante el uso de algunos comandos de Linux como por ejemplo lspci, df, free, y route.    

La información que se muestra es la siguiente: 
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5. DESCARGAS 
 

Panda Perimetral Management Console ofrece acceso centralizado a los servicios de Panda Security. 

Dichos servicios (como el cliente VPN de Panda Security) pueden ser descargados desde Panda 

Perimetral Management Console e instalados fácilmente en los dispositivos. 

 

5.1. Cliente VPN 

La pestaña Descargas permite descargar cualquier versión del cliente VPN de Panda GateDefender. 
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5.2. Imágenes de instalación de GateDefender 

 

Si necesitas reinstalar tu GateDefender eSeries, Panda Perimetral Management Console te ofrecerá la 

imagen más actualizada de cada uno de los modelos disponibles: hardware, software o virtual. 
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