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1. PROLOGO

Esta guia reune toda la informacidn necesaria para un uso éptimo de Panda Perimetral Management
Console.

1.1. Destinatario

La presente documentacidn tiene como principal destinatario el publico objetivo de Panda Perimetral
Management Console:

« Partners (distribuidores) vinculados mediante contrato a Panda Security con objeto de
distribuir sus soluciones de seguridad

1.2. Iconos

En el desarrollo de la guia aparecen los siguientes iconos:

@ Informacién adicional. Por ejemplo, un método alternativo para realizar una
- determinada tarea.

Consejo importante de cara al uso correcto de las opciones de Panda

@ Sugerencias y recomendaciones.
! .
il Perimetral Management Console.
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2. INTRODUCCION

Esta guia esta dirigida a los partners o proveedores de servicios que desean gestionar la seguridad de
sus clientes de forma sencilla y eficiente desde una Unica consola y con la maxima autonomia. Todo
en pocos clics y desde una consola Web disponible en todo momento y desde cualquier lugar.

Con Panda Perimetral Management Console podrads acceder, monitorizar, resolver errores vy
actualizar el software de todos tus appliances de forma online y sin necesidad de instalar aplicaciones
adicionales.

Mediante esta guia podras extraer el mdximo provecho a todas las funcionalidades de Panda
Perimetral Management Console, optimizando el tiempo empleado en gestionar la seguridad de tus
clientes. Invierte el tiempo en el crecimiento y desarrollo de tu negocio.

2.1. Tipos de partners de Panda Security

v Resellers

Partners que venden productos de Panda Security y realizan la gestion bdsica de la seguridad de sus
clientes.

v Managed Service Providers (MSP)

Partners que venden productos de Panda Security a sus clientes y que ademas gestionan de forma
proactiva su seguridad.

4 Mayoristas

Partners que adquieren grandes voliumenes de licencias financiando la compra de las mismas. El
mayorista distribuye posteriormente las licencias entre sus partners, y son éstos quienes tratan
directamente con el cliente final. EIl mayorista mantiene licencias en stock, de manera que pueda
ofrecer una respuesta rapida a la demanda de licencias por parte de sus partners.

Panda Perimetral Management Console ofrece la cobertura necesaria para satisfacer todas las
necesidades de cada tipo de partner, ya que permite realizar una gestidn centralizada de la seguridad
de todos los sistemas desde una Unica consola.

PANDA The Cloud Security Company
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2.2. Caracteristicas de Panda Perimetral Management Console

A continuacidn se detallan las principales caracteristicas de Panda Perimetral Management Console.

TE PERMITE...

INFORMACION

Monitorizar tus sistemas

Acceder a todos los
dispositivos en cualquier
momento Vi desde

cualquier lugar
Desplegar actualizaciones
y parches (paquetes)

Monitorizar las acciones
ejecutadas en los
dispositivos (qué/quién)

Gestionar los clientes
mediante una estructura
jerarquica de N niveles

Utilice Panda Perimetral Console

herramienta de monitorizacidn para visualizar la actividad de la

Management como

red gestionada.

Accede a los dispositivos y a los de tus clientes desde cualquier
lugar con conexién a Internet, salvaguardando la seguridad del
dispositivo remoto.

Mantén todos los sistemas protegidos y actualizados mediante
el despliegue de actualizaciones y parches de seguridad desde
una interfaz sencilla e intuitiva.

Migra de una versiéon a otra de forma facil y transparente
gracias a la funcién de actualizacion integrada en Panda
Perimetral Management Console.

Visualiza las acciones realizadas en los dispositivos y descubre
qué acciones han finalizado o estan pendientes. Monitoriza
todos los procesos. Obtén informacién detallada sobre el estado
de cada appliance.

Gestiona los usuarios mediante controles jerdrquicos.
Administra el acceso de los clientes de forma que sélo puedan
ver sus dispositivos, mientras que el administrador pueda
acceder a todos los appliances de sus clientes.

A lo largo de esta guia encontrards informacion que te permitird obtener el maximo rendimiento de
Panda Perimetral Management Console, y que te facilitara la venta de los appliances y la gestion de la
seguridad de tus clientes. Todo ello de manera facil y sencilla mientras ahorras tiempo para dedicar a
tu negocio.

PANQA The Cloud Security Company
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3. PANDA PERIMETRAL MANAGEMENT CONSOLE: PRIMEROS
PASOS

3.1. Introduccion

Panda Perimetral Management Console te permite gestionar los sistemas de tus clientes mediante
una estructura jerarquica de N niveles. Las acciones a realizar dependeran del tipo de cuenta que se
utilice y de los privilegios asociados a la misma.

Nivel de cliente: Los clientes podrdn ver la informacion de los appliances de los que disponen, y
administrarlos. Cada appliance tiene un identificador unico.

Nivel de partner/proveedor de servicios: Los partners podran obtener informacion de estado y
gestionar todos sus clientes. Ademads, podran acceder de forma remota a los dispositivos de sus
clientes si éstos lo permiten.

Nivel de Soporte Panda: Permite que Panda Security acceda de forma remota a los equipos de los
clientes si éstos lo permiten, y sin necesidad de configuracion adicional en el lado del cliente.

@

La consola Panda Perimetral Management Console se incluye con todo mantenimiento activo.

3.2. Obtencion de la Organizacion y Cuenta del partner

Es muy importante que cada partner disponga de su propia Organizacién y Cuenta. La Organizacion
representa el nivel en que se ubican los appliances de los clientes, permitiendo al partner localizar y
administrar sus appliances facilmente.

La Cuenta se utiliza para dar permisos sobre los appliances de la Organizacién.
Tanto la Organizacién como la Cuenta de un partner son creadas por un Comercial de Panda Security.

Los pasos a seguir son los siguientes.

3.2.1. Creacion de la Organizacion del partner por parte de un Comercial de
Panda Security

El Comercial de Panda Security crea la Organizacién del partner bajo su propia Organizacién. La
Empresa del Partner se creara en funcién del Panda Customer ID.

PANDA The Cloud Security Company
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E—)l Panda Customer ID es el cédigo de 8 o 9 digitos que identifica a cada cliente en los sistemas de
Panda Security.

Perimetral Management Console

Accounts Create organization

(o] izati
FEan B s Creste

Figlds marked with an asterisk [*} are reguired.
1604 Firewalls total !

964 are online

Parent company”™: Panda Security -= PAND: ¥
541 need to be updated _ i E
1063 &re up to date Company®: | INNET customer ID
356 are expired Mame:
Surname:
Sioliana EMail | INMETmai@mai.com
@ Al services are onling - i
= More information ress:
> Service status updates Zip:
Country: Spain b
Province
City:
Phone™:
Mobile phone:
Fax:
VAT
Tax id:

Account description:

58

3.2.2. Creacion de la Cuenta del partner por parte de un Comercial de
Panda Security

El Comercial de Panda Security crea la Cuenta del partner bajo su propia Organizacion. La Cuenta de

cada Partner se creara en funcidn del login, contrasefia y direccion de correo electrénico del cliente

en los sistemas de Panda Security. Las cuentas de Partner deben crearse Unicamente con permisos de
“Administrador de Sistema”.
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Perimetral Management Console

Accauris Create Account
Organizations a T T
Fields marked with an asterisk {*) are required,

1604 Firewalls total !

963 are anline

Login®: INNET in
541 need to be updated
1063 ére up to date Password®:
356 #re expired Confirm password”:
Coampany* Fanda Security -= PANDA = PAND, ¥
Service Status
Hame:
& Al services are online .
» More informetion SMEAITRES:
» Service status updetes E-Mail*: INNETmail@mail com
Type:
Shop account o
Language: English ¥

Account description:

| Sawe changes |

En un escenario tipico, cuando se registra un appliance aparecera en la Organizacién del Comercial de
Panda Security. En ese caso, el Comercial de Panda Security debera mover el appliance de su
Organizacién a la Organizacién del partner.

3.3. Obtencidn de la Organizacion y Cuenta de un cliente

Los clientes crean sus propias cuentas durante el proceso de registro. Dichas cuentas les dan permiso
para acceder a sus appliances.

Los appliances de un cliente apareceran en la Organizacién del partner correspondiente de forma
automatica.

3.4. Registro de un appliance en Panda Perimetral Management Console

El ultimo paso necesario durante el proceso de configuracién de un appliance es registrarlo en Panda
Perimetral Management Console.

PANDA The Cloud Security Company



Perimetral Management Console

Existen dos posibilidades:

A) El cliente tiene una cuenta:

1. Cuando el sistema pregunte si dispones de una Cuenta de Panda Perimetral Management

Console, escoge 'Si' y ve al siguiente paso.

2. Rellena, tu o tu cliente, el formulario con los datos del cliente y el cédigo de activacién recibido

en el Correo de Bienvenida de Panda Security.

B) El cliente no dispone de una cuenta:

1. Cuando el sistema pregunte si dispones de una Cuenta de Panda Perimetral Management

Console, escoge 'no' y ve al siguiente paso.

2. Haz clic en el enlace para la creacién de una cuenta de Panda Perimetral Management Console
(https://managedperimeter.pandasecurity.com/register.php), e introduce el céddigo de activacion

(consulta el Correo de Bienvenida de Panda Security).
3. Rellena el formulario de registro y crea la cuenta.

Introduce la siguiente informacion:

v' Credenciales de la cuenta creadas anteriormente

v' Cddigo de activacion
v"Informacién adicional correspondiente

I

Subscriptions

- Bt y0of S50 e SO

Dashboand
B2 potfliiar
Upcaies

Zuppont Aooourt & sysbern irdoralion
Ursarmaens * Paiwerd *
[ —— T sarnrnrnee
Vit Cangols Actryatice ey *
S pezann L
G settings y¥iEm namse *
Eaciop BRRERNTA
Shuddonr
License Agreement =

[

bafore using Fanda
pdaz. By acoepsing tha agTesmans, yoS aEe
< beccem the

e and expressing yous complete acceptamce of
all the Serss amd i

sondisions of thas license agresmens. Similarly, ase
od

Satelefender txpliss pous sccepmance o be bomd by
the serma and
sondizions of TALY ILoSnEE sgUeEREnt.

7] L agrese o Puawee o ancd bt bound by Eve Agressent above

| Fegaer |

Hotxpos

Logn

10
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4. Cierra la ventana de registro y ve al siguiente paso.
5. Rellena el formulario con los datos y cédigo de activacién.

3.5. Acceso a Panda Perimetral Management Console

La interfaz Web te permitira controlar de forma eficiente todos tus appliances sin necesidad de
procesos ni herramientas complicadas. Lo Unico que necesitaras para acceder a ella serd una
conexidn a Internet y un navegador. Accede a la siguiente direccion:

https://managedperimeter.pandasecurity.com

(' @ hitps://managedperimeter. pandasecurity.com/logout.php

Pernmetral Management Console

ea gis

If you do not ha

Panda Security

Introduce el Nombre de Usuario y Contrasefias creados anteriormente.

Accederas a la pantalla principal de la consola Web:

Buwon FPANDA

Perimetral Management Console

v Account [UEICHEN Actions  Accounts  Downloads

Systems Systems

This is a st of al systems you're alowed to administrate. Mutple systems maybe scheduled for upgrade, by simply

2 o RS activating the checkbox on the left side of each System, and then cicking 'Upgrade systems' button
rewalls total !

0 are online

Filter
0 need to be updated
D are up to date Keyword Indude only Organization -~ Choose Organization - @
0 are expirad -
L Display systems of all child erganizations as well Export list
Service Status
@ All services are online No systems registered yet!

> More information

> Service status updates

View system details

3 System is up to date

@ System is outdated

@ System phones home

@ System is dead

() System status not
available

@ System is enabled

2 System is disabled

11
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4. GESTION DE LOS SISTEMAS CON PANDA PERIMETRAL
MANAGEMENT CONSOLE

4.1. Introduccion

La pestaina “Sistemas” mostrara una lista de todos los sistemas que puedes administrar.

Panda B Logout PANDA

Perimetral Management Console ety

My Account ESECUEN Activationcodes  Actions  Accounts Do

Systems Systems

This is a st of il systems youre alowed to administrate. Mutiple systems maybe scheduled for upgrade, by simply

i activating the checkbox on the left side of each System, and then diding Upgrade systems' button
1357 Firewalls total !

816 are online

Filter
946 need to be updated
T e [ Keyword Include only Organization ~~ Choose Organization = -
280 are expired &
Display systems of all child organizations as wel Export lst
isplay systems of all chid organizations as wel 1+ 9efo
[ [ Access Support Actions Status Hame Serialnr, Updates  Model Owner Maintenance valid till
@ Al services are online | [« @@ sseam ABGAM-TEST-SUNS100 73 Performaesion Panda Security 07.06.2013 - Add Maintenance
» More informtion =

Moo 0] © @@ InteqaesBTest JOSETESTCODE 0 IntegraesB Panda Security 07.03.2013 - Add Maintenance

0 O OO rix NXME-K56L3B-30060 4 Integaes Panda Security 28.11.2012 - Add Maintenance
View system details | e OO eI TEST-JUCAR 24 IntegaesB Panda Security 17.11.2013 - Add Maintenance
o System s up to date 0 2= © ¥ © EaesTesREs TEST JUAN E. None  Integra eSE Panda Security 31.03.2014 - Add Maintenance
@ System is outdated ) @ ¥ @ Eiestrc JETEST None  Integra esB Panda Security 02.01.2013 - Add Maintenance
© System phones home 0 © OO0 EETvRLA FE43-CB53-DCCL 78 Virtual eSeries 25 users Panda Seaurity 31.05.2013 - Add Maintenance
© systemic dead [ @] @@ EvRTUAESX-TEST BO71-7DA0-A452 33 Virtual eSeries 25 users Panda Security 07.08.2013 - Add Maintenance
(O System status nat 5

available [l @M @@ thpetasso 87A3-0333-DAC1 3 Virtual eSeries 25 users Panda Security 01.09.2014 - Add

© System is enabled
(@ System is disabled [ ] [ pi ]

Dicha pestaia permite acceder de forma inmediata a informacion relevante de cada sistema (si esta
online, si estd actualizado, el niUmero de serie, modelo, validez del mantenimiento), asi como botones
para realizar acciones especificas sobre la maquina:

= Acceso a la interfaz de administracion web de GateDefender eSeries (administracion remota)

Acceso al cliente SSH de GateDefender eSeries (administracion remota)

Activar/desactivar el sistema

Ver informacién detallada del sistema

12
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Systems

Thié i & ket of ol systerns you're sbowed bo sdminetrate, Multiphs Systems maytes schedued for upgrade, by dmply
sekivating the chackba on the left side of sach Syshesm; and than didking Upgrade systems’ button

Filten

Kieyword Inchude onby Crganization

= Cheese Organization - w

ol stomsof s s gkt s vl —_——

[0 Acewss  Support  Actions  Status |lame
O "= GV O imeorneseiex

Sovlaint, Updates  Blodel e Maintenanece valid till
] Mone  IntegraeSH Pands Seuky 08002013 - Add Martensn

o

¥iews system details
f System is up to date
m System is outdated

0 System phones home

0 System is dead

O System status not
available

':3:;:1 System is enabled

@ System is disabled

4.2. Resumen de los sistemas

El panel izquierdo muestra un resumen de los appliances que tienes en tu cuenta, asi como de tu

estado:

Systems

22 Firewalls total !

9 are online

18 need to be updated
5 are up to date

14 are expired

Service Status

& All services are online

* More information

* Service status updates

La informacidn que se muestra es la siguiente:

v

v

Numero total de sistemas administrados.
Numero de sistemas online.

Numero de sistemas que necesitan actualizarse.
Numero de sistemas actualizados.

Numero de sistemas cuyo mantenimiento ha caducado.

13
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4.3. Filtros

Los filtros te permiten encontrar rapidamente el sistema que quieras administrar mediante
busquedas de términos clave. Dichos términos pueden ser cualquier atributo o segmento del atributo
de un sistema: nombre, nimero de serie, modelo, propietario, ID del sistema, organizacion, etc.

Filter

Keyword | | Include only Organization | - Choose Organization — | Filter

] Display systems of all child organizations as well

Por defecto, dichas consultas tienen lugar en el nivel de Organizacidn en el que se ha iniciado sesién.
Para incluir los sistemas de todas las organizaciones hijas, selecciona la casilla correspondiente.

Display systems of all child organizations as well

También puedes realizar consultas dentro de una Organizacion especifica, seleccionando la
Organizacién correspondiente en el menu Incluir sélo la Organizacion.

Filter

Keyword | | Include only Organization

[My Crganization]

Test Partner Console -» EndCustomer! -= EndCustomer? -# EndCustomer]
d Display systems of all 4 Test Partner Console = EndCustomer2
Test Partner Console -+ EndCustomerd

|l

14
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4.4. Informacién del sistema

La pestafia “Sistemas” permite acceder a informacién detallada de un sistema haciendo clic sobre él.
Esta informacion es la siguiente: organizacion, ID del sistema, cédigo de activaciéon, modelo, etc.

O = im O « ©|coTestes 1234 None  Integra eSoho Demos  21.06.2014 - Add Maintenance

System: GDTestes

B Details Remote management Packages Actions Hardware Manage channels

Panda Security » PANDA » PANDA PORTUGAL » Demos

System Information
Organization Demos
Hame GDTestes
Systemn ID e —
Serialnr, 1234
Activationcode
Model Integra eSoho
Maintenance 30 Days Demo
Product Panda GateDefender Hardware eSeries 5.00

Channels * Panda GateDefender 5.00 Base Channel (base)
Description

Customer Information

f—/jl Un sistema sélo puede pertenecer a una organizacién.

en el botén “Cambiar” del apartado Organizacién de la informacion del sistema y selecciona la nueva

Puedes cambiar un sistema de una Organizacidn a otra en todo momento. Para ello, haz clic

Organizacion en el menu desplegable.

15
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4.5. Administracion remota

El servicio de administracion remota de Panda Perimetral Management Console es un servicio
completamente seguro que no produce agujeros de seguridad ni puertas traseras en los dispositivos
remotos. Panda Perimetral Management Console utiliza estandares de encriptacidn de udltima
generacion que garantizan la no transmisién de informacion sensible a través del servicio. Panda
Security sélo accede al appliance para tareas de acceso remoto, monitorizacion, actualizacion y
soporte; no se producira ningln otro tipo de actividad ni acceso por parte de usuarios no
autorizados.

Panda Perimetral Management Console permite al partner acceder via HTTPS a la interfaz de la
solucidon y via SSH a la linea de comandos en cualquier momento y desde cualquier lugar de forma
transparente para el cliente. Este tipo de acceso se implementa mediante un agente instalado en el
appliance que comprueba periddicamente en el servidor de Panda Security si hay accesos remotos
pendientes de gestionar, de forma que no es necesaria ningln tipo de configuracidon en el firewall del
cliente.

System: GDTestes » Remote Management

[>>] Details Remote management Packages Actions Hardware Manage channels
Panda Security » PANDA » PANDA PORTUGAL » Demos

Open Administration Interface ‘Open SSH Connection

Help

‘Welcome to the Panda Security Remote Management Section.

The buttons above will allow you to remotely access your system,

If you want to simply change the configuration of your system, dick the 'Open Administration Interface' button.

To gain full access to your system using an SSH tunnel, dick the 'Open SSH connection’ button

For security and safety reasons, you're not allowed to access your firewall for longer than 60 minutes, which means, that the connection is automatically dosed after 60 minutes, to assure the best security.

If for any reason you prefer to keep the connection to your firewall alive for a longer period, you may adjust this time in your settings

i——) GateDefender eSeries viene preconfigurado con las direcciones IPs y los puertos necesarios
para comunicarse con Panda Perimetral Management Console sin que sea necesaria ningun tipo de
configuracién adicional. Para mas informacion, consulte el siguiente articulo:

http://www.pandasecurity.com/enterprise/support/card?id=41816

Para abrir la consola web, haga clic en “Abrir interfaz de administracion”.

16
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Open Administration Interface

A continuacidn puedes o bien hacer clic en “Abrir interfaz de administraciéon en una nueva ventana” o
bien copiar la URL proporcionada y copiarla en un navegador para acceder directamente.

System: GDTestes » Remote Management

Details Remote management Packages Actions Hardware Manage channels

Panda Security » PANDA > PANDA PORTUGAL » Demos

Open Administration interface in & new window

Instructions

While the connection to your system is established, you will see the loading indicator.
As soon as the connection is established, a link will be displayed, which allows you to open the Administration Interface in @ new browser window,

To directly access the Administration Interface you can use the following URL as long as the connection is active:

https://79.125.60.144:14502/cgi-bin/ main.cgi

La opcidn “Abrir conexion SSH” permite iniciar una sesién en el appliance Panda GateDefender
utilizando SSH.

Open SSH Connection

System: GDTestes » Remote Management

] Details Remote management Packages Actions Hardware Manage channels

Panda Security » PANDA > PANDA PORTUGAL > Demos

Open SSH Client in 3 new window | Open SSH Client in current window

Instructions

While the connection to your system is established, you will see the loading indicator,
Ag soon as the connection is established, two links will be displayed, which allow you to either:

- Open the 55H Java dient in the current browser windows, or
- Open the 55H Java dient in a new browser window

If you prefer using another 55H dient, to access your system, the following configuration data will allow you to do so:

Host 79.125.60.144

Port 13361

Example for Linux based systems

$# ssh -p 13361 root@79.125.60.144

For safety reasons your only allowed, to access the administration interface for 30 minutes. After that time, you will be logged out automatically.

“You may adjust this time in your settings.

También puedes emplear software de terceros como PuTTy para conectarte a GateDefender eSeries
via SSH.
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Basic options for your PuTTY session

- Specify the destination you wart to connect to

£ Terminal

- Keyboard Host Name for IP address) Pot
-~ Bell 759.125.60.144 13351|

- Features Connection type:

- Window ) Raw () Telnet ) Rlogin @ SSH () Seral

- Appearance
gzﬁaviour Load, save or delete a stored session

- Translation Saved Sessions
- Selection PPMC

~ Colours Defautt Settings Load
- Connection Arartza

OA

PPUC [ Seve |

WVMe Series

Close window on exit:
) Mways () Newer @ Only on clean exit

Tanto los partners como los clientes finales pueden impedir facilmente que Panda Security acceda a
sus sistemas sin tener que deshabilitar el servicio. Para ello basta con denegar el acceso al equipo de
soporte de Panda Security.

PAND& ‘ The Cloud Security Company

___meEcum

Panda GateDefenderSoﬂware

Dashbosrd Panda support

Metwork configuration

ﬂ Visit Support Web Site

Please visit pur Support Web Site.

Event notifications

Updates

5i rt
n Access for the Panda Support Team

Panda Perimetral

Manzgemant Gonsale ] ystem to the Panda Support Team a

Passwords.
Web Consaole
ALLOWED
55H access Sat, 29 Mar 2014 10:00:15
GUI settings
Backup | Extend acoess for 4 more days |
Shutdown

Licen=z= Agresment

Si se activa la opcidn de acceso, no sélo se permitira que el equipo de soporte de Panda Security
acceda al sistema, sino que se generara una contrasefa que podra ser copiada y utilizada desde

18
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Panda Perimetral Management Console sin que sea necesario compartir ninguna contraseia de
administracién/root.

| = o @ v ® chTestes 1234 None  Integra eSoho Demos  21.06.2014 - Add Maintenance
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4.6. Actualizacién de los sistemas (paquetes)

Con Panda Perimetral Management Console, los partners podran mantener todos sus sistemas
protegidos y actualizados, desplegando actualizaciones y parches de seguridad mediante una interfaz
sencilla e intuitiva.

Accede a la pestana “Sistemas”, columna “Actualizaciones” de Panda Perimetral Management
Console para ver el nUmero de actualizaciones pendientes.

E—)l Puedes programar la actualizacién de varios o incluso de todos los sistemas a la vez. Para ello,

marca la casilla situada a la izquierda de cada sistema, y haz clic en el botén en la
pantalla “Sistemas”.

Systems

Thisis  list of all systems you're allowed to administrate. Multiple systems maybe scheduled for upgrade, by simply
activating the checkbox on the left side of each System, and then ciicking ‘Upgrade systems' button

Filter
Keyword Indude only Organization - Choose Organization — -
[T Display systems of all child organizations as well 1 oefe

[] Access Support Actions Status lName Serialnr, Updates Model Owmer Maintenance valid till
0 @ ®O@ sseam ABGAM TEST-SUN9100 73 Performae9100 Panda Security 07.06.2013 - Add Maintenance
| @ ®@ intears esBTest JOSETESTCODE 20 Integraess Panda Security 07.03.2013 - Add Maintenance
0 @ O@ Etest NXMBK56L36-30060 44 Integraess Panda Security 28.11.2012 - Add Maintenance
| @ ®@ Eiesmin TEST-JUCAR 21 Integraess Panda Security 17.11.2013 - Add Maintenance
el | @ ¥ © ETesTEsERIES TEST JUANE. None  Integra eS8 Panda Security 31.03.2014 - Add Maintenance
0 @] ¥ @ EmEsTre JETEST None  Integra €58 Panda Security 02.01.2013 - Add Maintenance
| @ ®@ EmEsTvRIUA FE48-C863-DCCL 78 Virtual eSeries 25 users Panda Security 31.05.2013 - Add Maintenance
| @ ®@ EvRIUA ESKTEST BO71-7DAD-A452 33 Virtual eSeries 25 users Panda Security 07.08.2013 - Add Maintenance
o @ O@ hobetasso 87A30333-DACL 3 Virtual eSeries 25 users Panda Security 01.09.2014 - Add Maintenance

I | e ]

f_)l Si Unicamente deseas consultar qué paquetes se encuentran instalados, haz clic en el enlace
“Actualizaciones” de la pestafia “Sistemas”. Accederds a la pestafia “Paquetes” dentro de la
informacién del sistema.
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System: GDTestes

Details Remote management Packages Actions

List / Remove Upgrade

Panda Security » PANDA » PANDA PORTUGAL » Demos

Filter:

Package

amavisd-new-2.6.6-0.panda30

apache-1.3.41-7.panda4d
arc-5.210-1.pandag
auditdibs-1.0.15-4.panda2
basesystem-8.0-14.panda21
bash-3.0-20.pandad
be-1.06-17. 1.panda0
beecrypt-4.1.2-8.panda 1
beep-1.2.2-1.pandal
bind-ibs-9.2.4-30.panda3
bind-utils-3.2.4-30.panda3

Hardware

Manage channels

1-300f473
Summary
Mail virus-scanner. ..
Package version is not managed by Panda.
Arc archiver...
Dynamic library for lbaudit. ..
The skeleton package which defines a simple Red ...
The GNU Bourne Again shell (bash) version 3.0....
GMU's be (& numeric processing language) and dc ...
An open source cryptography library. ...
Advanced pc-speaker beeper...
Libraries used by various DNS packages. ..

Utilities for guerying DNS name servers, ...

La pestafia “Actualizaciéon” muestra los paquetes disponibles para la actualizacion y permite

seleccionar los paquetes a instalar o filtrarlos por un nombre especifico.

System: GDTestes

Bl Detis

B List / Remove Upgrade

Remote management

Packages

Actions Hardware Manage channels

Panda Security » PANDA » PANDA PORTUGAL » Demos

All packages installed on your system are up to date.

La pestafia “Sistemas” permite comprobar inmediatamente si falta alguna actualizacién. Para ello

haz clic en el nimero que aparece en “Actualizaciones”.

Support Actions Status Name

0 2= @

[T Access

O0 em—

Serialnr.

A 4

b d |

Updates | Model Owner Maintenance valid till

Software eSeries 500 users Demos  02.05.2014 - Add Maintenance

Se mostrara un resumen de los paquetes que faltan y se ofrecerd la posibilidad de actualizar el

sistema.

mhlm | The Cloud Security Company
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Detalls Remote management Packages Actions Hardware Manage channels

List { Remove Upgrade

Panda Security » PANDA » PANDA PORTUGAL » Demos

Filter: go 1-4ofa

1 Installed package Hew package Summary

| d-ha-2. 10.4-0.panda15 pad-ha-2.10.9-0.pandais Panda GateDefender High Availability...

= d-popscan-2. 10. 12-0.panda 10 pad-popscan-2. 10. 14-0.panda 10 Panda GateDefender pgd-popscan package...
| pad-proxy-2. 10.63-2.panda 15 pad-proxy-2. 10.71-2.panda 15 Panda GateDefender proxy package...

1} p3scan-2.3.2-1.panda 15 p3scan-2.3.2-1.panda 16 p3scan package. ..

Padiage upgrade

4.7. Acciones

Panda Perimetral Management Console permite hacer un seguimiento de las acciones ejecutadas en
cada sistema.

System: GDTestes

8 Details Remote management Packages Actions Hardware Manage channels

m

Panda Security » PANDA > PANDA PORTUGAL » Demos

This is a list of all actions which are were executed on your system. More information is provided after dicking on the view icon of each action.

Filter: Status: - Adtionstatus- » Action: - Action Types - -
[T] Actions Status Action Value b

f  system.diskstats {"sda2": {last update™ "1395592212", "octets™ {read™: "598590464", “write™; "238646400007, "mount point™ “sda2”, "ops™ {read” "22221", “write™; "2744824}}, "sda”™: {lastupde
V system.users {'vpnusers™ 0, "end date™ "2014-03-23 16:30:17.094058", “ipsecusers™ 1, hotspotusers™ 0, “start date™ "2014-03-22 16:30:17.094058", “arpentries™ -1}

V system. diskstats {"sda2"; {1ast update™ "1395505809", "octets™ {Tead" "592049152%, "write”; "19876339712, "mount point™ “sda2”, “ops™: {read” 220347, “write”™: "22969077}, "sda™ {Tast upd:
f  system.users {vpnusers™; 0, "end date™ *2014-03-22 16:30:22, 220766", “ipsecusers™: 1, "hotspotusers™ 0, "start date™ “2014-03-21 16:30:22.220766", “arpentries”: -1}

o system.users {vpnusers™ 0, "end date”™ "2014-03-21 16:30:17.528195", “ipsecusers™ 1, "hotspotusers™ 0, start date™ “2014-03-20 16:30:17.528195", “arpentries™: 2}

V system. diskstats {'sda2™ {last update™ "1395310431", "octets™ {Tead™ "133518336", "write™ "54559539207, "mount point™ “sda2”, "ops™ {read™ "23007, “write™: "7443377}, “sda™ {Tast update™
V system, Users {'vpnusers™: 0, "end date™ "2014-03-20 10:16:56.061344", “ipsecusers™ 1, hotspotusers™ 0, "start date™ "2014-03-19 10:16:56.061344", “arpentries™ 3}

f  system.diskstats {"eda?”: [ast update™; "13951529957, "octets™ {read™; *294644736", "write™; "3320438784°}, "mount point™; “sda2”, "ops™: {read": "8169", "write™; "505498"}, "sda™; {Tast update”
o system.users {vpnusers™ 0, "end date”™ "2014-03-18 14:32:53.332984", “ipsecusers™ 1, "hotspotusers™ 0, start date™ “2014-03-17 14:32:53.332984°, “arpentries™: 0}

V system. diskstats {'sda2™ {last update™ "1395003065", "octets™ {Tead™ "367725568", "write™ "52543692807, "mount point™ “sda2”, "ops™ {read™ "7815", “write™: 7268397}, “sda™ {Tast update™
V system, Users {'vpnusers™: 0, "end date™ "2014-03-16 20:51:56,815342", “ipsecusers™ 1, hotspotusers™ 0, "start date™ "2014-03-15 20:51:56.615342", “arpentries™; -1}

m

| D

Puedes filtrar las acciones en base a distintos criterios de estado como acciones pendientes,
completadas o que hayan fallado.

— Action status — | v:

- Action status —

Pending actions
Completed actions
Failed actions

Ademas, se muestran distintos tipos de acciones que permiten descubrir facilmente cuantos clientes
pasan a través del appliance, cuantos usuarios VPN estan conectados, cuando se habilito el soporte,
gué servicios estan activados y mucho mas.
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— Action Types - -

- Action Types —

systemn. users

Padkage upgrade
systern.diskstats
system.enabled-services
systern.enablesupport
systemn.connected-clients

También podras monitorizar las acciones a nivel de consola de forma que pueda consultar
rapidamente qué acciones estan pendientes, han fallado o se han llevado a cabo correctamente en
todos los sistemas administrados.

Panda B Logout PA!\]DA

Perimetral Management Console

p—— Pending actions
Failed actions

The following actons are st pending
st 2enets 8y dicking on 'Archive action' you can hide these actions for further sessions, though they are stil avaiable in the 'Archived actions' section..

Archived actions

1-300f55 » 2
1366 Firewalls total! [ Action Systems Succeeded Failed Pending Total
811 i
e == [F] Package uparade Fending systems v 0 1
925 need to be updated > PANDASS0
441 are up to date
N Package uparade -
—,— [F] Backage uparade Pending systems g € L
-> PANDASS0
[ Packace uparade Pending systems o o 2
Service Status -> CanetSB
@ All services are online [F] Package uparade Pending systems o ? :
> More infarmation - Caneiss
» Service status updates
[ Padkage uparade Pending systems o 0 ‘
-> ugmk-panda.
[F] Backage uparade Pending systems g € L
> Canetss.
] Fachage upmade Pending systems o 0 B
-> Panda Inteqra
[ Packace uparade Femamas o 0 B

-> Pandatest

4.8. Hardware

La pestafia “Hardware” muestra informacidn detallada del hardware sobre el que esta instalado el
sistema. Los valores mostrados se obtienen del sistema de archivos /proc del appliance, asi como
mediante el uso de algunos comandos de Linux como por ejemplo Ispci, df, free, y route.

La informacion que se muestra es la siguiente:
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System: GDTestes

Details

Remote management

Packages Actions

Panda Security > PANDA » PANDA PORTUGAL » Demos

General Info
Machine
Operating System
Kernel

Uptime:

Load Avg

Users

Type

VGA compatible controller
IDE interface

SMBus

Ethernet controller
Ethernet controller
Ethernet controller

Ethernet controller

Type

hearlefw
Iarilog
Idevishm

Type
Physical Memory

Disk Swap

Device
lo

ethl
etht
eth2
eth3
eth1.10
hotspotbri
br2

bri

br

ifb0

ifb1

tapt
hotspotl
pppo0

Hardware

Manage channels

Intel(R) Celeron(R) M processor 1,50GHz

Panda GateDefender release 5.50.00

2.6.32.43-57.e51.i586

4 Days 22 Hours 14 Minutes

0,10 0,03 0,02 1/215 30742

0

Info

Intel Corporation Mobile 915GM/GMS /3 10GML Express Graphics Controller

Intel Corporation 82801FBM

Intel Corporation 82801FB,FBM/FR/FW FRW

Intel Corporation 825731 Gigabit Ethernet Controller

Intel Corporation 825731 Gigabit Ethernet Controller

Intel Corporation 825731 Gigabit Ethernet Controller

Intel Corporation 825731 Gigabit Ethernet Controller

Partition

fdevfsdai

fdev fmapper local-var
fdev mapper local-config
fdev /mapper localdog

shm

i
127.0.0.1
Unknown
Linknown
Unknown
Linknown
Unknown
Linknown
172.16.1.1
10.10.10.1
192,168.49.253
Linknown
Unknown
Linknown
Unknown

85.241.83.213

Capacity (%)
5%
1%
5%

1%

4%

Received
1880068 MB
514459 MB
1581905 MB
567 MB
0MB
1560355 MB
493 MB
413MB
0MB
455818 MB
1580548 MB
0MB

0MB
461MB
43993 MB

Free Used
9857 MB 661MB
31775 MB 572MB
89 MB SMB
20847 MB 175 MB
978 MB 32MB
Free Used
987 MB 1032 MB
3748 MB 289 MB
Sent
1860068 MB
1345411 MB
154471 MB
1116 MB
1116 MB
154470 MB
1116 MB
1042 MB
1MB
1302701 MB
1580648 MB
1580543 MB
135370 MB
1041 MB
5480 MB

00:02.0
00:1f.2
00:1f.3
01:00.0
02:00.0
03:00.0

04:00.0

Size
11080 MB
34077 MB

99 MB
22147 MB
1010 MB

2013 MB
4035 MB

Err/Drop
0fo
0f0
0fo
0f0
0fo
0f0
0fo
0f0
0fo
0f0
0f3
0f0

0/1166
0f0
0fo
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Destination
194.65.169.207
172.16.4.0
192.168.49.0
1.1.1.0
10.10.0.0

0.0.0.0

Gateway
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

194.65.169.207

Genmask
255,255,255.255
255.255.255.0
255.255.255.0
255.255.255.0
255,255.192.0

0.0.0.0

Interface Flags
ppp0 UH
br2 u

bro u
eth1.10 u

br1 u
ppp0 us
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5. DESCARGAS

Panda Perimetral Management Console ofrece acceso centralizado a los servicios de Panda Security.

Dichos servicios (como el cliente VPN de Panda Security) pueden ser descargados desde Panda
Perimetral Management Console e instalados facilmente en los dispositivos.

5.1. Cliente VPN

La pestafia Descargas permite descargar cualquier versién del cliente VPN de Panda GateDefender.

~dnada
Perimetral Management Console

PP e Panda GateDefender VPN Client

GateDefender Installation The Panda GateDefender VPN Client & an allin-one solution to communicate with your OpenVPN servers,
Imeges The VPN scftware features an easy to use graphical user interface which deals with zll the hurdles coming with
the setup of an OpenVPN connection.

1366 Firewalls botal !

Windows
B11 are anline
825 need bto be updated
441 are up bo date {'E Windows Instafler {msi)
295 are expived L’f MDS chacksum: 3628=787e116M937d65 72046003424
Service Stetus
Al services are online Mac D5 X
* Mare information
» Service skstus updebes
Mac OS X (dma)
MDE checksum: 933dabcit3ea43b9bifEfazdisdibaca
Linux
Hote:

Linux versions require the following packages to be installed on the system: openvpn, pythan, python-
wxgtk2.8, pyre, pythen-pycryptopp.

Ubuntu {deb}

£
L MD5 checksum: 60=364155d=0700513d406ac53d40741
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5.2. Iméagenes de instalacion de GateDefender

Si necesitas reinstalar tu GateDefender eSeries, Panda Perimetral Management Console te ofrecera la
imagen mas actualizada de cada uno de los modelos disponibles: hardware, software o virtual.

My Account  Systems  Activationcodes  Actions  Accounts [slpiglleEle _

AU Panda GateDefender Installation Images

GateDefender Installation

Images Hardware
1366 Firewalls total! Download
BT e ke Integra eSoho MD5 checksum:

742296e31b1ec93365f54736780c63c7
925 need to be updated

441 are up to date
205 are expired

Download
Integra eSB MD5 checksum:
o e £a209defa720772276d7h225dbb2d3cd
@ All services are online
» More information
> Service status updates Download
Performa eSB MD5 checksum:

e9fbb17df49df1a 154453c0d8c540846

Download
Performa e9100lite MD5 checksum:
Sbb459258f2a6 1243b 111630646 26960
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Performa 29100

Performa e2500lite

Performa 3500

Software

Download
MD 5 checksum:
757d77cad50150d36614517412405464

Download
MD5 chedksum:
c0102d36e05940d 2a1638937897343384

Download
MD5 checksum:
dec19306e30f6a82832bd 772 10a%e4ac

Software eSeries (COROM)

Software eSeries (USE)

Virtual

Download
MD 5 checksum:
b1d780ac543%af2f87e99c8f49bdeac?

Download
MD5 checksum:
8a32110addece 5ecodc49d 7bb4f3aech

Virtual eSeries

Download
MDS5 checksum:
71485260e 2c6fee 38 546fcfde Seedaef
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